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PRESENTACIÓN

Desde su creación en noviembre de 2007, la Cátedra de Investigación Financiera y 
Forense KPMG-URJC viene desarrollando una intensa actividad en los campos de 
la docencia e investigación en temas relacionados con la investigación empresarial 
y el fraude en las empresas. La colaboración entre la Universidad Rey Juan Carlos y 
KPMG Asesores S.L en el seno de la Cátedra ha dado frutos  muy importantes en el 
ámbito docente, con las dos ediciones del Curso Superior Universitario en Derecho 
Penal Económico, germen del más ambicioso Master Universitario en Derecho 
Penal Económico que se impartirá a partir del próximo curso académico 2012-2013. 
En ambas iniciativas, el esfuerzo conjunto de la Universidad Rey Juan Carlos, con 
su experiencia en la enseñanza superior universitaria de materias relacionadas con 
el Derecho y la justicia penal, y el área de Forensic de KPMG, con su acreditada 
experiencia en el asesoramiento a las empresas para la prevención e investigación 
de fraudes, ha conseguido reunir a los mejores especialistas, tanto del ámbito 
académico como del profesional, para ofrecer una docencia del máximo nivel.

Cabe destacar también, entre las actividades de la Cátedra, el  Observatorio 
de Derecho Penal económico cuyas ya muy numerosas sesiones han reunido 
igualmente a los más prestigiosos especialistas, procedentes de la magistratura, 
el Ministerio Fiscal, la abogacía, la Universidad y otros ámbitos profesionales, para 
reflexionar sobre cuestiones concretas de especial interés como la responsabilidad 
penal de las personas jurídicas, los delitos societarios, la investigación de los delitos 
económicos o el delito fiscal, entre otros. Los frutos de estas reflexiones se han 
puesto a disposición de la sociedad mediante la publicación de las principales 
conclusiones de las sesiones del Observatorio en el diario Expansión y, más 
extensamente, en el Diario de La Ley.

En el campo de la investigación, la colaboración entre la Universidad Rey Juan 
Carlos y KPMG ha sido también estrecha y fructífera. Especial  mención merece, en 
este ámbito, el estudio sobre la prueba pericial económico-financiera en el proceso 
español, promovido y apoyado por KPMG en el seno de la Cátedra de Investigación 
Financiera y Forense KPMG-URJC, que proporciona valiosas claves para un mejor 
conocimiento de la realidad de la pericia económico-financiera y, en especial, de su 
utilización como prueba ante los tribunales en España. De gran valor científico es 
también el volumen  “Curso Superior Universitario en Derecho Penal Económico. Un 
diálogo entre Jueces, Fiscales, Abogados y Profesores”, que recoge las ponencias de 
la primera edición del curso a que se refiere su título.

Entre las cuestiones más interesantes que se suscitan en el ámbito de la 
investigación empresarial en relación con posibles fraudes se encuentran, sin duda, 
las que plantea la obtención de pruebas relacionadas con la actividad desplegada 
por los empleados y directivos con los medios informáticos de la empresa. Es un 
tema del máximo interés, no sólo para el área de Forensic de KPMG, sino en general 
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para toda la sociedad, pues dada la generalización del uso de medios informáticos 
en prácticamente todo tipo de trabajos, afecta a gran número de personas cuyos 
derechos fundamentales pueden resultar comprometidos. De ahí que el estudio de 
estas cuestiones se encuentre entre los principales objetivos de la Cátedra, como 
lo demuestra que se hayan dedicado a ellas varias sesiones del Observatorio de 
Derecho penal económico. 

El estudio que ve la luz en este volumen se inserta en esta línea de investigación 
de la Cátedra de Investigación Financiera y Forense KPMG-URJC. Se trata de una 
investigación promovida por KPMG por medio de un contrato de investigación 
con la Universidad Rey Juan Carlos, que ha sido realizada por el profesor Dr. D. 
Jaime Vegas Torres, Catedrático de Derecho Procesal y reconocido especialista en 
materia de investigación y prueba en el proceso penal. Mediante la publicación de 
esta investigación KPMG y la Universidad Rey Juan Carlos pretenden ofrecer una 
herramienta de análisis que resulte de utilidad a los profesionales dedicados a la 
investigación empresarial, a las empresas, a los trabajadores y, en general, a toda 
la sociedad. Esperamos, por tanto, que las conclusiones y resultados del estudio 
proporcionen pautas para enfrentarse a las cuestiones que suscita la investigación 
empresarial relacionada con el uso de las tecnologías de la información y de la 
comunicación y, en particular, para asegurar el máximo respeto a los derechos 
fundamentales que no tiene por qué ser incompatible con la eficacia en la prevención 
e investigación de fraudes. 

Maria del Pilar Laguna Sánchez
Decana de la Facultad de Humanidades de Vicálvaro de la Universidad Rey Juan 
Carlos. Directora de la Cátedra de Investigación Financiera y Forense KPMG- URJC

Pablo Bernad Ramoneda
Socio de KPMG en España, responsable de Risk Consulting en Europa, Oriente 
Medio, África y Sureste Asiático. Presidente de la Cátedra de Investigación 
Financiera y Forense KPMG-URJC
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ORDENADORES PERSONALES, 
PRUEBA PROCESAL Y DERECHOS FUNDAMENTALESI.

ORDENADORES PERSONALES, 
PRUEBA PROCESAL Y 
DERECHOS FUNDAMENTALES

1.  Desde hace algunos años una parte cada vez más importante de la actividad 
humana se lleva a cabo mediante el uso de ordenadores personales. En el ámbito 
laboral o profesional no existen prácticamente actividades que no requieran 
el empleo de ordenadores personales que, en muchos casos, constituyen la 
herramienta principal del trabajo o prestación profesional de que se trate. Pero 
los ordenadores personales se han introducido también en la vida privada, 
convirtiéndose con rapidez en instrumentos prácticamente imprescindibles para 
la comunicación, las relaciones sociales, la información, el entretenimiento o las 
compras de todo tipo de cosas.

La extensión del empleo de los ordenadores en muy numerosas facetas de la 
vida humana tiene importantes repercusiones en el campo de la prueba procesal. 
Dejando de lado los casos excepcionales en que se exige por la ley la prueba de 
la existencia y vigencia de normas jurídicas, la prueba procesal tiene normalmente 
por objeto hechos o máximas de la experiencia. La prueba de las máximas de 
la experiencia se lleva a cabo mediante informes o dictámenes de expertos que 
se llevan al proceso conforme a las previsiones de las leyes procesales relativas 
a la prueba pericial. En este ámbito el equipamiento y aplicaciones informáticas 
desempeñan con frecuencia un papel muy relevante como herramientas de trabajo 
de que se vale el experto para desarrollar su labor. 

En relación con la prueba de hechos, y en especial, de hechos humanos o 
voluntarios, el empleo de los ordenadores personales y, más en general, de las 
tecnologías de la información y la comunicación tiene dos grandes vertientes. 
Por un lado, se encuentra la utilización de dichas tecnologías para preconstituir 
prueba de los actos y negocios jurídicos, o para expedir certificaciones y 
testimonios del contenido de registros públicos, expedientes administrativos o 
procesos jurisdiccionales. En este ámbito se sitúan las cuestiones relacionadas 
con la contratación y la firma electrónicas y la utilización con fines probatorios 
—principalmente en el proceso civil— de documentos en soporte electrónico 
(vid. arts. 267 y 268 LEC) así como de los “instrumentos” a que se refiere el art. 
384 LEC, que permiten “archivar, conocer o reproducir palabras, datos, cifras y 
operaciones matemáticas llevadas a cabo con fines contables o de otra clase”.

Pero el uso de los ordenadores personales y tecnologías relacionadas para la 
prueba de hechos tiene también una segunda vertiente, referida a la prueba de las 
actividades que un usuario lleva a cabo con un ordenador personal. No se trata en 
este caso de materiales digitales específicamente creados para la prueba de hechos, 
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sino de los materiales digitales generados por el uso del ordenador, que quedan 
almacenados en éste (o en un equipo remoto) y permiten conocer la actividad 
desarrollada por el usuario (escribir un informe, almacenar y retocar unas fotografías, 
acceder a determinados contenidos de internet, enviar un mensaje de correo 
electrónico, etc.).

Esta última vertiente del uso de los ordenadores personales con fines de prueba 
requiere el acceso a los archivos que permiten conocer la actividad de cuya 
prueba se trata, lo que puede plantear problemas relacionados con derechos 
fundamentales de la persona cuya actividad se investiga.  Estos problemas surgen, 
fundamentalmente, cuando se trata de obtener la prueba de actividades del usuario 
de un equipo informático sin el consentimiento de dicho sujeto. Esto implica que 
un tercero, sin consentimiento del usuario, accede a los archivos generados por la 
actividad de éste lo que puede afectar a los derechos fundamentales que protegen la 
privacidad.

En la práctica, las cuestiones relacionadas con el respeto a los derechos 
fundamentales en el acceso, con fines de prueba, a materiales digitales almacenados 
en equipos informáticos se han suscitado principalmente en dos ámbitos. Por un 
lado, el de la actuación de la policía en el ejercicio de sus funciones de averiguación 
del delito y descubrimiento y aseguramiento del delincuente y, por otro, el del 
ejercicio por el empresario de sus facultades de vigilancia y control para verificar el 
cumplimiento por el trabajador de sus obligaciones y deberes laborales. El presente 
estudio se centrará en este segundo ámbito.
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ACCESO POR EL EMPRESARIO  
A LOS DATOS ALMACENADOS 
EN LOS ORDENADORES  
DE LOS TRABAJADORES

2. Aunque el asunto puede tratarse desde una perspectiva más general, este 
estudio se va a centrar en el acceso a los ordenadores que la empresa pone a 
disposición de los trabajadores para que éstos realicen la prestación laboral, cuando 
dicho acceso conduce a la obtención de pruebas que se aportan en un ulterior 
proceso1. El proceso puede ser de cualquier clase si bien, en el ámbito a que se va 
a ceñir la investigación, se tratará las más de las veces de procesos laborales por 
despido, o de procesos penales por delitos cometidos por el personal de la empresa, 
si bien, en relación con estos últimos procesos, no se va a estudiar en el acceso a 
los ordenadores por parte de la policía, una vez denunciados los hechos, sino que 
únicamente se considerará la aportación al proceso penal de materiales digitales 
a los que ha tenido acceso la propia empresa antes de denunciar los hechos a las 
autoridades competentes o de ejercitar la acción penal mediante la correspondiente 
querella.

Se parte de la base de que la empresa es propietaria de los equipos informáticos 
a cuyos datos se accede y de que el acceso se produce en dependencias de 
la empresa, lo que excluye cualquier implicación del derecho fundamental a la 
inviolabilidad del domicilio2. La cuestión se ciñe, por tanto, a determinar el margen 
de que dispone el empresario para acceder a los ordenadores de los trabajadores 
sin incurrir en vulneración de otros derechos fundamentales y, en particular, de los 
derechos fundamentales a la intimidad y al secreto de las comunicaciones.

No cabe descartar de antemano que el acceso a un equipo informático pueda afectar 
a otros derechos fundamentales. Así por ejemplo, las libertades ideológica o religiosa 
podrían resultar comprometidas por el acceso a archivos reveladores de la ideología 

1. � Sobre las razones que pueden mover a los empresarios a investigar la actividad desplegada por 
los trabajadores con las herramientas informáticas que la empresa les proporciona, JEFFERY, M., 
«Introducción», en JEFFERY, M., y THIBAULT ARANDA, J. (coords.), Tecnología informática y privacidad 
de los trabajadores, Aranzadi, 2003, págs. 42-48.

2. � Las cuestiones que puede suscitar la inviolabilidad del domicilio en relación con el acceso a equipos 
informáticos no son diferentes de las que se plantean cuando la entrada en un domicilio se realiza con la 
finalidad de encontrar cualquier otra clase de elemento probatorio. Habrán de respetarse, por tanto, las 
exigencias que derivan, con carácter general, de lo dispuesto en el artículo 18.2 de la Constitución y, si 
se trata de una investigación penal, las disposiciones de la Ley de Enjuiciamiento Criminal en materia de 
registro y entrada en domicilios, así como la jurisprudencia constitucional y la del Tribunal Supremo sobre 
el derecho fundamental que nos ocupa.
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o confesión religiosa del usuario, o la libertad sindical, por el acceso a archivos 
relacionados con la actividad sindical del usuario3. Aun admitiendo que la posible 
afectación de estos derechos fundamentales puede suscitar cuestiones de interés, 
el presente estudio se centrará en el derecho a la intimidad y en el secreto de las 
comunicaciones que son, sin duda, los que más frecuentemente pueden resultar 
afectados por el acceso a los datos almacenados en equipos informáticos, como 
lo demuestra la jurisprudencia. Por lo demás, aun en los casos en que se suscitara 
alguna cuestión relacionada con otros derechos fundamentales, es difícil que pudiera 
plantearse sin relación con una posible intromisión en la intimidad o en el secreto de 
las comunicaciones.

Sea cual sea el derecho en juego, conviene recordar que si se vulneran derechos 
fundamentales en el acceso a los archivos almacenados en un equipo informático, 
los materiales probatorios obtenidos mediante dicho acceso habrían de ser 
considerados prueba ilícita y, por tanto, de acuerdo con lo previsto en el segundo 
párrafo del artículo 11 de la LOPJ, quedarían desprovistos de eficacia probatoria4.

3. Con carácter general, la obtención de materiales probatorios sólo puede ser 
considerada constitucionalmente lícita por no implicar vulneración de derechos 
fundamentales si concurre una de las dos circunstancias siguientes:

1ª  �La prueba se ha obtenido mediante una actividad que no comporta sacrificio de 
derechos fundamentales, o bien

2ª  �La prueba se obtiene con sacrificio de derechos fundamentales, si se cumplen los 
requisitos exigidos para que tal sacrificio sea constitucionalmente admisible.

Así, por ejemplo, la obtención de pruebas mediante registro de un lugar cerrado 
que no sea domicilio de ninguna persona no comporta sacrificio del derecho a la 
inviolabilidad del domicilio y, por tanto, no vulnera dicho derecho fundamental. 
No hay que preguntarse, en este caso, para valorar la licitud constitucional de la 
obtención de la prueba, si se cumplieron los requisitos que derivan de lo dispuesto 
en el artículo 18.2 de la Constitución, así como de los preceptos legales y de la 
jurisprudencia, relativos a la inviolabilidad del domicilio. Basta constatar que el 
registro no afecta al derecho fundamental, por haberse efectuado en un lugar que no 
tiene la consideración de domicilio para excluir, sin más, la vulneración del referido 
derecho fundamental.

Ahora bien, si el registro se ha realizado en un lugar que constituya el domicilio de 
una persona, dicha actuación lleva consigo un sacrificio del derecho fundamental 
a la inviolabilidad del domicilio. Esto no supone, de manera automática, que deba 

3. � Sobre la posible afectación de la libertad sindical por el control empresarial de las comunicaciones 
electrónicas, THIBAULT ARANDA, J., «El Derecho español», en JEFFERY, M., y THIBAULT ARANDA, J. 
(coords.), Tecnología informática y privacidad de los trabajadores, cit., págs. 73-74, así como, del mismo 
autor y en el mismo volumen, «El papel de los representantes de los trabajadores», págs. 366-375.

4. � En los procesos laborales por despido la vulneración de derechos fundamentales en la obtención de las 
pruebas podría tener consecuencias también en la calificación del despido como improcedente o nulo; 
sobre esto, BAVIERA PUIG, I., «Sobre la calificación del despido basado en pruebas ilícitas», en Aranzadi 
Social, 12/2008.
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considerarse constitucionalmente ilícito el registro. Ahora bien, para excluir la ilicitud 
en este caso será preciso comprobar si es constitucionalmente admisible el sacrificio 
del derecho fundamental de que se trate, los requisitos que, en su caso, han de 
cumplirse para que el derecho fundamental pueda ser sacrificado y, en fin, si en el 
caso concreto se han cumplido dichos requisitos.

El TEDH deslinda bien estos dos planos cuando, para dar respuesta a la cuestiones 
sobre vulneración de los derechos reconocidos en el Convenio se pregunta, 
primero, si en el caso de que se trate hubo injerencia (interference) en el derecho 
fundamental y, sólo después de respondida esta cuestión en sentido afirmativo, si se 
cumplen los requisitos necesarios para que la injerencia sea admisible conforme al 
convenio y a la propia jurisprudencia del TEDH.

Este es el método que invariablemente se sigue en los asuntos en que se plantea 
vulneración del artículo 8 del CEDH, que son los que más interesan a efectos de 
este trabajo. Se examina primero si la actuación del Estado demandado ha supuesto 
injerencia en el derecho reconocido en el artículo 8.1 del Convenio y, sólo si se 
responde afirmativamente a esta cuestión, se entra a considerar si la injerencia 
puede considerarse admisible conforme a lo dispuesto en el artículo 8.2.

4. Contemplando desde este doble plano el acceso del empresario a los 
ordenadores utilizados por los trabajadores en relación con la posible vulneración 
de los derechos fundamentales al secreto de las comunicaciones y a la intimidad, 
se llega a las siguientes conclusiones que, a su vez, son las premisas de las que se 
partirá en el cuerpo principal de este estudio:

1ª  �El empresario puede acceder lícitamente a los materiales digitales almacenados 
en los ordenadores de los trabajadores siempre y cuando el acceso no comporte 
sacrificio de los derechos fundamentales al secreto de las comunicaciones y a la 
intimidad del trabajador. Los materiales así obtenidos no se verán afectados por 
lo dispuesto en el artículo 11.1 LOPJ y, en consecuencia, podrán ser aportados 
como prueba en cualquier clase de proceso.

2ª  �El empresario no puede acceder lícitamente a los materiales digitales 
almacenados en los ordenadores de los trabajadores cuando el acceso comporte 
sacrificio del derecho fundamental al secreto de las comunicaciones. Aunque 
la Constitución admite, en determinadas condiciones, que el secreto de las 
comunicaciones sea sacrificado para la obtención de pruebas, esta posibilidad 
sólo existe para ciertas autoridades públicas, no para sujetos particulares como 
son los empresarios.

3ª  �La posibilidad de que el empresario acceda lícitamente a materiales digitales 
almacenados en los ordenadores de los trabajadores cuando el acceso comporte 
sacrificio del derecho a la intimidad puede quedar abierta siempre exista expresa 
previsión legal y con respeto del principio de proporcionalidad.

A partir de estas premisas el estudio se dividirá en dos partes. La primera se 
dedicará a examinar las posibilidades de acceso por el empresario a materiales 
digitales relacionados con las comunicaciones telemáticas del trabajador, sin 
afectar al secreto de las comunicaciones. En la segunda parte se examinarán las 



Obtención de pruebas en ordenadores personales y 
derechos fundamentales en el ámbito de la empresa

21

posibilidades de acceso lícito, por parte del empresario, a materiales digitales cuyos 
contenidos afecten a la intimidad del trabajador.

5.  Cabe adelantar que, pese a las limitaciones que se acaban de señalar, una 
delimitación cuidadosa del contenido de los derechos fundamentales al secreto de 
las comunicaciones y a la intimidad mostrará que el empresario, incluso sin contar 
con las hoy por hoy inciertas posibilidades de que se le permita invadir la esfera de 
la intimidad del trabajador, puede acceder con bastante amplitud a los contenidos 
almacenados en los ordenadores de los trabajadores, incluyendo contenidos 
relacionados con las comunicaciones de éstos y contenidos que se refieran a 
aspectos de su intimidad.

Así, el estudio pondrá de manifiesto que, con sólido apoyo en la jurisprudencia, el 
derecho fundamental al secreto de las comunicaciones no resulta afectado por el 
acceso a los mensajes que el trabajador conserve almacenados en las carpetas 
de mensajes recibidos y enviados, así como en la de borradores, de su cliente de 
correo electrónico. Sólo respecto de los mensajes recibidos habrá que tener en 
cuenta la limitación impuesta jurisprudencialmente –y en mi opinión injustificada– 
de que se trate de mensajes abiertos y leídos por su destinatario. Con carácter 
general, el acceso a archivos relacionados con las comunicaciones del usuario del 
equipo examinado sólo afecta al secreto de las comunicaciones cuando se produzca 
mediante la interceptación de la comunicación en algún punto del camino que 
recorre entre su origen y su destino, lo que abre amplias posibilidades de acceso, 
sin afectar al secreto de las comunicaciones, a toda clase de materiales relacionados 
con éstas que conserven, con fines de archivo, los comunicantes.

Por otro lado, en relación con el derecho a la intimidad, el estudio pondrá de 
manifiesto –también con sólido apoyo jurisprudencial, muy especialmente a partir 
de la STS 4.ª de 26 de septiembre de 2007– que el empresario puede eliminar 
los obstáculos al acceso a los datos almacenados en el ordenador del trabajador 
mediante el establecimiento de reglas de uso del equipamiento informático de la 
empresa por parte de los trabajadores. Estas reglas de uso delimitan hasta qué 
punto puede el trabajador contar con una expectativa razonable de confidencialidad 
de los datos que almacena en el ordenador, lo que impide considerar afectado el 
derecho a la intimidad cuando el acceso por parte del empresario a esos datos está 
previsto en las citadas reglas.

6.  Hay que advertir también, antes de entrar en el análisis del derecho fundamental 
al secreto de las comunicaciones y sus implicaciones en relación con el acceso a 
datos almacenados en el ordenador de un trabajador, que no basta descartar que el 
acceso a determinados datos afecte al secreto de las comunicaciones para que se 
pueda concluir que el citado acceso es constitucionalmente legítimo. Que el acceso 
a ciertos datos no lesione el secreto de las comunicaciones sólo excluye que pueda 
apreciarse vulneración del artículo 18.3 de la Constitución, pero no que dicho acceso 
pueda afectar a otros derechos fundamentales y, en consecuencia, vulnerar otros 
preceptos constitucionales.

A este respecto, cabe subrayar la posibilidad de que el acceso a los contenidos de 
una comunicación no afecte al secreto de las comunicaciones, pero sí al derecho 
a la intimidad. Los derechos fundamentales al secreto de las comunicaciones y a 
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la intimidad están relacionados, pero no se deben confundir. Cada uno de estos 
derechos tiene su propio ámbito de aplicación y, aunque hay casos en que serán 
aplicables ambos, en otros sólo estará implicado uno de ellos.

Distinguir de manera precisa cuándo nos encontramos ante una cuestión relacionada 
con el derecho fundamental al secreto de las comunicaciones y cuándo el derecho 
fundamental afectado es derecho a la intimidad es necesario, no sólo por razones 
de claridad conceptual, sino porque nuestra Constitución somete a distinto régimen 
la protección de uno y otro derecho. Así, mientras el derecho a la intimidad 
queda sujeto exclusivamente al régimen general de protección de los derechos 
fundamentales que resulta del artículo 53 de la Constitución, para el secreto de las 
comunicaciones se añade a ese régimen general la garantía adicional de la exigencia 
de resolución judicial para cualquier injerencia en las comunicaciones protegidas. 
Es preciso, por tanto, identificar el criterio que permita determinar, en cada caso, si 
el derecho fundamental afectado es la intimidad, el secreto de las comunicaciones, 
o ambos, ya que de ello dependerá el régimen jurídico aplicable, pudiendo llegarse 
a conclusiones diferentes sobre la existencia o inexistencia de lesión de derechos 
fundamentales –y, en consecuencia, sobre la licitud o ilicitud de la obtención de las 
pruebas– en función de cuál sea el derecho fundamental en juego.

El diferente régimen aplicable a las injerencias en el derecho a la intimidad y en 
el secreto de las comunicaciones ha sido subrayado por el Tribunal Constitucional 
que, en su sentencia 114/1984, de 29 de noviembre, ya advertía que «el concepto 
de “secreto” en el artículo 18.3 tiene un carácter “formal”, en el sentido de que se 
predica de lo comunicado, sea cual sea su contenido y pertenezca o no el objeto de 
la comunicación misma al ámbito de lo personal, lo íntimo o lo reservado», lo que 
permite que puedan darse casos de vulneración del secreto de las comunicaciones 
sin lesión del derecho a la intimidad y, por supuesto, a la inversa.

Y más adelante, en la STC 123/2002, de 20 de mayo, tras recordar la doctrina de 
la STC 114/1984, el Tribunal Constitucional se extiende en consideraciones sobre 
el diferente régimen a que están sujetos los dos derechos fundamentales que nos 
ocupan:

La separación del ámbito de protección de los derechos fundamentales 
a la intimidad personal (art. 18.1 CE) y al secreto de las comunicaciones 
(art. 18.3 CE) efectuada en esta Sentencia se proyecta sobre el régimen de 
protección constitucional de ambos derechos. Pues si ex artículo 18.3 CE 
la intervención de las comunicaciones requiere siempre resolución judicial, 
«no existe en la Constitución reserva absoluta de previa resolución judicial» 
respecto del derecho a la intimidad personal. Ahora bien, también respecto 
del derecho a la intimidad personal hemos dicho que rige como regla general 
la exigencia constitucional de monopolio jurisdiccional en la limitación de 
derechos fundamentales, si bien hemos admitido de forma excepcional que 
en determinados casos y con la suficiente y precisa habilitación legal sea 
posible que la policía judicial realice determinadas prácticas que constituyan 
una injerencia leve en la intimidad de las personas (SSTC 37/1989, de 15 
de febrero, FJ 7; 207/1996, de 16 de diciembre, FJ 3; y 70/2002, de 3 de 
abril, FJ 10). La legitimidad constitucional de dichas prácticas, aceptada 
excepcionalmente, requiere también el respeto de las exigencias dimanantes 
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del principio de proporcionalidad, de modo que mediante la medida adoptada 
sea posible alcanzar el objetivo pretendido –idoneidad–; que no exista una 
medida menos gravosa o lesiva para la consecución del objeto propuesto –
necesidad–; y que el sacrificio del derecho reporte más beneficios al interés 
general que desventajas o perjuicios a otros bienes o derechos atendidos la 
gravedad de la injerencia y las circunstancias personales de quien la sufre 
–proporcionalidad estricta– (SSTC 207/1996, de 16 de diciembre, FJ 3; y 
70/2002, de 3 de abril, FJ 10)5.

Dejando de lado el debate doctrinal6 y ateniéndonos a la jurisprudencia del Tribunal 
Constitucional, el derecho a la intimidad y el secreto de las comunicaciones serían 
garantías constitucionales con ámbitos parcialmente coincidentes. Así resulta de 
la ya apuntada afirmación del carácter formal del secreto de las comunicaciones 
frente al carácter material del derecho a la intimidad, que el Tribunal Constitucional 
mantiene desde la STC 114/1984. Dado su carácter formal, la garantía del secreto 
se extiende a todas las comunicaciones protegidas por ella con independencia 
de que el contenido de lo comunicado pertenezca o no al ámbito de lo íntimo o 
reservado, por lo que, conforme a esta doctrina, queda abierta la posibilidad de que 
el acceso a ciertas comunicaciones quebrante la garantía constitucional del secreto, 
pero no afecte a la intimidad, mientras que, respecto de otras, el acceso a ellas por 
sujetos distintos de los interlocutores, lesionaría ambos derechos fundamentales. 
Esto último se produciría únicamente cuando los contenidos de la comunicación 
desvelen aspectos de la vida privada de los comunicantes que quepa considerar 
pertenecientes a su intimidad personal o familiar; de no ser así podría apreciarse 
quebrantamiento del secreto pero no lesión del derecho a la intimidad.

Por otro lado, en la medida en que el artículo 18.3 de la Constitución no resulte 
aplicable a determinados archivos o materiales digitales relacionados con las 
comunicaciones –lo que efectivamente sucede, como se ha anticipado y se 
comprobará en las páginas que siguen–, el acceso por terceros a esos archivos 
o materiales no entrañaría quebranto del secreto de las comunicaciones, pero sí 
podría lesionar el derecho a la intimidad cuando los contenidos que los archivos 
o materiales en cuestión hubiesen dado a conocer al tercero hicieran referencia 
a cuestiones pertenecientes al ámbito íntimo o reservado de cualquiera de los 
interlocutores o de ambos.

El acceso a los materiales digitales relacionados con las comunicaciones del usuario 
de un equipo informático debe ser examinado, pues, atendiendo a las exigencias 
que derivan del secreto de las comunicaciones, pero también en relación con el 
derecho a la intimidad. El acceso al resto de los materiales –los que no guarden 
relación con las comunicaciones del usuario– sólo ha de ser contemplado en relación 
con el derecho a la intimidad. Esto aconseja, a efectos sistemáticos, comenzar con 

5. � La misma doctrina se reitera en las sentencias 56/2003, de 24 de marzo, y 281/2006, de 9 de octubre.

6. � Sobre este debate, JIMÉNEZ CAMPO, J., «La garantía constitucional del secreto de las 
comunicaciones», en Revista Española de Derecho Constitucional, núm. 20, mayo/agosto 1987, 
págs. 38-42; MONTERO AROCA, La intervención de las comunicaciones telefónicas en el proceso penal, 
Tirant lo Blanch, Valencia, 1999, págs. 43-49; FERNÁNDEZ RODRÍGUEZ, J. J., Secreto e intervención de 
las comunicaciones en internet, Thomson Civitas, Madrid, 2004, págs. 87-90; REBOLLO DELGADO, L., 
El derecho fundamental a la intimidad, 2ª ed., Dykinson, Madrid, 2005, págs. 311-317.
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el estudio de las cuestiones relacionadas con el secreto de las comunicaciones, 
cuyo ámbito de aplicación es más reducido, y dejar para el final el estudio de las 
cuestiones que suscita el acceso a equipos informáticos en relación con el derecho a 
la intimidad del usuario.

Ha de advertirse, en cualquier caso, que la parcial coincidencia de los ámbitos 
de aplicación del secreto de las comunicaciones y del derecho a la intimidad 
hace que, al menos en relación con los materiales digitales relacionados con las 
comunicaciones, no sea suficiente para afirmar la licitud constitucional del acceso a 
dichos materiales descartar el quebrantamiento del secreto de las comunicaciones. 
Aun no existiendo tal quebrantamiento, podría haberse producido lesión del derecho 
a la intimidad, lo que convertiría a los materiales así obtenidos en prueba ilícita con 
los efectos previstos en el artículo 11.1 de la LOPJ.

Por lo tanto, aunque por exigencias sistemáticas examinaremos primero el acceso 
a archivos vinculados a comunicaciones del usuario en relación con la garantía del 
artículo 18.3 de la Constitución, las conclusiones a que conduzca este primer análisis 
no serán definitivas, especialmente cuando la conclusión sea que el acceso a ciertos 
materiales no quebranta el secreto de las comunicaciones. Esta conclusión sólo 
excluye la vulneración del artículo 18.3 de la Constitución, pero no que la prueba 
se haya obtenido violentando el derecho a la intimidad, por lo que para descartar 
de manera definitiva la lesión constitucional y la consiguiente ilicitud de la prueba 
se deberá tener en cuenta también lo que después se dirá respecto a este último 
derecho.

7.  En relación con la distinción entre secreto de las comunicaciones y derecho 
a la intimidad hay que hacer una última advertencia, necesaria para comprender 
debidamente la jurisprudencia del Tribunal Europeo de Derechos Humanos sobre la 
aplicación del artículo 8 del Convenio Europeo de Derechos Humanos. El apartado 
primero del precepto establece que «toda persona tiene derecho al respeto de su 
vida privada y familiar, de su domicilio y de su correspondencia». En el apartado 
segundo se establecen las condiciones en que son admisibles las injerencias de la 
autoridad pública en «este derecho».

De la expresión «este derecho» que utiliza el artículo 8.2 cabe deducir que el propio 
Convenio considera que el apartado anterior se refiere a un único derecho, de 
donde se deduce que el CEDH no separa como entidades jurídicas diferentes los 
derechos al respeto a la vida privada y familiar –que sería el equivalente al derecho 
a la intimidad personal y familiar del art. 18.1 de la Constitución–, el derecho a la 
inviolabilidad del domicilio y el derecho al secreto de la correspondencia. Por otro 
lado, la distinción, si se estableciera, no tendría consecuencias prácticas ya que el 
régimen jurídico, según el Convenio, sería idéntico para los tres derechos.

Partiendo de esta regulación del Convenio, el Tribunal Europeo de Derechos 
Humanos tampoco se entretiene en distinciones sobre cuándo la violación del 
artículo 8.1 se refiere al respeto a la vida privada y familiar, al respeto del domicilio 
o al respeto de la correspondencia. Así, por ejemplo, la aproximación del TEDH a 
los casos de interceptación de comunicaciones telefónicas se inicia invariablemente 
recordando que:
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...telephone conversations are covered by the notions of «private life» and 
«correspondence» within the meaning of Article 8...7.

Este planteamiento es perfectamente comprensible a la vista de la regulación del 
CEDH, pero conviene tenerlo presente al proyectar la jurisprudencia del TEDH sobre 
nuestro ordenamiento jurídico. El enfoque de la jurisprudencia del TEDH, basado en 
una norma que presenta unidas en un único derecho la protección de la vida privada 
y la del secreto de la correspondencia, no puede trasladarse, sin más, a nuestro 
ordenamiento en el que la Constitución distingue ambos derechos y los somete a 
distinto régimen de protección. En particular, en nuestro ordenamiento es crucial 
determinar, ante una conducta que pueda ser considerada intromisión en la vida 
privada, si dicha intromisión afecta al secreto de las comunicaciones, al derecho a la 
intimidad o a ambos derechos, ya que de ello depende el régimen jurídico aplicable. 
Esta clase de cuestiones no llega a plantearse en ningún caso en la jurisprudencia 
del TEDH, a la que le basta constatar si ha existido o no injerencia en «el derecho» 
reconocido en el artículo 8.1 del Convenio.

La principal consecuencia que cabe extraer de esta diferencia de enfoques, de la que 
se verán algunas manifestaciones concretas más adelante, es que la jurisprudencia 
del TEDH no es relevante a los efectos de distinguir si un determinado caso de 
intromisión en la vida privada afecta al derecho al secreto de las comunicaciones o 
al derecho a la intimidad. En particular, de los pronunciamientos del TEDH en que 
se aprecia injerencia en el derecho del artículo 8.1 del Convenio no cabe deducir 
de manera automática que deba apreciarse en España, en casos similares, que el 
derecho fundamental lesionado es el secreto de las comunicaciones, pues sería 
igualmente conforme con la jurisprudencia del TEDH que se entendiera que en 
tales casos el derecho fundamental comprometido es exclusivamente el derecho 
a la intimidad personal y familiar. Lo único que sería incompatible con una decisión 
del TEDH que considera vulnerado el artículo 8.1 del CEDH es que los tribunales 
españoles, ante casos similares, decidieran que no ha existido vulneración de ningún 
derecho fundamental.

7. � Así, S. de 6 de septiembre de 1978, caso Klass y otros c. Alemania; S. de 2 de agosto de 1984, caso 
Malone c. Reino Unido; S. de 25 de junio de 1997, caso Halford c. Reino Unido; S. de 25 de marzo de 
1998, caso Kopp c. Suiza; S. de 24 de agosto de 1998, caso Lambert c. Francia; S. de 16 de febrero de 
2000, caso Amann c. Suiza; S. de 17 de julio de 2003, caso Craxi (núm. 2) c. Italia; S. de 22 de mayo de 
2008, caso Iliya Stefanov c. Bulgaria; S. de 1 de julio de 2008, caso Liberty y otros c. Reino Unido, y S. de 
10 de febrero de 2009, caso Iordachi y otros c. Moldavia.
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8.  El artículo 18 de la Constitución exige resolución judicial para que sea admisible 
el sacrificio del derecho fundamental al secreto de las comunicaciones. Esto 
excluye, por tanto, que un empresario pueda lícitamente obtener pruebas mediante 
actividades que comporten sacrificio del derecho al secreto de las comunicaciones 
de los trabajadores llevadas a cabo privadamente, por su propia iniciativa y sin 
autorización judicial1. Es más, con referencia al secreto de las comunicaciones, 
un empresario no podría siquiera solicitar autorización judicial para proceder a una 
intervención de las comunicaciones de sus trabajadores, al no existir previsión legal 
alguna que contemple esta posibilidad.

Nuestro ordenamiento jurídico vigente sólo contempla la intervención de 
comunicaciones en procesos penales y en procesos concursales. Sólo en esos 
procesos y, por supuesto, con autorización judicial, es posible la adopción de 
medidas que comporten el sacrificio del secreto de las comunicaciones. Y sólo 
actuando como parte en uno de esos procesos un empresario podría solicitar que 
se acordase por el juez la intervención de las comunicaciones de algún trabajador, 
a lo que el juez sólo debería acceder si concurrieran en el caso los presupuestos 
necesarios para que dicha medida limitativa de derechos fundamentales fuera 
admisible. Tratándose de un proceso penal, por ejemplo, sería preciso, entre otros 
requisitos, que versara sobre un delito grave y que hubiera indicios de la participación 
en él del trabajador afectado por la medida. Por lo demás, en caso de resultar 
procedente, la intervención autorizada por el juez se ejecutaría por la policía, en 
ningún caso directamente por el empresario que la hubiese solicitado.

Desde otra perspectiva, si un empresario intentase aportar a un proceso como 
prueba materiales obtenidos por él mediante actividades que comporten sacrificio 
del derecho al secreto de las comunicaciones de un trabajador, dicha prueba debería 
ser rechazada conforme a lo dispuesto en el artículo 11.1 de la LOPJ, sin que fuera 
procedente plantear siquiera que pudiera tratarse de un caso en que el sacrificio del 
derecho fundamental fuera constitucionalmente admisible2.

1. � Como apunta FERNÁNDEZ RODRÍGUEZ, J. J., Secreto e intervención de las comunicaciones en internet, 
cit., pág. 167, «tal y como se configura en España el régimen de intervención lícita de las comunicaciones 
que se realizan por canal cerrado, las injerencias que en las mismas lleven a cabo agentes privados serán 
siempre ilícitas y, por ende, vulnerarán el derecho al secreto de las comunicaciones del artículo 18.3 CE».

2. � Nuestros tribunales laborales suelen admitir que las comunicaciones de los trabajadores por medio del 
correo electrónico están comprendidas en el ámbito de protección del artículo 18.3 CE y, sin embargo, 
con frecuencia, no extraen las oportunas consecuencias y no rechazan de plano que el empresario pueda 
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Ahora bien, el derecho fundamental al secreto de las comunicaciones, como todos 
los derechos fundamentales, tiene un determinado contenido que ha sido precisado 
por la jurisprudencia del Tribunal Constitucional y del Tribunal Supremo. Atendiendo a 
ese contenido, la protección que dicho derecho fundamental dispensa no comprende 
absolutamente todos los fenómenos de comunicación entre personas, ni se extiende 
a cualesquiera materiales relacionados con un fenómeno de comunicación presente, 
pasado o futuro. Por el contrario, como se va a comprobar a continuación, el derecho 
fundamental del artículo 18.3 de la Constitución sólo protege las comunicaciones que 
se canalizan a través de determinados medios; respecto de esas comunicaciones, 
protege únicamente determinados contenidos; y esos contenidos se protegen 
únicamente frente a accesos que se produzcan mediante la interceptación de las 
comunicaciones por sujetos distintos de los comunicantes.

Conviene hacer, por tanto, una delimitación precisa del contenido del derecho 
fundamental al secreto de las comunicaciones, ya que dicha delimitación 
permitirá deslindar los aspectos de las comunicaciones protegidos por la garantía 
constitucional de secreto y aquellos otros aspectos que quedan fuera de dicha 
protección. A los efectos de este estudio son estos últimos los que más interesan, 
pues con referencia a ellos se puede establecer cuáles son los materiales digitales 
relacionados con las comunicaciones de los trabajadores a los que el empresario 
puede acceder sin afectar al derecho fundamental al secreto de las comunicaciones.

A)  Modalidades de comunicación protegidas  
por el secreto de las comunicaciones

9.  El uso del ordenador personal para las comunicaciones puede adoptar formas 
muy variadas. Desde la simple redacción de una carta, que luego será imprimida 
y enviada por correo, hasta las videollamadas o videochats a través de internet, 
pasando por el ya tradicional correo electrónico, las posibilidades que ofrecen para 
las comunicaciones la informática y las redes de ordenadores, desde las redes 
locales domésticas a la internet, son de una variedad extraordinaria, y prácticamente 
infinitas si se incluye el aprovechamiento para el intercambio de mensajes de 
prestaciones de ordenadores y redes que no están específicamente concebidas 
como herramientas de comunicación: dejar en una carpeta compartida un archivo de 
texto con un mensaje dirigido a otro sujeto que tenga acceso a dicha carpeta, subir el 
archivo conteniendo el mensaje a un servicio web de almacenamiento de archivos y 
enviar el enlace para descargarlo al destinatario, dejar comentarios en determinadas 

acceder a dichas comunicaciones; pone de manifiesto esta aparente falta de coherencia, con interesan-
tes reflexiones, FERNÁNDEZ LÓPEZ, M. F., «La intimidad del trabajador y su tutela en el contrato de tra-
bajo», en Las transformaciones del derecho de trabajo en el marco de la Constitución Española, editorial 
La Ley, Madrid, 2006, págs. 655-658. Conviene tener en cuenta, no obstante, que en muchos casos en 
que los tribunales admiten como prueba materiales relacionados con las comunicaciones electrónicas de 
los trabajadores, se trata de materiales obtenidos sin injerencia en el derecho al secreto de las comunica-
ciones y no de injerencias que hayan de considerarse lícitas por unas u otras razones; el problema es que 
no siempre esta distinción se refleja adecuadamente en las resoluciones que, con frecuencia, tienden 
a presentar como injerencia permitida lo que, en realidad, no supone injerencia alguna atendiendo al 
contenido del derecho fundamental.
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noticias de diarios digitales o entradas de blogs, previamente convenidas con el 
destinatario del mensaje, etc.

Ante esta enorme variedad de modalidades de comunicación que ofrecen la 
informática y las redes, la primera cuestión que hay que resolver es si todas ellas 
están protegidas por la garantía del secreto de las comunicaciones del artículo 18.3 
de la Constitución o si, por el contrario, dicha garantía constitucional sólo protege 
algunas formas de comunicación a través de ordenadores y redes informáticas y, en 
su caso, cuáles. En este terreno se planteará, por ejemplo, si el correo electrónico 
debe considerarse o no amparado por el secreto del artículo 18.3 de la Constitución, 
a lo que se responderá afirmativamente –lo que supongo no sorprenderá a nadie–, 
pero también otras cuestiones cuya respuesta puede entrañar más dificultad, 
especialmente cuando se trata de comunicaciones aprovechando recursos 
informáticos y de red no específicamente concebidos para tal fin.

1.  Del «secreto de la correspondencia» al «secreto  
de las comunicaciones»

10.  El artículo 18.3 de la Constitución menciona expresamente las comunicaciones 
postales, telegráficas y telefónicas, pero no limita a estas clases de comunicaciones 
la garantía del secreto. La redacción del precepto se refiere al secreto de las 
comunicaciones, en general, por lo que no cabe excluir que la protección 
constitucional se extienda a otras clases de comunicaciones.

Atendiendo a su tenor literal, el artículo 18.3 de la Constitución española podría 
interpretarse en el sentido de que cubre con el manto del secreto todas las 
comunicaciones interpersonales, entre las que estarían comprendidas, sólo a título 
de ejemplo, las postales, telegráficas y telefónicas, expresamente mencionadas 
en el precepto. De esta interpretación derivaría que el criterio para determinar qué 
es lo que el artículo 18.3 de la Constitución protege se centraría exclusivamente 
en el concepto de «comunicación»: cualquier relación entre personas que encajara 
en el concepto de comunicación estaría comprendida en el ámbito de aplicación 
del precepto. La referencia expresa a las comunicaciones postales, telegráficas 
y telefónicas tendría, si se siguiera esta línea interpretativa, un valor meramente 
ilustrativo, pero no limitaría de ningún modo el ámbito de aplicación de la garantía.

Esta línea interpretativa conduciría, por ejemplo, a incluir en el ámbito del secreto 
de las comunicaciones las que se producen entre personas en contacto directo 
mediante el uso de la palabra hablada. Y, en relación con las comunicaciones 
efectuadas mediante el uso de equipos y redes informáticos, con esta interpretación 
habría que entender protegidos por el secreto cualesquiera materiales digitales 
producidos y empleados con fines de comunicación, con independencia de que 
se hubiesen empleado vías especialmente concebidas para la comunicación 
o aprovechado más o menos ingeniosamente con esos fines herramientas 
informáticas y de red no destinadas a servir de cauce para la comunicación.

11.  Ahora bien, la correcta interpretación de las normas jurídicas –incluidas las 
constitucionales– exige poner en relación su tenor literal –el «sentido propio de sus 
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palabras» a que se refiere el art. 3.1 del Código Civil– con otros elementos como el 
contexto, los antecedentes históricos y legislativos, y la realidad social del tiempo en 
que las normas han de ser aplicadas. Y en el caso que nos ocupa una interpretación 
del artículo 18.3 que pondere debidamente los criterios interpretativos indicados 
no ampara un entendimiento de la garantía del secreto de las comunicaciones en 
términos de tanta amplitud.

Atendiendo a su origen histórico, la garantía que nos ocupa nace vinculada 
exclusivamente a las comunicaciones postales, como reacción frente a las 
violaciones de dichas comunicaciones que sistemáticamente practicaban los 
gobernantes del antiguo régimen sirviéndose de los llamados «cabinets noirs»3.

Así se aprecia en las constituciones decimonónicas, como la española de 1869, 
cuyo artículo 7 establecía que «en ningún caso podrá detenerse ni abrirse por la 
Autoridad gubernativa la correspondencia confiada al correo, ni tampoco detenerse 
la telegráfica». Más lacónicamente, el artículo 7 de la Constitución de 1876 prescribía 
que «no podrá detenerse ni abrirse por la autoridad gubernativa la correspondencia 
confiada al correo», eliminando la referencia a las comunicaciones telegráficas. 
Ya en el siglo xx, la Constitución republicana de 1931 garantizaba «la inviolabilidad 
de la correspondencia en todas sus formas, a no ser que se dicte auto judicial en 
contrario» (art. 32).

Todas estas regulaciones se centran en la protección de las comunicaciones a través 
del correo y, todo lo más, las que en los respectivos momentos históricos cabía 
considerar análogas, como el telégrafo a que se refiere el texto de 1869 o las otras 
formas de correspondencia distintas de la epistolar canalizada a través del servicio 
de correos que tienen cabida en la redacción del artículo 32 de la Constitución de 
1931. Lo que no hace ninguno de estos textos es proclamar con carácter general el 
secreto de todas las comunicaciones interpersonales: se protegen sólo las que se 
sirven del servicio de correos y las que pueden asimilarse a éstas y no cualesquiera 
otras comunicaciones, en particular, las comunicaciones cara a cara entre personas 
en contacto directo.

12.  El mismo planteamiento, centrado en la protección de la correspondencia, 
preside el tratamiento de la garantía que nos ocupa en muchos textos 
constitucionales actuales, así como en los tratados internacionales sobre derechos 
humanos.

Así ocurre en el CEDH, cuyo artículo 8.1 reconoce a toda persona el derecho al 
respeto de «su correspondencia», y en el artículo 17 del PIDCP, que prohíbe las 

3.  El origen del secreto de la correspondencia suele situarse en la Revolución Francesa, como reacción fren-
te a la interceptación sistemática de las comunicaciones postales practicada por los monarcas absolutistas. 
No hay expresa mención de esta garantía en la Declaración de Derechos del Hombre y del Ciudadano, si bien 
se citan diversas disposiciones de la Asamblea Constituyente proclamando la inviolabilidad del secreto de las 
comunicaciones por carta. Lo cierto es el secreto de la correspondencia no fue, al parecer, respetado ni por 
los propios gobernantes del periodo revolucionario ni, posteriormente, por Napoleón, que estableció de nue-
vo la interceptación sistemática de la correspondencia, situación que se mantuvo hasta el final del Segundo 
Imperio. Respecto al origen de la garantía en el ámbito británico es de mucho interés un documento titulado 
Report from the Secret Commitee on the Post-office, publicado en 1844 por orden de la Casa de los Comu-
nes, que había encargado a un comité designado al efecto “to inquire into the State of the Law in respect to 
the detaining and opening of Letters at the General pot-office, and into the Mode under which the Authority 
given for such detaining and opening has been exercised”. El documento está accesible en Google Books.
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«injerencias arbitrarias o ilegales» en la «correspondencia». Ninguno de estos textos 
hace referencia a las comunicaciones, en general, ni menciona expresamente otra 
clase de comunicaciones que las postales. Aunque esto no ha impedido que se 
entienda que los preceptos citados no protegen únicamente las comunicaciones 
postales, sino también las telefónicas, telegráficas o las realizadas mediante correo 
electrónico, los textos que nos ocupan sólo autorizan una extensión que pueda 
explicarse con referencia a una «identidad de razón» respecto a la que justifica la 
garantía del secreto de la correspondencia.

Dicho de otro modo, cabe admitir, ciertamente, que los textos internacionales sobre 
derechos humanos no limitan la garantía del secreto a las comunicaciones que 
encajan en el concepto de correspondencia. Pero tampoco se debe perder de vista 
que las normas internacionales no proclaman con carácter general el secreto de 
todas las comunicaciones, sino únicamente el de la correspondencia. Por tanto, la 
extensión de la protección a otras vías de comunicación distintas del correo postal no 
puede partir de un secreto de las comunicaciones –de todas en general– que dichos 
preceptos internacionales no proclaman, sino que ha de quedar limitada aquellos 
sistemas de comunicación que, aun distintos de la correspondencia postal, puedan 
asimilarse a ésta aplicando la analogía.

13.  En los textos constitucionales internos también se puede advertir la vinculación 
de la garantía que nos ocupa con la protección de las comunicaciones postales. Así, 
el artículo 10 de la Ley Fundamental alemana declara inviolables «el secreto epistolar, 
así como el secreto postal y de telecomunicaciones». Es clara la relación de los dos 
primeros «secretos» con la tradicional protección de la correspondencia. Tanto el 
secreto epistolar como el postal son manifestaciones de dicha protección: el primero 
referido específicamente a la correspondencia; el segundo, con un contenido más 
amplio, abarcaría a todo envío confiado a los servicios postales4. La extensión de la 
garantía más allá de la correspondencia se refiere de manera muy precisa al «secreto 
de telecomunicaciones» (Fernmeldegeheimnis) y, por tanto, no a todas las formas 
de comunicación humana imaginables, sino únicamente a las que, aprovechando 
los avances científicos y técnicos, se han añadido a los servicios de correos para 
enriquecer el repertorio de los sistemas de comunicación entre personas distantes.

El artículo 15 de la Constitución italiana de 1947 declara inviolables «la libertad y el 
secreto de la correspondencia y de toda otra forma de comunicación». En este caso, 
la extensión de la garantía se expresa en términos de notable amplitud, si bien se 
entiende que no se trata de proteger las comunicaciones en general, sino de dar 
cabida en la garantía a los nuevos sistemas de comunicación surgidos del desarrollo 
tecnológico. En términos algo más precisos, la Constitución portuguesa de 1976 
proclama la inviolabilidad del «secreto de la correspondencia y de otros medios de 
comunicación privada» (art. 34.1), expresión que no deja lugar a dudas acerca de que 
no se protegen, sin más, las comunicaciones interpersonales, sino sólo las que se 
canalizan por determinados medios.

4. � JiMÉNEZ CAMPO, J., «La garantía constitucional del secreto de las comunicaciones», cit., pág. 46.
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14.  Basta este rápido repaso de antecedentes históricos y referencias 
internacionales y comparadas para comprender que no es sostenible una 
interpretación del artículo 18.3 de la Constitución que extienda el secreto a toda 
clase de comunicaciones sin limitación alguna. Tal interpretación sólo sería posible si 
se parte de la base de que los constituyentes de 1978, apartándose de la tradición 
constitucional española, así como de las referencias internacionales y foráneas, 
quisieron establecer una nueva garantía, hasta entonces inédita, más amplia y 
cualitativamente distinta del tradicional secreto de la correspondencia, y no existe 
ningún apoyo mínimamente sólido para defender se pretendiera tal cosa en el 
artículo 18.3 de la Constitución5.

Partiendo de la base de que no se pretendía innovar sino solamente dar cabida en 
la vieja garantía del secreto de la correspondencia no sólo a las comunicaciones 
telegráficas y telefónicas, mencionadas expresamente junto a las postales, sino 
también a cualesquiera otras semejantes que pudieran surgir posteriormente con 
los avances de la ciencia y la tecnología, el criterio interpretativo más correcto 
para determinar si un sistema de comunicación no mencionado expresamente en 
el artículo 18.3 de la Constitución ha de considerarse comprendido en el ámbito 
de aplicación de dicho precepto es el de la analogía, tomando como referencia 
las características esenciales de los tres sistemas de comunicación que sí se 
mencionan6.

Conviene pues identificar las características esenciales que comparten las 
comunicaciones postales, telefónicas y telegráficas, especialmente las que 
puedan ponerse en relación con la razón de ser de la garantía del secreto. 	
De esta forma podrán identificarse los sistemas de comunicación telemática que, 
por compartir esas características esenciales pueden considerarse análogos a los 
expresamente mencionados en el artículo 18.3 de la Constitución y, por tanto, 
merecedores de ser incluidos en su ámbito de aplicación.

5. � El artículo 18 de la Constitución procede del artículo de igual numeración del Anteproyecto de Consti-
tución y experimentó pocos cambios durante la tramitación parlamentaria; respecto al secreto de las 
comunicaciones, el artículo 18.3 del Anteproyecto lo reconocía en los siguientes términos: «Se garantiza 
el secreto de las comunicaciones postales, telegráficas y telefónicas, salvo mandato judicial». Se presen-
taron cuatro enmiendas a esta redacción, de cuya aceptación parcial por la ponencia procede la redacción 
definitiva del precepto. Ni en la justificación de las enmiendas, ni en el informe de la ponencia, ni en 
los debates parlamentarios hay referencia alguna a que con la generalización de la garantía, de manera 
que no apareciera referida exclusivamente a las comunicaciones telegráficas, telefónicas y postales, se 
pretendiera otra cosa que no cerrar las puertas a la protección de modalidades análogas de comunicación 
que pudieran aparecer en el futuro. Hay que suponer que, si se hubiera pretendido introducir un nuevo 
concepto de secreto de las comunicaciones, desvinculado de la tradición del secreto de la corresponden-
cia, un cambio tan radical y novedoso debería haber dejado huella en los trabajos y debates parlamenta-
rios (vid. Constitución Española. Trabajos Parlamentarios, Cortes Generales. Servicio de Estudios y Publi-
caciones, Madrid, 1981, especialmente, tomo I, págs. 10, 198, 276, 419 y 517; los trabajos parlamentarios 
de la Constitución están accesibles también en www.congreso.es).

6. � En este sentido, RODRÍGUEZ RUIZ, B., El secreto de las comunicaciones: tecnología e intimidad, 
Madrid, 1998, pág. 67, sostiene que la referencia expresa a las comunicaciones postales, telegráficas y 
telefónicas «no autoriza a ampliar la cobertura del derecho a cualquier tipo de comunicación, sino que se 
limita a actuar como fórmula de apertura de cara al desarrollo futuro de nuevas formas de comunicación a 
distancia por canal cerrado».
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2.  La intermediación técnica de un tercero ajeno  
a la comunicación

15.  Respecto a las características esenciales comunes a las comunicaciones 
postales, telefónicas y telegráficas, hay tres que, en mi opinión, revisten particular 
importancia por su directa relación con la razón de ser de la garantía del secreto de 
las comunicaciones, especialmente si se atiende su origen histórico como secreto 
de la correspondencia.

El primer elemento común a las comunicaciones postales, telegráficas y telefónicas 
es que en ellas la transmisión del mensaje se lleva a cabo por medio de un servicio 
interpuesto entre el emisor y el receptor, de manera que estos sujetos pierden el 
control sobre el mensaje mientras éste transita por el citado servicio. Con referencia 
a las comunicaciones postales, la intermediación del servicio de correos para el 
transporte de la carta desde el remitente al destinatario era precisamente lo que 
hacía posible que los gobernantes pudieran interceptar la comunicación por medio 
de los «cabinets noirs», que es la práctica cuya erradicación constituye la razón de 
ser del nacimiento de la garantía del secreto de la correspondencia. Esta garantía, 
por tanto, no tiene ningún sentido si el mensaje llega directamente del emisor al 
receptor sin que exista posibilidad de que sea interceptado por terceros en el camino 
o, por expresarlo con más precisión, de manera que los interlocutores puedan 
controlar directamente las posibilidades de que la comunicación sea captada por 
terceros y puedan obrar en consecuencia si desean evitarlo7.

En este sentido, el propio Tribunal Constitucional ha subrayado la relación entre la 
garantía del secreto de las comunicaciones y la intermediación de terceros en la 
comunicación afirmando que «el fundamento del carácter autónomo y separado 
del reconocimiento de este derecho fundamental y de su específica protección 
constitucional reside en la especial vulnerabilidad de la confidencialidad de estas 
comunicaciones en la medida en que son posibilitadas mediante la intermediación 
técnica de un tercero ajeno a la comunicación» (SSTC 123/2002 y 281/2006).

El Tribunal Supremo, por su parte, refiere la garantía del secreto a las 
«comunicaciones técnicamente mediadas» (SSTS 2ª de 25 de febrero de 2002, 
recurso núm. 105/2001; 19 de junio de 2006, recurso núm. 1392/2005; 19 de febrero 
de 2007, recurso núm. 1351/2005; 8 de abril de 2008, recurso núm. 1574/2007, y 14 
de mayo de 2008, recurso núm. 10669/2007).

16.  Este es el rasgo diferencial que explica por qué el secreto de las 
comunicaciones protege a quienes se comunican por carta, telegrama o teléfono 
frente a intromisiones subrepticias de terceros y no se extiende la protección a 

7. � Comparto plenamente, pues, la posición de MONTERO AROCA en La intervención de las comunicacio-
nes telefónicas en el proceso penal, cit., pág. 37, donde sostiene que «el secreto de las comunicaciones, 
propio del artículo 18.3 de la CE exige la existencia de un artificio técnico por medio del que se realiza 
la comunicación, de modo que si no existe ese artificio, porque la conversación se mantiene de modo 
directo entre los partícipes en la misma no puede existir, correlativamente, ni secreto de la comunicación 
ni intervención de la misma. La colocación de un aparato de escucha o de grabación de la conversación 
implicará una vulneración del derecho a la intimidad (el del art. 18.1), pero no del secreto de las comunica-
ciones (el del art. 18.3)».



Obtención de pruebas en ordenadores personales y 
derechos fundamentales en el ámbito de la empresa

35

quienes conversan en las proximidades de otras personas frente a la posibilidad 
de que estas otras personas puedan escuchar la conversación: en el primer caso 
los comunicantes no controlan el medio por el que circula el mensaje y, salvo que 
renuncien a comunicarse por ese medio, no tienen la posibilidad de impedir que la 
comunicación sea interceptada en el camino; en el segundo caso, en cambio, los 
comunicantes pueden percibir las posibilidades de que su conversación sea captada 
por las personas que se encuentren en sus proximidades y, si no desean que eso 
ocurra, tomar las medidas apropiadas8.

17.  Con arreglo a este criterio ha de excluirse también que resulte afectado el 
secreto de las comunicaciones en los casos en que alguien habla por teléfono 
en las proximidades de otras personas. Es cierto que estas últimas personas 
pueden escuchar lo que aquél dice por teléfono, pero la garantía del secreto de las 
comunicaciones telefónicas no protege frente a este tipo de intromisiones porque se 
producen en circunstancias que el comunicante controla, de manera que él mismo 
podría evitar que se produjeran.

Esto es precisamente lo que se plantea en el Auto del TC 15/2004, de 20 de enero, 
que acordó la inadmisión de un recurso de amparo en el que se alegaba por la 
recurrente quebrantamiento del secreto de las comunicaciones porque un policía 
declaró en el juicio «haberse acercado al lugar desde donde se producía la llamada 
para escuchar lo que decía» la acusada. El Tribunal Constitucional descarta que esta 
actuación policial suponga injerencia en el derecho al secreto de las comunicaciones 
con el siguiente razonamiento:

En consecuencia, la vulneración del derecho al secreto de las comunicaciones 
telefónicas requiere la interferencia directa en el proceso de comunicación 
mediante el empleo de cualquier artificio técnico de captación, sintonización 
o desvío y recepción de la señal telefónica como forma de acceso a los 
datos confidenciales de la comunicación: su existencia, contenido y las 
circunstancias externas del proceso de comunicación antes mencionadas, lo 
que no se ha producido en este caso en el que la audición de la conversación 
se produce de modo directo, sin intervención técnica alguna9.

8. � En la doctrina es mayoritaria la posición que excluye las conversaciones cara a cara del ámbito del secreto 
de las comunicaciones, ubicando su protección en el terreno del derecho a la intimidad. En este sentido, 
JIMÉNEZ CAMPO, J., «La garantía constitucional del secreto de las comunicaciones», cit., págs. 49-
50; MONTERO AROCA, La intervención de las comunicaciones telefónicas en el proceso penal, cit., 
págs. 37-42; ELVIRA PERALES, A., Derecho al secreto de las comunicaciones, Iustel, Madrid, 2007, pág. 16; 
FERNÁNDEZ RODRÍGUEZ, J. J., Secreto e intervención de las comunicaciones en internet, cit., pág. 95. En 
contra, RÀFOLS LLACH, «Autorización para la instalación de aparatos de escucha, transmisión y grabación 
en lugar cerrado», en La prueba en el proceso penal, CGPJ, Madrid, 1992, pág. 564; NOYA FERREIRO, L., 
La intervención de las comunicaciones orales directas en el proceso penal, Valencia, 2000.

9. � No se atiene al criterio que deriva de esta resolución del Tribunal Constitucional la Sentencia de la Au-
diencia Provincial de Oviedo de 29 de noviembre de 2004, que apreció vulneración del derecho al secreto 
de las comunicaciones en un caso en el que un detective privado investigó a determinada persona 
siguiéndola hasta un Cibercafé, donde el detective se situó en el ordenador contiguo al que empleaba 
la persona vigilada, observando el detective cómo esta persona enviaba mensajes de correo electrónico 
sirviéndose del mecanismo, que la Audiencia califica de «burdo», de «mirar por encima del hombro lo 
que se estaba escribiendo en el monitor del ordenador». No me parece acertada esta resolución, no ya 
porque no respete la vinculación de los tribunales ordinarios a la interpretación de las normas que resulte 
de las resoluciones dictadas por el Tribunal Constitucional en todo tipo de procesos, a que se refiere el 
artículo 5.1 de la LOPJ, sino porque extiende excesivamente la garantía del secreto.
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18.  Considero, por lo demás, que el criterio no debe variar por razón de la utilización 
de cámaras o micrófonos para la captación de comunicaciones cara a cara o incluso de 
una persona hablando por teléfono10. La protección frente a este tipo de grabaciones 
varía en función de lugar en que se producen. Dentro del domicilio entra en juego 
la garantía de la inviolabilidad domiciliaria, que dispensa una protección máxima sin 
necesidad de hacer entrar en juego el secreto de las comunicaciones11. Ahora bien, 
las grabaciones en lugares públicos están limitadas por el respeto al derecho a la 
intimidad que protege, sin duda, las conversaciones privadas, pero con distinto alcance 
que el secreto de las comunicaciones, que no entra en juego en estos casos.

En este sentido es muy significativo el artículo 6.5 de la Ley Orgánica 4/1997, de 
4 de agosto, por la que se regula la utilización de videocámaras por las Fuerzas y 
Cuerpos de Seguridad en lugares públicos, que dispone lo siguiente:

No se podrán utilizar videocámaras para tomar imágenes ni sonidos del 
interior de las viviendas, ni de sus vestíbulos, salvo consentimiento del titular 
o autorización judicial, ni de los lugares incluidos en el artículo 1 de esta Ley 
cuando se afecte de forma directa y grave a la intimidad de las personas, así 
como tampoco para grabar conversaciones de naturaleza estrictamente privada. 
Las imágenes y sonidos obtenidos accidentalmente en estos casos deberán ser 
destruidas inmediatamente, por quien tenga la responsabilidad de su custodia.

Este precepto –cuya constitucionalidad no ha sido puesta en cuestión hasta el 
momento– contempla expresamente la posibilidad de que las videocámaras a que 
se refiere la citada Ley graben conversaciones en lugares públicos, incluyendo 
el posible registro no sólo de la imagen, sino también del sonido. Y lo único que 
prohíbe es que se graben las conversaciones «de naturaleza estrictamente privada» 
de donde se deduce que la grabación de conversaciones que no sean de esa 
naturaleza resulta permitida con el solo cumplimiento de las exigencias que la Ley 
4/1997 establece para la utilización de videocámaras por las Fuerzas y Cuerpos de 
Seguridad, exigencias que no requieren el cumplimiento de todos los requisitos 
que son constitucionalmente exigibles para la interceptación de las comunicaciones 
protegidas por el secreto del artículo 18.3 de la Constitución.

Esta regulación es muy significativa ya que, si se considerase que las conversaciones 
cara a cara en lugares públicos están comprendidas en las comunicaciones 
protegidas por el artículo 18.3 de la Constitución no sería admisible su grabación 
–siendo irrelevante el carácter privado o no privado de la conversación, atendido 
el carácter formal de la garantía que nos ocupa– sin la autorización judicial ad hoc 
exigida por dicho precepto constitucional y sin el cumplimiento de los demás 
requisitos exigidos por la jurisprudencia del TC y del TS para la legitimidad de las 
injerencias en el secreto de las comunicaciones. Y sin embargo, el precepto legal 
que nos ocupa admite que se graben conversaciones sin cumplir esos requisitos 
por lo que cabe concluir que la Ley 4/1997 no considera que las conversaciones 

10. � En contra FERNÁNDEZ RODRÍGUEZ, J. J., Secreto e intervención de las comunicaciones en internet, 
cit., pág. 95, nota 91.

11. � La STC 22/1984, de 17 de febrero, ya advertía que «la regla de la inviolabilidad del domicilio es de conte-
nido amplio e impone una extensa serie de garantías y de facultades, en las que se comprenden las de 
vedar toda clase de invasiones incluidas las que puedan realizarse sin penetración directa por medio de 
aparatos mecánicos, electrónicos u otros análogos».
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directas cara a cara estén protegidas por el secreto de las comunicaciones. La 
prohibición de que se graben las conversaciones «de naturaleza estrictamente 
privada» y el mandato de que se destruyan las grabaciones accidentales de esta 
clase de conversaciones son claramente manifestación del derecho a la intimidad 
y no pueden ponerse en relación con el secreto de las comunicaciones ya que para 
esta garantía sería por completo irrelevante el carácter privado o no privado de la 
comunicación.

En la jurisprudencia constitucional, aunque no se ha enfrentado directamente a 
la cuestión, es significativa la STC 98/2000, de 10 de abril, referida a un caso en 
que se cuestionaba la grabación por la empresa de las conversaciones cara a cara 
mantenidas por sus empleados mientras se encontraban en el puesto de trabajo. El 
TC abordó la cuestión con referencia exclusiva al derecho a la intimidad, sin plantear 
en ningún momento la posibilidad de que pudiera tener alguna relación con el 
secreto de las comunicaciones.

En atención a lo que se lleva dicho considero desacertado el criterio mantenido en 
la STS 2ª de 2 de junio de 2010 (recurso núm. 11429/2009), que incluye en el ámbito 
del secreto de las comunicaciones la grabación por la policía, mediante la colocación 
de aparatos de grabación ocultos a los interlocutores, de las conversaciones 
mantenidas por los detenidos durante su permanencia en el centro de detención. No 
quiere esto decir que entienda que tal grabación es constitucionalmente admisible. 
Es más, me parece muy discutible la decisión final de la Sala, que descartó se 
hubiera vulnerado el artículo 18.3 de la Constitución precisamente por entender 
que, siendo el derecho fundamental afectado el secreto de las comunicaciones, son 
admisibles las injerencias en tal derecho siempre que medie autorización judicial 
con los demás requisitos que exige la jurisprudencia para la intervención de las 
comunicaciones, lo que en el caso se estima cumplido. Entiendo, por el contrario, 
que la grabación en cuestión no afecta al secreto de las comunicaciones, pero sí –y 
de manera particularmente intensa– al derecho a la intimidad. Pero si sólo afectara 
a la intimidad habría que reconocer, tal vez, que mediando autorización judicial es 
admisible el sacrificio de dicho derecho en aras del buen fin de una investigación 
penal por delitos de mucha gravedad, como era el caso. Lo que sucede es que, 
como –muy acertadamente, en mi opinión– se plantea en los dos votos particulares 
que se hicieron a la resolución que nos ocupa, la grabación subrepticia de las 
conversaciones de los detenidos durante su permanencia en el calabozo afecta 
al derecho a la defensa y a los derechos a no declarar contra sí mismo y a no 
confesarse culpable, garantías básicas del proceso penal que no admiten sacrificio 
alguno, ni siquiera mediando autorización judicial12.

12. � Formularon voto particular los Magistrados Excmos. Sres. D. Perfecto Andrés Ibáñez y D. José Manuel 
Maza Martín. No comparto, sin embargo, los razonamientos del voto particular del Magistrado D. Perfec-
to Andrés Ibáñez en los que, partiendo que la protección del secreto de las comunicaciones se extiende 
también a las que se mantienen cara a cara, defiende que, a diferencia de las técnicamente mediadas, 
respecto a las mantenidas cara a cara no sería posible la intervención ni siquiera mediando autorización 
judicial y con cumplimiento de todos los requisitos exigidos por la jurisprudencia. Con independencia de 
que considero que en el caso no entra en juego el secreto de las comunicaciones, sino otros derechos 
fundamentales de no menor importancia, en la hipótesis de que fuera aplicable el artículo 18.3 a las con-
versaciones cara a cara entiendo que habría que dar la razón a la Sala en el sentido de que sería absurdo 
que las conversaciones cara a cara estuvieran protegidas con mayor intensidad que las telefónicas.
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19.  La jurisprudencia del TEDH ha apreciado en diversas ocasiones que los 
derechos reconocidos en el artículo 8.1 del Convenio resultan afectados por la 
grabación de conversaciones cara a cara mediante la colocación de dispositivos de 
grabación ocultos (vid. S. de 12 de mayo de 2000, caso Khan c. Reino Unido; S. de 
25 de diciembre de 2001, caso P. G. y J. H. c. Reino Unido; S. de 27 de mayo de 
2003, caso Hewitson c. Reino Unido; S. de 20 de junio de 2006, caso Elahi c. Reino 
Unido; S. de 10 de marzo de 2009, caso Bykov c. Rusia).

Ahora bien, teniendo en cuenta que, como se adelantó más arriba, el TEDH no 
separa como dos derechos diferenciados la protección de la vida privada y la 
protección de la correspondencia, no puede deducirse de dicha jurisprudencia 
que la grabación de conversaciones cara a cara deba ser considerada en nuestro 
ordenamiento una actuación que afecta al derecho al secreto de las comunicaciones, 
sino que cabe igualmente considerar, sin apartarse de la jurisprudencia del TEDH, 
que el derecho fundamental en juego, ante dichas grabaciones, es exclusivamente el 
derecho a la intimidad.

20.  Las comunicaciones que se sirven de ordenadores y redes informáticas 
son asimilables a las postales, telegráficas y telefónicas en cuanto al elemento o 
característica que venimos tratando. Son comunicaciones en las que entre el emisor 
y el destinatario del mensaje se interponen uno o varios servicios que implican el 
uso de medios técnicos y la intervención de personas ajenas a los comunicantes y 
sobre los que éstos no tienen completo control. Esto es particularmente plausible 
en las comunicaciones que se sirven de internet, que requieren, como mínimo, la 
intervención de las compañías proveedoras de los servicios e internet y/o de correo 
electrónico y en las que el mensaje circula a través de una red que escapa al control 
de los comunicantes. Pero la misma característica concurre, aunque a diferente 
escala, en cualquier comunicación que se sirva exclusivamente de los recursos de la 
red interna de una empresa u organización o, incluso de una red doméstica, ya que 
la circulación de paquetes de datos a través de cualquier red de ordenadores, aun 
de las más simples y pequeñas, comporta siempre un riesgo de que los datos sean 
capturados de manera subrepticia por terceros ajenos a la comunicación.

Caso distinto serían las comunicaciones que, aun empleando de alguna manera 
equipos y herramientas informáticas, no utilicen las redes de ordenadores como 
vehículos para la transmisión del mensaje, lo que sucedería cuando, por ejemplo, se 
registra el mensaje en soportes informáticos (un CD-ROM, una tarjeta de memoria 
o un pendrive), y se envía al destinatario entregándole en mano o haciéndole llegar 
el soporte en cuestión. En estas comunicaciones interviene la informática para 
la elaboración y grabación del mensaje en el soporte de que se trate y para que 
el destinatario pueda acceder al mensaje almacenado en dicho soporte, una vez 
que esté en su poder. Pero para el transporte del mensaje desde el remitente al 
destinatario no se emplearían la informática y las redes, sino otras vías. La aplicación 
o no aplicación del secreto de las comunicaciones en estos casos será la que 
corresponda al medio utilizado para transportar el soporte informático conteniendo el 
mensaje: si el CD-ROM, la tarjeta o el pendrive se entregan en mano por el emisor 
del mensaje a su receptor, el secreto de las comunicaciones no entraría en juego; 
ahora bien, si el soporte informático del mensaje se remite al destinatario por carta, 
entraría en juego la garantía del secreto de la correspondencia postal.
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A este respecto el Tribunal Constitucional considera que el envío por 
correspondencia de mensajes contenidos en soportes informáticos está protegido 
por el secreto de las comunicaciones, pero no cuando el envío de dichos soportes 
al destinatario del mensaje se realiza por medios de transporte que no gozan de 
la protección de la citada garantía constitucional. En este sentido se pronuncia la 
STC 281/2006, de 9 de octubre, en cuyo fundamento jurídico tercero se puede leer 
lo siguiente:

Varias precisiones son aún necesarias a los efectos de la delimitación de la 
noción constitucional de correspondencia del artículo 18.3 CE. De un lado, 
en la medida en que los mensajes pueden expresarse no solo mediante 
palabras, sino a través de otro conjunto de signos o señales que componen 
otra clase de lenguajes, y dado que los mensajes pueden plasmarse no solo 
en papel escrito, sino también en otros soportes que los incorporan –cintas 
de cassette o de vídeo, CD’s o DVD’s, etc.– la noción de correspondencia no 
puede quedar circunscrita a la correspondencia escrita, entendida ésta en su 
sentido tradicional. Por ello, se ha de estar a la delimitación que la regulación 
legal sobre el servicio postal universal establece, que al efecto atiende a ciertas 
características externas y físicas –tamaño– del objeto de envío –sobre, paquete–, 
en cuyo interior se introducen los soportes físicos de los mensajes –papeles, 
cintas, CD’s‑... Desde esta perspectiva, no gozan de la protección constitucional 
aquellos objetos ‑continentes– que por sus propias características no son 
usualmente utilizados para contener correspondencia individual sino para servir 
al transporte y tráfico de mercancías (ATC 395/2003, de 11 de diciembre, FJ 3), 
de modo que la introducción en ellos de mensajes no modificará su régimen de 
protección constitucional. Ni tampoco gozan de la protección constitucional del 
artículo 18.3 CE aquellos objetos que, pudiendo contener correspondencia, sin 
embargo, la regulación legal prohíbe su inclusión en ellos, pues la utilización del 
servicio comporta la aceptación de las condiciones del mismo.

3.  Comunicaciones cerradas entre personas determinadas

21.  Las comunicaciones postales, telegráficas y telefónicas comparten, en segundo 
término, su referencia común a comunicaciones entre personas determinadas. Las 
comunicaciones que se producen por medio del servicio de correos, el telégrafo 
o el teléfono son cerradas, en el sentido de que se dirigen a una o varias personas 
determinadas que el emisor del mensaje puede controlar, distinguiéndose de las 
comunicaciones abiertas que se dirigen a sujetos indeterminados sin que el emisor 
del mensaje pueda controlar a priori qué sujetos concretos lo recibirán13.

En función de este elemento o característica común a las comunicaciones protegidas 
por el artículo 18.3 de la Constitución se justifica que la garantía del secreto no 
resulte aplicable a las comunicaciones que se canalizan por medios de difusión a 
los que tienen acceso grupos de personas amplios y más o menos indeterminados. 
Es el caso de los mensajes transmitidos por prensa, radio o televisión, o el de los 
expresados en lugares públicos (congresos, conferencias, mítines políticos), que no 

13. � ElVIRA PERALES, A., Derecho al secreto de las comunicaciones, cit., pág. 16, nota 4; FERNÁNDEZ 
RODRÍGUEZ, J. J., Secreto e intervención de las comunicaciones en internet, cit., págs. 94 y 98 y ss.
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dejan de ser fenómenos de comunicación entre personas y que, sin embargo, pese 
a la amplitud de la fórmula general de «secreto de las comunicaciones» que preside 
el artículo 18.3 de la Constitución, no pueden considerarse protegidos por la garantía 
constitucional que nos ocupa14.

Este criterio delimitador tiene especial importancia en relación con las 
comunicaciones que se valen de los equipos y redes informáticas. Con arreglo a este 
criterio se puede descartar que la garantía del secreto ampare las comunicaciones 
que consisten en difusión de mensajes a través de páginas de internet que no 
tienen barreras de acceso, así como las que requieren registro pero admiten a 
cualquier persona que proporcione los datos requeridos y, en su caso, pague el 
precio de la suscripción15. El criterio permite también, en mi opinión, descartar que 
estén amparados por el secreto los mensajes que se difunden a través de las redes 
sociales, cuando se emplean las herramientas que están accesibles, como mínimo, a 
todos los contactos del destinatario (el «muro» de Facebook o el «tablón» de Tuenti, 
por ejemplo). Lo decisivo en este caso es que el emisor del mensaje no controla 
los sujetos que accederán al mismo pues ello depende de la configuración que el 
destinatario haya dado a su perfil, configuración que el emisor no tiene por qué 
conocer. Distinto es el caso de las herramientas que permiten, dentro de las redes 
sociales, que lo que se comunica a un contacto concreto no sea accesible a terceros, 
como los mensajes privados o el chat.

También se debe descartar que esté protegido por el secreto de las comunicaciones 
el intercambio de archivos a través de redes peer to peer (P2P). Los archivos que 
se comparten a través de estas redes, así como los datos que se envían a internet 
cuando se comparte algún archivo (entre los que se encuentra la dirección IP 
pública a través de la que sale a internet el equipo que comparte) son públicos, en 
el sentido de que cualquiera que utilice un programa P2P puede acceder a dichos 
datos, que le serán mostrados por el propio programa. Atendiendo precisamente 
al carácter público de los datos que las redes P2P ponen a disposición de cualquier 
usuario, el Tribunal Supremo viene descartando que la averiguación por la policía de 
la dirección IP desde la que se comparten determinados archivos en una red P2P 
afecte al secreto de las comunicaciones (vid. SSTS 2ª de 9 de mayo de 2008, recurso 
núm. 1797/2007; 28 de mayo de 2008, recurso núm. 2002/2007; 12 de noviembre 
de 2008, recurso núm. 10673/2008; 14 de julio de 2010, recurso núm. 2476/2009 y, 
aunque desde una perspectiva diferente que después se analizará, la STS 2ª de 18 de 
marzo de 2010, recurso núm. 121/2009).

14. � A la grabación de programas de radio, negando que afecte al secreto de las comunicaciones, se refiere 
MONTERO AROCA, La intervención de las comunicaciones telefónicas en el proceso penal, cit., 
págs. 36-37.

15. � En este sentido, FERNÁNDEZ RODRÍGUEZ, J. J., Secreto e intervención de las comunicaciones en 
internet, cit., pág. 100, precisa que «no están cubiertas las comunicaciones que se realicen por los cana-
les abiertos de internet: WWW, grupos de discusión, televisión, radio y chat sin estar operativa la opción 
vis-à-vis.»; en la misma línea, ROLDÁN MARTÍNEZ, A., «Admisión en juicio de los soportes informáti-
cos como medios de prueba de las faltas cometidas por los trabajadores», en Revista de Contratación 
Electrónica, núm. 65, noviembre 2005, sostiene que «la actividad de navegar por Internet a través de los 
lugares de información no constituye un proceso de comunicación y, por ello, no se encuentra protegido 
por el artículo 18.3».
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4.  Utilización de un servicio especialmente concebido  
para la comunicación entre personas distantes

22.  La tercera nota o característica común a las comunicaciones postales, 
telegráficas y telefónicas que ha de tenerse en cuenta para la delimitación del ámbito 
de aplicación del secreto de las comunicaciones del artículo 18.3 de la Constitución 
es la de tratarse de comunicaciones que se canalizan a través de servicios 
especialmente concebidos para tal fin. El envío de mensajes a personas distantes 
se puede hacer de muchas maneras, pero no todas las vías que se pueden emplear 
a tal efecto son servicios especialmente concebidos para la comunicación entre 
personas distantes.

La limitación del secreto de las comunicaciones a las que se producen mediante 
servicios especialmente concebidos con dicha finalidad puede remontarse al 
origen mismo de la garantía que nos ocupa. Cuando a lo largo del siglo xix se 
va incorporando en las constituciones y en las leyes de los países civilizados el 
reconocimiento del secreto de la correspondencia tampoco era éste el único 
modo de hacer llegar mensajes a personas distantes. Y, sin embargo, la garantía 
del secreto se reconocía exclusivamente a las comunicaciones que se remitían 
precisamente a través de los servicios de correos prestados entonces en régimen de 
monopolio estatal.

La ulterior extensión de la garantía se vincula a la aparición de otros servicios 
especialmente concebidos para la comunicación entre personas distantes, como 
son el telégrafo y el teléfono, por lo que, partiendo de la base de que el artículo 18.3 
de la Constitución no pretende innovar sino únicamente facilitar la adaptación de 
la tradicional garantía del secreto de la correspondencia a los nuevos sistemas 
de comunicación análogos a ella que puedan surgir con el progreso científico y 
tecnológico, cabe concluir que la garantía que nos ocupa sólo puede extenderse, 
más allá de los medios expresamente mencionados en el precepto constitucional, 
a aquellos nuevos que aparezcan con posterioridad siempre que, como el correo, el 
telégrafo y el teléfono, sean servicios concebidos con la finalidad de servir de cauce 
a la comunicación entre personas.

23.  De manera indirecta, pero clara, la jurisprudencia constitucional avala la 
vinculación de la garantía constitucional de secreto a las comunicaciones que se 
sirven de medios especialmente concebidos para la transmisión de mensajes a 
distancia. Es muy significativa, en este sentido, la STC 281/2006, arriba citada, 
especialmente cuando afirma que «no gozan de la protección constitucional aquellos 
objetos –continentes– que por sus propias características no son usualmente 
utilizados para contener correspondencia individual sino para servir al transporte 
y tráfico de mercancías, de modo que la introducción en ellos de mensajes no 
modificará su régimen de protección constitucional» (FJ 3º). El TC contempla 
aquí precisamente la hipótesis de que se envíen mensajes empleando medios no 
concebidos con tal finalidad, sino para el transporte de mercancía, y rechaza que 
tales comunicaciones estén protegidas por la garantía constitucional de secreto.

Menos clara es, tal vez, la jurisprudencia del Tribunal Supremo, que tiende a extender 
el secreto de la correspondencia a todo tipo de envíos realizados por medio de los 
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servicios postales. En relación con estos envíos no distingue claramente, a efectos 
de considerarlos o no protegidos, entre correspondencia y paquetes postales, 
considerando a estos últimos protegidos salvo que determinadas características 
externas del propio paquete revelen que no contiene mensajes de carácter personal 
(paquetes abiertos, con etiqueta verde o con declaración de su contenido). En este 
sentido, la Sala Segunda del TS se viene ateniendo al criterio adoptado en un Pleno 
no jurisdiccional de fecha 4 de abril de 1995, en el que se acordó que, aunque los 
paquetes postales debían ser considerados como correspondencia por la posibilidad 
de que contuvieran mensajes personales de índole confidencial, quedaban en todo 
caso excluidos los que se enviaban abiertos y aquellos que se enviaban en régimen 
de «etiqueta verde», la cual suponía la existencia de una expresa declaración del 
remitente acerca de su contenido, lo que excluiría la posibilidad de que contuviera 
mensajes u otro tipo de correspondencia. Este criterio, aun dudosamente compatible 
con la doctrina de la STC 281/2006, ha seguido siendo invocado por el Tribunal 
Supremo en sus resoluciones posteriores a la STC 281/2006 (vid. STS 2ª de 9 de 
diciembre de 2008, dictada en el recurso núm. 848/2008)16.

Ahora bien, esta línea jurisprudencial, con independencia de ser muy discutible17, no 
implica que el Tribunal Supremo pretenda extender la protección del secreto a cualquier 
forma imaginable de transporte que pueda utilizarse para la transmisión de mensajes. 
La generosa interpretación del Tribunal Supremo acerca del alcance de la garantía 
se limita a los envíos efectuados mediante los servicios postales. Los realizados por 
medio de empresas de transporte de mercancías no se consideran protegidos por el 
secreto de las comunicaciones, aunque contengan mensajes personales (vid. STS 2ª 
de 3 de noviembre de 2004 dictada en el recurso núm. 2108/2003). Puede afirmarse, 
por tanto, que el Tribunal Supremo no rechaza, como criterio general, que la garantía del 
secreto sólo se extiende a las comunicaciones que se realizan por medio de servicios 
especialmente concebidos para la transmisión de mensajes, sino que viene a entender, 
con más o menos acierto, que esta característica concurre en cualquier envío que se 
realice a través de los servicios postales.

24.  La aplicación de este tercer criterio delimitador a las comunicaciones 
efectuadas por medio de equipos y redes informáticos conduce a excluir que estén 
protegidas por el secreto de las comunicaciones las que se efectúen aprovechando 
herramientas concebidas para finalidades que no sean la transmisión de mensajes 
entre personas distantes. Quedarían al margen de la protección del artículo 18.3 
de la Constitución, por ejemplo, la transmisión de mensajes personales por medio 
de archivos en carpetas compartidas de red o en servidores ftp, o subiendo el 
archivo que contenga el mensaje a un servicio de almacenamiento de archivos y, en 
general, todas las que se realicen mediante el empleo de cualquier otra herramienta 
informática o de red no concebida específicamente para la transmisión de mensajes.

16. � Un buen resumen de la jurisprudencia del Tribunal Supremo relativa a los paquetes postales puede verse 
en RIVES SEVA, A. P., La intervención de las comunicaciones en la jurisprudencia penal, Aranzadi, 2000, 
págs. 34 y ss.; también MONTERO AROCA, J., Detención y apertura de la correspondencia y de los 
paquetes postales en el proceso penal, Tirant lo Blanch, Valencia, 2000.

17. � Remito a las muy bien razonadas críticas de JIMÉNEZ CAMPO, J., «La garantía constitucional del 
secreto de las comunicaciones», cit., págs. 46-48; vid. también, más centrado en la jurisprudencia del 
Tribunal Supremo sobre los paquetes postales, mi trabajo «Detención y apertura de paquetes postales. 
Especial consideración de la apertura de paquetes en el marco de las entregas vigiladas», en Tribunales 
de justicia: Revista española de derecho procesal, núms. 8-9, 1997, págs. 849-864.
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25.  Recapitulando brevemente lo dicho hasta ahora, con referencia a las 
comunicaciones que se sirven de ordenadores y redes informáticas se puede concluir 
que solamente es aplicable la garantía constitucional de secreto de las comunicaciones 
a aquellas en que estén presentes los tres elementos examinados, esto es:

1º � Que la transmisión del mensaje se lleve a cabo por medio de un servicio 
interpuesto entre el emisor y el receptor cuyo funcionamiento escapa al control 
de estos sujetos.

2º � Que se trate de comunicaciones cerradas, esto es, dirigidas una o varias personas 
determinadas de forma que el emisor del mensaje pueda controlar el sujeto o 
sujetos que lo recibirán.

3º  � Que la comunicación se canalice a través de servicios especialmente concebidos 
para la transmisión de mensajes entre personas distantes.

Cualquier comunicación telemática de la que puedan predicarse estas tres notas o 
características debe considerarse protegida por el secreto de las comunicaciones, 
por razón de analogía con las comunicaciones postales, telegráficas y telefónicas 
que expresamente menciona el artículo 18.3 de la Constitución. Este sería el caso, 
sin lugar a dudas, del correo electrónico o el de la mensajería instantánea para 
conversaciones privadas; también, por supuesto, el de la telefonía basada en voz 
sobre IP, acompañada o no de transmisión de la imagen de los interlocutores. Ahora 
bien, el panorama de los sistemas de comunicación telemática es tan cambiante 
que lo que realmente importa es retener los criterios generales que permitan dar 
respuesta a la cuestión de si es o no aplicable la garantía constitucional de secreto 
ante las modalidades de comunicación telemática conocidas y las que puedan 
aparecer en el futuro.

Por otro lado, desde una perspectiva negativa, los tres criterios apuntados permiten 
excluir del ámbito de aplicación de la garantía del artículo 18.3 de la Constitución 
cualquier fenómeno de comunicación que, aun valiéndose de ordenadores 
personales y/o de redes informáticas, no cumpla alguno de dichos criterios. 
En particular conviene recordar que, por esta razón, no pueden considerarse 
protegidas por la garantía constitucional de secreto las comunicaciones que 
se llevan a cabo a través de internet pero que se dirigen a una pluralidad 
indeterminada de personas, ni las que se llevan a cabo aprovechando herramientas 
informáticas y de red concebidas para fines distintos de la comunicación entre 
personas distantes.

De lo anterior se deduce inmediatamente una consecuencia importante en relación 
con el objeto del presente estudio: el acceso por el empresario a materiales 
digitales relacionados con comunicaciones de un trabajador que no cumplan alguno 
de los tres criterios mencionados no quebranta el secreto de las comunicaciones 
y no puede ser considerado prueba ilícita con base en una pretendida vulneración 
de dicha garantía constitucional. Por otro lado, el acceso a dichos materiales no 
está sujeto a los requisitos que la Constitución impone para que sea admisible el 
sacrificio del secreto de las comunicaciones. No quiere esto decir que el acceso 
a los materiales no protegidos por el secreto de las comunicaciones no pueda 
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plantear problemas de licitud constitucional; lo único que se excluye es que 
la obtención de esos materiales vulnere el secreto de las comunicaciones, no 
que pueda lesionar otros derechos fundamentales, en particular el derecho a la 
intimidad.

B)  Contenidos protegidos por el secreto de las 
comunicaciones: el metering o comptage; datos 
externos y datos de tráfico

26.  Una vez delimitadas las comunicaciones protegidas y las no protegidas por la 
garantía constitucional de secreto, es preciso plantear, respecto de las primeras, cuál 
es el alcance de la protección que el artículo 18.3 de la Constitución dispensa. De la 
respuesta a esta cuestión depende también que la obtención de materiales probatorios 
relacionados con comunicaciones protegidas deba considerarse o no prueba ilícita por 
haberse obtenido con quebrantamiento del secreto de las comunicaciones.

Se puede adelantar ya que la garantía del secreto se extiende sólo a determinados 
aspectos o facetas de las comunicaciones a las que resulta aplicable, lo que 
obliga a distinguir entre los materiales derivados de –o relacionados con– estas 
comunicaciones que se refieren a las facetas o aspectos de la comunicación a que 
se extiende la garantía y los materiales que se refieren a facetas o aspectos de la 
comunicación que quedan fuera de la garantía. Sólo el acceso a los materiales que 
se encuentren en el primer caso está sujeto a las restricciones constitucionales 
que derivan del artículo 18.3 de la Constitución y puede plantear, en consecuencia, 
cuestiones sobre ilicitud de la prueba por quebrantamiento del secreto de las 
comunicaciones.

La determinación de la extensión de la protección que el secreto de las 
comunicaciones dispensa exige examinar tres cuestiones:

1ª � Cuáles son los contenidos relacionados con la comunicación protegidos, a los que 
no se puede acceder sin quebrantar el secreto constitucionalmente garantizado. 
En este terreno se plantea la cuestión de si se protege únicamente el mensaje o 
también otros datos relacionados con la comunicación.

2ª � Si las comunicaciones se protegen sólo frente a la interceptación de los 
contenidos protegidos en su camino desde el emisor al receptor, o si la 
protección se extiende también a esos contenidos cuando se accede a ellos 
por medio de soportes que están en poder de los comunicantes, sin interferir el 
proceso de comunicación.

3ª � Frente a qué sujetos opera el secreto constitucionalmente garantizado, lo 
que suscita cuestiones de interés en relación con los propios sujetos de 
la comunicación y con los que intervienen en la prestación del servicio de 
comunicación.
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27.  Respecto a los contenidos relacionados con la comunicación a que se extiende 
la garantía del artículo 18.3 de la Constitución, no está en discusión que el secreto 
de las comunicaciones protege el mensaje, prohibiendo a terceros que accedan 
a él, con la consiguiente ilicitud de los actos que contravengan esta prohibición y 
las consecuencias que de ello derivan en el ámbito probatorio. Lo que se plantea 
en relación con la determinación de los contenidos protegidos es si la garantía 
constitucional de secreto se extiende también a otros contenidos de la comunicación 
distintos del mensaje.

Con referencia a las comunicaciones telefónicas, la conocida sentencia del TEDH 
de 2 de agosto de 1984, dictada en el caso Malone c. el Reino Unido, examinó 
la incidencia en el derecho al respeto de la correspondencia, reconocido en el 
artículo 8.1 del CEDH, de la operación denominada en inglés metering –o comptage, 
en la versión francesa de la sentencia–, consistente en la elaboración de un listado 
de las llamadas efectuadas desde un determinado número de teléfono, con 
indicación, respecto de cada llamada, de la hora en que se efectuó y de su duración. 
El TEDH no cuestiona que las compañías proveedoras de los servicios telefónicos 
lleve a cabo este tipo de registros de las llamadas efectuadas con sus clientes, a 
los efectos de asegurar la correcta facturación de los servicios, investigar quejas 
sobre deficiente calidad del servicio, controlar posibles abusos del servicio telefónico 
u otros fines relacionados con la prestación de este servicio. Lo que se planteaba 
era el uso de los listados de llamadas con fines probatorios en el proceso penal. 
El Gobierno británico sostenía que el sistema de metering, al no llevar consigo 
monitorización ni interceptación de las conversaciones telefónicas, no suponía 
injerencia en ninguno de los derechos garantizados por el artículo 8 del Convenio. 
El TEDH rechaza este planteamiento del Gobierno del Estado demandado, con el 
siguiente razonamiento:

The Court does not accept, however, that the use of data obtained from 
metering, whatever the circumstances and purposes, cannot give rise to an 
issue under Article 8. The records of metering contain information, in particular 
the numbers dialled, which is an integral element in the communications 
made by telephone. Consequently, release of that information to the police 
without the consent of the subscriber also amounts, in the opinion of the 
Court, to an interference with a right guaranteed by Article 8.

Conforme a la jurisprudencia del TEDH, por tanto, los datos registrados por el 
sistema de metering quedan comprendidos en el ámbito del artículo 8 del CEDH, 
por lo que su obtención y utilización por cualquier autoridad pública constituye una 
injerencia en los derechos reconocidos en el apartado primero de dicho precepto 
y sólo podría considerarse legítima si se ajusta a los requisitos establecidos en el 
apartado 2 del mismo artículo18.

Ya en la sentencia 114/1984, el Tribunal Constitucional acogió la doctrina del TEDH 
sobre el metering o comptage, expresándola en los términos siguientes:

18. � También se refieren al metering, llegando a la misma conclusión, la S. de 30 de julio de 1998, caso 
Valenzuela Contreras c. España y la S. de 25 de septiembre de 2001, caso P. G. y J. H. c. Reino Unido.
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Y puede también decirse que el concepto de «secreto», que aparece en el 
artículo 18.3, no cubre sólo el contenido de la comunicación, sino también, 
en su caso, otros aspectos de la misma, como, por ejemplo, la identidad 
subjetiva de los interlocutores o de los corresponsales. La muy reciente 
Sentencia del Tribunal Europeo de Derechos del Hombre de 2 de agosto 
de 1984 –caso Malone– reconoce expresamente la posibilidad de que el 
artículo 8 de la Convención pueda resultar violado por el empleo de un artificio 
técnico que, como el llamado comptage, permite registrar cuáles hayan sido 
los números telefónicos marcados sobre un determinado aparato, aunque no 
el contenido de la comunicación misma.

En aplicación de esta doctrina, la STC 123/2002, de 20 de mayo, consideró que 
estaban protegidos por el secreto de las comunicaciones los datos recogidos en un 
listado de llamadas entregado a la Policía por la compañía que prestaba el servicio 
telefónico y, en consecuencia, que la entrega del listado a la Policía debía estar 
autorizada por resolución judicial. Según esta sentencia, el derecho al secreto de 
las comunicaciones telefónicas «garantiza a los interlocutores o comunicantes la 
confidencialidad de la comunicación telefónica que comprende el secreto de la 
existencia de la comunicación misma y el contenido de lo comunicado, así como la 
confidencialidad de las circunstancias o datos externos de la conexión telefónica: su 
momento, duración y destino; y ello con independencia del carácter público o privado 
de la red de transmisión de la comunicación y del medio de transmisión –eléctrico, 
electromagnético u óptico etc.– de la misma».

La STC 230/2007, de 5 de noviembre, extiende la protección al registro de llamadas 
recibidas, enviadas y perdidas almacenado en un teléfono móvil, considerando 
que lesiona el derecho al secreto de las comunicaciones el acceso por parte de la 
Guardia Civil a dicho registro, en el teléfono móvil hallado en poder de un detenido, 
sin el consentimiento de éste ni autorización judicial. Sobre esta sentencia, que 
tiene aspectos muy discutibles, se volverá más adelante. A los efectos que ahora 
interesan basta hacer notar que incluye entre los contenidos protegidos por el 
secreto de las comunicaciones los que constan en el registro de llamadas de 
los terminales móviles, que suelen hacer referencia al número de teléfono del 
interlocutor (y a veces el nombre de éste, en conexión con la lista de contactos del 
propio terminal), la hora en que se hizo o recibió la llamada y la duración de ésta.

El Tribunal Supremo también ha aplicado la doctrina del TEDH sobre extensión del 
secreto a las circunstancias o datos externos de la comunicación. Cabe citar, en este 
sentido, la STS 2ª de 25 de febrero de 2002 (recurso núm. 105/2001), que considera 
lesionado el secreto de las comunicaciones por la mera averiguación de los números 
de teléfono correspondientes a las viviendas de los sujetos investigados, mediante 
solicitud de dichos datos a la Compañía Telefónica sin una previa autorización judicial 
suficientemente motivada. Con referencia también a la simple obtención del número 
de teléfono de la persona investigada, la STS 2ª de 19 de febrero de 2007 (recurso 
núm. 1351/2005) parte de que dicho dato está protegido por el secreto de las 
comunicaciones, especialmente cuando para obtenerlo se emplean medios técnicos 
que requieren que el teléfono cuyo número se busca esté funcionando. Y hay que 
mencionar también la STS 2ª de 28 de junio de 2007 (recurso núm. 162/2007) que 
se refiere a un caso en que se había solicitado a la compañía listados de llamadas 
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realizadas y recibidas desde determinados terminales y en la que el Tribunal 
Supremo aprecia vulneración del secreto de las comunicaciones por insuficiente 
motivación de la resolución judicial autorizante. La sentencia rechaza expresamente 
la alegación de que «dado que lo solicitado por la policía en este caso era un listado 
de llamadas ya producidas, no habría estado en juego realmente el secreto de las 
comunicaciones». Frente a este razonamiento el Tribunal Supremo argumenta, 
con cita de la STC 114/1984, así como de la sentencia del TEDH de 2 de agosto de 
1984 (caso Malone), que «también la obtención de los llamados “datos externos” al 
contenido de la comunicación, del tipo de los solicitados inicialmente en esta causa, 
tiene la naturaleza de verdadera y propia interceptación, a efectos constitucionales y 
legales, y está sujeta al mismo régimen, tanto en el plano de los requisitos como en 
el de las consecuencias asociadas a la infracción de éstos».

Es de mucho interés, por lo demás, la doctrina del Tribunal Supremo en torno a la 
obtención del código IMSI de los teléfonos móviles. En relación con este dato, el 
Tribunal Supremo ha concluido, en lo que ahora interesa, que no está protegido por 
el secreto de las comunicaciones y que, por tanto, su obtención no está sujeta a las 
exigencias constitucionales vinculadas a dicha garantía.

Dejando aparte algunos pronunciamientos anteriores que se refieren sólo de manera 
tangencial a la cuestión, la primera sentencia que se pronuncia en los términos 
indicados es la STS 2ª de 20 de mayo de 2008 (recurso 10983/2007) que razona 
de manera extensa y rigurosa en torno a las implicaciones constitucionales de 
la obtención del código IMSI. Esta sentencia no abandona la doctrina del TEDH 
expresada en el caso Malone sino que, por el contrario, toma esta doctrina como 
punto de partida y asume, por tanto, que el secreto de las comunicaciones no 
protege sólo el mensaje sino también los «datos externos» de la comunicación a 
que se refiere la citada doctrina. Ahora bien, el TS constata que, frente al limitado 
número de «datos externos» que contemplaba la sentencia del caso Malone, 
referidos a comunicaciones mediante telefonía fija o convencional, «hoy en día la 
telefonía móvil genera toda una serie de datos de tráfico que van mucho más allá 
de aquéllos respecto de los que el TEDH tuvo ocasión de pronunciarse, hace ahora 
más de 23 años». Respecto de estos «datos de tráfico» generados por la telefonía 
móvil considera el TS que es preciso valorar, caso por caso, si deben considerarse 
incluidos en el régimen de protección de los «datos externos» a que se refiere la 
sentencia del caso Malone. Esta valoración habría de basarse en una actualización 
de la pauta interpretativa ofrecida por el TEDH, extendiendo la protección del secreto 
sólo a los «datos de tráfico» que sean equivalentes a los «datos externos» que tuvo 
en cuenta la sentencia del caso Malone, esto es, los datos indicativos del origen y 
del destino de la comunicación, del momento y duración de la misma y, por último, 
los referentes al volumen de la información transmitida y el tipo de comunicación 
entablada. El IMSI no es, sin embargo, un dato que por sí solo permita conocer 
ninguno de los aspectos externos de la comunicación a que se refiere la doctrina 
del TEDH por lo que el TS concluye, acertadamente en mi opinión, que no es 
aplicable al IMSI la citada doctrina y que, por lo tanto, no se extiende a dicho código 
la protección del secreto de las comunicaciones. Esta misma doctrina se reitera, 
entre otras, en las SSTS 2ª de 8 de octubre de 2008 (recurso núm. 10863/2007), 
18 de noviembre de 2008 (recurso núm. 10088/2008), así como la de la misma 
fecha que decide el recurso núm. 10265/2008, y 18 de diciembre de 2008 (recurso 
núm. 10542/2008), pudiendo considerarse, por lo tanto, jurisprudencia consolidada.
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28.  La jurisprudencia del TEDH iniciada en el caso Malone que extiende la 
protección del secreto a los «datos externos» de la comunicación ha de tenerse 
presente, sin duda, respecto a las modalidades de comunicación telemática a las que 
resulta aplicable el secreto de las comunicaciones (correo electrónico, chat privado y 
herramientas análogas).

Ahora bien, conforme a la jurisprudencia del Tribunal Supremo relativa a la obtención 
del IMSI, no se debería partir de la base de que cualquier tipo de dato relacionado 
con una comunicación telemática ha de considerarse «dato externo» protegido por 
el secreto, sino que será preciso determinar, caso por caso, atendiendo a su relación 
con la comunicación, si el dato de que se trate merece o no la protección que 
dispensa el artículo 18.3 de la Constitución.

En este sentido, con referencia la dirección IP, que es uno de los datos que forman 
parte de las comunicaciones por correo electrónico19, el Tribunal Supremo ha 
considerado que no afecta al secreto de las comunicaciones la obtención de la 
identidad del concreto usuario que tiene asignada una determinada dirección IP por la 
compañía que le provee los servicios de internet (ISP). Respecto de esta cuestión, la 
STS 2ª de 18 de marzo de 2010 (recurso núm. 121/2009) considera necesario distinguir 
entre «cuándo unos datos personales pueden afectar al secreto a las comunicaciones 
y cuándo conservados y tratados por las Operadoras, no se están refiriendo a 
comunicación alguna, es decir, datos estáticamente almacenados, conservados y 
tratados por operadores que se hallan obligados a la reserva frente a terceros».

Este planteamiento conduce al TS a distinguir dos conceptos: «Distinguimos pues 
dos conceptos: a) datos personales externos o de tráfico que hacen referencia a 
una comunicación concreta y contribuyen a desvelar todo o parte del secreto que 
protege el artículo 18.3 CE, y b) datos o circunstancias personales referentes a 
la intimidad de una persona (art. 18.1º CE), pero autónomos o desconectados de 
cualquier comunicación, que caerán dentro del derecho a la protección de datos 
informáticos o habeas data del artículo 18.4 CE que no pueden comprometer un 
proceso de comunicación». A partir de esta distinción el TS rechaza «la absoluta 
equiparación de todo tipo de datos de tráfico o externos o la inclusión de todos 
ellos dentro del derecho al secreto de las comunicaciones» ya que «comportaría 
un auténtico desenfoque del problema, pues incorporaría en el ámbito de la 
protección constitucional del artículo 18.3, circunstancias cuyo tratamiento jurídico 
no debería separarse del que se dispensa a la protección de datos o al derecho a la 
autodeterminación informática del artículo 18.4 CE».

Aplicando las anteriores premisas, el TS llega a la conclusión de que los datos 
relativos a la identificación del usuario que tiene asignada una IP «ni afectan ni 
interceptan ni descubren ni tratan de descubrir una comunicación concreta» por lo 
que su comunicación –en el caso era al Ministerio Fiscal– por parte de la operadora 
no afecta al secreto de las comunicaciones.

19. � Las direcciones IP de todos los servidores que intervienen en la comunicación, incluidos los equipos de 
remitente y destinatario, se pueden rastrear en las cabeceras «Received» de los mensajes.



Obtención de pruebas en ordenadores personales y 
derechos fundamentales en el ámbito de la empresa

49

C)  Limitación de la protección al proceso  
de comunicación: acceso a mensajes  
en poder de los comunicantes

29.  El secreto de las comunicaciones protege sólo aquéllas en que la transmisión 
del mensaje se lleva a cabo por medio de un servicio interpuesto entre el emisor 
y el receptor, de manera que estos sujetos pierden el control sobre el mensaje 
mientras éste transita por el citado servicio. A esta característica ya se aludió más 
arriba y conviene recordar ahora también que el Tribunal Constitucional la vincula 
directamente al propio fundamento del secreto de las comunicaciones, afirmando 
que dicho fundamento «reside en la especial vulnerabilidad de la confidencialidad 
de estas comunicaciones en la medida en que son posibilitadas mediante la 
intermediación técnica de un tercero ajeno a la comunicación» (vid. SSTC 123/2002 y 
281/2006).

Ahora bien, si el fundamento de la protección constitucional del secreto de las 
comunicaciones es la «especial vulnerabilidad de la confidencialidad» derivada de la 
«intermediación técnica de un tercero ajeno a la comunicación», la protección que 
la garantía dispensa ha de limitarse a lo necesario para contrarrestar ese concreto 
peligro. Por lo tanto, la garantía del secreto de las comunicaciones sólo opera en 
relación con el acceso al mensaje y a los datos de la comunicación protegidos 
que ataque esa «especial vulnerabilidad» aprovechándose de la «intermediación 
técnica de un tercero ajeno a la comunicación». Se trata, en definitiva, del 
acceso a los contenidos protegidos que se produce mediante la interceptación 
de dichos contenidos mientras circulan por el medio técnico que sirve de cauce 
a la comunicación, así como de la divulgación de los contenidos protegidos así 
conocidos.

Este planteamiento, por lo demás, es el que mejor enlaza con el origen histórico de 
la garantía que nos ocupa, ya que el secreto de la correspondencia se introduce en 
las constituciones y legislaciones decimonónicas con la exclusiva finalidad de poner 
fin a la interceptación de las cartas que se efectuaba por medio de los «cabinets 
noirs». Una vez en poder de su destinatario, las cartas también merecían protección, 
en cuantos documentos de carácter privado, pero no operaba ya el secreto de la 
correspondencia.

La jurisprudencia del Tribunal Constitucional respalda la limitación de la garantía 
constitucional de secreto a los datos obtenidos mediante interceptación de las 
comunicaciones en curso. En este sentido, ha afirmado con carácter general que 
«la protección del derecho al secreto de las comunicaciones alcanza al proceso de 
comunicación mismo, pero finalizado el proceso en que la comunicación consiste, la 
protección constitucional de lo recibido se realiza en su caso a través de las normas 
que tutelan la intimidad u otros derechos» (SSTC 70/2002, de 3 de abril; 123/2002, 
de 20 de mayo, y 56/2003, de 24 de marzo).

De acuerdo con este criterio cabe excluir del ámbito de aplicación del secreto 
de las comunicaciones el acceso a los contenidos de la comunicación que no se 
produzca mediante interceptación del proceso de comunicación. Un examen de 
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la jurisprudencia permite comprobar que tanto el Tribunal Constitucional como el 
Tribunal Supremo aplican este criterio, excluyendo la aplicación del secreto de las 
comunicaciones cuando el acceso a ellas se produce a través de soportes en poder 
de los comunicantes, sin interceptar la comunicación en su recorrido por el medio 
técnico que la transporta.

1.  Mensajes en poder del emisor

30.  La STC 137/2002, de 3 de junio, se refiere a un caso en que la Guardia Civil 
detectó la presencia del sujeto investigado en la delegación de Correos cuando éste 
se disponía a remitir un paquete. Requerido por los agentes, el portador del paquete 
accedió a abrirlo. En el recurso de amparo se alegaba que la actuación policial 
descrita había quebrantado el secreto de las comunicaciones, lo que el Tribunal 
Constitucional rechaza argumentando lo siguiente:

(...) hemos de descartar cualquier vulneración del derecho al secreto de las 
comunicaciones pues, en este supuesto, no se produjo ninguna interferencia 
en el proceso de comunicación (el paquete postal se interceptó y abrió antes 
de depositarse en las oficinas postales para su remisión al destinatario) lo que 
restaría cualquier relevancia a la lesión desde esta perspectiva (SSTC 70/2002, 
de 3 de abril, FJ 9, y 123/2002, de 20 de mayo, FFJJ 4 y 5).

Es cierto que atendidas las circunstancias del caso se podría haber descartado 
la lesión del secreto de las comunicaciones con apoyo en otras razones, como 
el consentimiento del portador del paquete o tratarse de un paquete postal y no 
de correspondencia; pero la sentencia que nos ocupa atiende precisamente a la 
circunstancia de que el acceso de los agentes al paquete se produce mientras éste 
se encuentra aún en poder del remitente, antes de ser entregado a los servicios 
de correos y que, por lo tanto, no se produjo interferencia en el proceso de 
comunicación.

La exclusión de la aplicación de la garantía del secreto a los mensajes mientras 
éstos permanecen en poder del remitente se confirma en la STC 281/2006, de 9 de 
octubre. Esta sentencia aborda con extensión y profundidad todas las cuestiones 
que suscita el artículo 18.3 de la Constitución en relación con las comunicaciones 
postales. En lo que ahora interesa, la sentencia afirma, con carácter general, que 
la protección que dispensa el secreto de las comunicaciones «alcanza frente a 
cualquier forma de interceptación en el proceso de comunicación mientras el 
proceso está teniendo lugar», citando al respecto la STC 137/2002. Y aplicando 
este criterio más adelante precisa que «cualquier objeto –sobre, paquete, carta, 
cinta, etc.– que pueda servir de instrumento o soporte de la comunicación postal 
no será objeto de protección del derecho reconocido en el artículo 18.3 CE si en 
las circunstancias del caso no constituyen tal instrumento de la comunicación, o el 
proceso de comunicación no ha sido iniciado (STC 137/2002, de 3 de junio, FJ 3); 
así, no constituyen objeto de este derecho cuando se portan por su propietario 
o terceros ajenos a los servicios postales, o viaja con ellos, o los mantienen a su 
disposición durante el viaje».
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Si bien estas sentencias mencionan la circunstancia de que el mensaje aún no se 
ha enviado, lo realmente relevante a efectos de excluir la aplicación de la garantía 
de secreto es que el acceso al mensaje no se produce mediante la interceptación 
de la comunicación en algún punto de su recorrido mientras está en manos de los 
servicios de correos, sino que la captación del mensaje o de los datos protegidos se 
produce a través de un soporte que está en poder del emisor del mensaje.

Si lo decisivo fuera que el mensaje se haya enviado, habría que llegar a la conclusión 
de que la ocupación en poder del remitente de la copia de una carta no lesionaría el 
secreto de las comunicaciones si se produce antes de que la carta se introduzca en 
el buzón de correos, pero sí comprometería la citada garantía si se produce después, 
lo que sería absurdo. Nótese que el acceso a la copia de una carta conservada 
por el remitente no aprovecha, en ningún caso, la «especial vulnerabilidad» de las 
comunicaciones postales derivada de la intermediación del servicio de correos, ni 
cuando dicho acceso se produce antes, ni tampoco cuando tiene lugar después de 
que la carta haya sido enviada. No hay razón, por tanto, conforme a la jurisprudencia 
constitucional que sitúa en esa «especial vulnerabilidad» el fundamento de la 
protección constitucional del secreto de las comunicaciones, para aplicar dicha 
protección cuando se accede al mensaje a través de un soporte en poder del 
remitente, se haya iniciado o no la comunicación.

31.  La exclusión de la protección del secreto frente al acceso a mensajes a través 
de soportes en poder del remitente tiene importantes consecuencias en el ámbito 
de las comunicaciones telemáticas.

Así, en primer lugar, permite resolver, en sentido negativo, la cuestión de si están 
protegidos por el secreto de las comunicaciones los mensajes de correo electrónico 
no enviados, mientras están almacenados en la carpeta de «borradores» de la 
aplicación que gestiona el correo. La cuestión tiene trascendencia práctica pues hay 
organizaciones delictivas que, a efectos de comunicación interna, utilizan cuentas 
de correo electrónico a las que tienen acceso varios sujetos, de manera que la 
comunicación entre ellos se efectúa dejando mensajes en la carpeta de borradores. 
Esos mensajes no se envían nunca a otra dirección de correo electrónico, sino 
que permanecen indefinidamente en la carpeta de borradores, donde pueden ser 
consultados por todos los sujetos que tienen las claves de acceso a la cuenta de 
correo en cuestión. El sistema opera, pues, de manera análoga a como funcionaría 
una carpeta compartida en red en la que se dejaran los mensajes que uno de los 
sujetos con acceso a dicha carpeta quiera hacer llegar a otro u otros que también 
tengan acceso a ella.

La cuestión que se plantea es si el acceso a estos borradores por parte de terceros 
lesiona el secreto de las comunicaciones. Y la respuesta ha de ser negativa porque 
los borradores no forman parte del proceso de comunicación, como lo demuestra 
que queden almacenados, por voluntad del remitente, antes de que la comunicación 
se inicie y puedan permanecer almacenados indefinidamente mientras el mensaje 
no se llegue a enviar. Es más, normalmente las aplicaciones que gestionan el correo 
electrónico (sean clientes instalados localmente en el equipo, sean aplicaciones 
de webmail) eliminan los borradores cuando son enviados, por lo que la existencia 
misma de un mensaje en la carpeta de borradores podría considerarse prueba de que 
aún no se ha iniciado la comunicación y de que, por tanto, ninguna interceptación 
prohibida por el artículo 18.3 de la Constitución ha podido producirse.
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32.  Más interés que los mensajes de la carpeta de borradores tienen los 
que quedan almacenados en la carpeta de «enviados» una vez remitidos a su 
destinatario. A efectos de determinar si el acceso a estos mensajes compromete 
o no el secreto de las comunicaciones conviene reparar en que lo que queda en 
la carpeta de mensajes enviados no es otra cosa que una copia de cada uno de 
los mensajes que se envían, cuya única finalidad es que el remitente del mensaje 
disponga de un archivo de sus propias comunicaciones que le permita consultarlas y 
recuperarlas cuando le convenga.

La conservación de los mensajes enviados no es necesaria para que la comunicación 
se lleve a cabo, como lo demuestra que las aplicaciones que gestionan el correo 
electrónico permiten desactivar el almacenamiento de los mensajes salientes, sin 
que ello impida que los mensajes que se envían lleguen perfectamente a su destino. 
No cabe apreciar, por tanto, que el acceso a los mensajes almacenados en la carpeta 
de enviados entrañe interferencia alguna en el proceso de comunicación.

Respecto de los mensajes que se conservan en la carpeta de enviados, por lo 
demás, el sujeto que los envía conserva en todo momento el control sobre ellos, ya 
que no sólo puede decidir, como ya se ha apuntado, si activa o no el almacenamiento 
de los mensajes salientes, sino que, incluso teniendo activada esa opción, puede en 
cualquier momento eliminar todos o parte de los mensajes que aparezcan en dicha 
carpeta. Este completo control del sujeto de la comunicación sobre los mensajes 
que conserva o no conserva en la carpeta de enviados excluye que el acceso a 
dichos mensajes pueda relacionarse con la «especial vulnerabilidad» derivada de 
«intermediación técnica de un tercero ajeno a la comunicación», lo que, si se atiende 
a la doctrina del Tribunal Constitucional, priva de fundamento a la protección de estos 
mensajes con la garantía del secreto de las comunicaciones.

En realidad, si bien se mira, los riesgos de que se puedan producir accesos no 
autorizados a los mensajes que se conservan como elementos enviados dependen 
de las barreras de protección que propio usuario haya puesto, como sucede con el 
resto de los archivos y datos almacenados en el ordenador del usuario o en otras 
localizaciones controladas directamente por éste. Desde este punto de vista del 
peligro de accesos no autorizados, los mensajes ya archivados que nos ocupan 
son asimilables al resto de archivos y datos que el usuario conserva almacenados 
en su equipo o en dispositivos de almacenamiento remotos controlados por él. 
No sería lógico, por tanto, que siendo iguales los riesgos, se protegieran con más 
intensidad los mensajes ya enviados que el usuario conserva a efectos de archivo 
que fotografías familiares o documentos personales que, igualmente a efectos 
de archivo, conserva el usuario en el disco duro de su equipo o en un servicio de 
almacenamiento remoto que tenga contratado.

La diferencia en los riesgos frente a accesos y divulgaciones no autorizadas no 
deriva de que el contenido de archivos almacenados bajo el completo control del 
usuario sea un mensaje de correo electrónico ya enviado o cualquier otro contenido 
que no sea un mensaje (texto, gráfico, vídeo, programa, etc.). La diferencia se 
produce entre los contenidos digitales que el usuario crea y mantiene en su equipo 
o en localizaciones controladas por él, por un lado, y los contenidos digitales de 
los que el usuario se desprende poniéndolos en circulación a través de un servicio 
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de comunicación que él no controla, por otro. Sólo respecto de estos últimos 
contenidos –y sólo mientras circulan por el servicio de comunicación– puede 
predicarse la «especial vulnerabilidad» a que se refiere el Tribunal Constitucional, que 
justifica su protección mediante la garantía constitucional de secreto.

2.  Mensajes en poder del destinatario

33.  Que el secreto de las comunicaciones proteja a éstas únicamente de la 
interceptación del mensaje y datos protegidos mientras estos circulan por el servicio 
de comunicación deja también fuera del ámbito de aplicación del artículo 18.3 de 
la Constitución los mensajes que ya están en poder de su destinatario. El acceso 
a las comunicaciones a través de soportes que ya están en poder del destinatario 
del mensaje no interfiere la comunicación en curso y, por tanto, no compromete el 
secreto de las comunicaciones20.

El Tribunal Constitucional ha afirmado con carácter general en varias ocasiones que 
«finalizado el proceso en que la comunicación consiste, la protección constitucional 
de lo recibido se realiza en su caso a través de las normas que tutelan la intimidad 
u otros derechos» y no a través del secreto de las comunicaciones21. Y en la STC 
70/2002, de 3 de abril, ha aplicado este criterio para rechazar que la ocupación por 
la Guardia Civil de una carta en poder del sujeto investigado, carta que fue leída por 
los agentes sin previa autorización judicial, lesionara el derecho al secreto de las 
comunicaciones postales. El Tribunal Constitucional razona que la intervención policial 
cuestionada «no interfiere un proceso de comunicación, sino que el citado proceso 
ya se ha consumado, lo que justifica el tratamiento del documento como tal (como 
efectos del delincuente que se examinan y se ponen a disposición judicial) y no en el 
marco del secreto de las comunicaciones. La protección del derecho al secreto de las 
comunicaciones alcanza al proceso de comunicación mismo, pero finalizado el proceso 
en que la comunicación consiste, la protección constitucional de lo recibido se realiza 
en su caso a través de las normas que tutelan la intimidad u otros derechos».

Cabe apreciar, sin embargo, ciertas contradicciones en la jurisprudencia del 
Tribunal Constitucional relativa a la cuestión que nos ocupa. En este sentido, ya la 
STC 114/1984 decía que «el derecho puede conculcarse tanto por la interceptación 
en sentido estricto (que suponga aprehensión física del soporte del mensaje –
con conocimiento o no del mismo– o captación, de otra forma, del proceso de 
comunicación) como por el simple conocimiento antijurídico de lo comunicado 
(apertura de la correspondencia ajena guardada por su destinatario, por ejemplo)». 

20. � MONTERO AROCA, La intervención de las comunicaciones telefónicas en el proceso penal, cit., 
págs. 33-34, se refiere al caso de la cinta de contestador automático encontrada en registro domiciliario, 
razonando que «a pesar de lo que pudiera parecer a primera vista el que el Juzgado se haga cargo de la 
cinta grabada de un contestador automático de teléfono, no supone una intervención de las comunica-
ciones telefónicas, a las que se refiere el artículo 18.3 de la CE, de la misma manera como el hacerse 
cargo de una carta, encontrada en una diligencia de entrada y registro en un domicilio, no es un supues-
to de intervención de la correspondencia postal. En estos dos casos, la cinta y la carta operarán en el 
proceso como «papeles u otros objetos que puedan servir para su (delito) descubrimiento y comproba-
ción» (art. 546) que han de ser recogidos (art. 574)».

21. � SSTC 70/2002, de 3 de abril; 123/2002, de 20 de mayo, y 56/2003, de 24 de marzo.
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Aunque no fue la ratio decidendi del caso, lo cierto es que se afirma que el secreto 
de las comunicaciones puede ser quebrantado por la «apertura de la correspondencia 
ajena guardada por su destinatario», lo que parece contradictorio con lo expresado 
en la posterior STC 70/2002 en el sentido de que «finalizado el proceso en que la 
comunicación consiste, la protección constitucional de lo recibido se realiza en su 
caso a través de las normas que tutelan la intimidad u otros derechos». En todo 
caso, si hubiera tal contradicción, debería prevalecer este último criterio, no ya por 
haberse expresado posteriormente, sino porque en la STC 70/2002 sí constituyó la 
ratio decidendi de lo en ella resuelto.

También parece contradictoria la STC 230/2007, de 11 de noviembre. En el caso 
decidido por esta sentencia se denunciaba vulneración del derecho al secreto 
de las comunicaciones porque los agentes de la Guardia Civil que practicaron 
unas detenciones intervinieron los teléfonos móviles que portaban los detenidos, 
accediendo a los registros de llamadas de dichos terminales y confeccionando 
un listado de llamadas recibidas, enviadas y perdidas, obrando de esta manera 
sin contar con el consentimiento de los titulares de los teléfonos móviles ni con 
autorización judicial. El Tribunal Constitucional apreció que se había vulnerado el 
derecho fundamental al secreto de las comunicaciones. Esta decisión, sin embargo, 
está muy pobremente motivada. Parece tener en cuenta exclusivamente que los 
datos obtenidos por la Guardia Civil a partir del registro de llamadas de los teléfonos 
móviles –la sentencia menciona únicamente la identificación de los intervinientes 
en la comunicación, si bien el registro de llamadas suele suministrar más datos: si 
se trata de llamadas salientes, entrantes o perdidas, hora en que se produjeron y 
duración, en su caso– son datos protegidos por el secreto de las comunicaciones. En 
este sentido, tras un breve resumen de su doctrina general sobre el secreto de las 
comunicaciones que, como suele suceder con este tipo de resúmenes nada explica 
acerca del porqué de la decisión del caso concreto, la sentencia dice escuetamente 
que el acceso por parte de los agentes de la Guardia Civil a los listados de 
llamadas de los teléfonos móviles «no resulta conforme a la doctrina constitucional 
reiteradamente expuesta sobre que la identificación de los intervinientes en la 
comunicación queda cubierta por el secreto de las comunicaciones garantizado por el 
artículo 18.3 CE y, por tanto, que resulta necesario para acceder a dicha información, 
en defecto de consentimiento del titular del terminal telefónico móvil intervenido, 
que se recabe la debida autorización judicial».

La única doctrina en que se basa la decisión es, por tanto, la que establece que «la 
identificación de los intervinientes en la comunicación queda cubierta por el secreto 
de las comunicaciones». Ahora bien, la sentencia no llega a plantear siquiera la 
relevancia que pudiera tener en el caso, según la propia jurisprudencia constitucional 
anterior, la circunstancia de que el acceso a dichos datos no se produzca mediante 
interceptación de una comunicación en curso, sino a través del archivo de llamadas 
almacenado en el terminal y sobre el que el usuario había tenido en todo momento 
un completo control (hasta el punto de que nada le habría impedido borrar ese listado 
en cualquier momento anterior a la detención).

No parece, por tanto, que la STC 230/2007 haya pretendido corregir la doctrina 
general en que se basó la STC 70/2002 y fue luego reiterada en términos muy 
contundentes en la STC 281/2006 de la que claramente se desprende que el 
secreto de las comunicaciones sólo resulta comprometido cuando el acceso a datos 
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protegidos se produce mediante interceptación de una comunicación en curso. Será 
preciso, no obstante, prestar especial atención a lo que pueda decir en el futuro el 
Tribunal Constitucional en casos similares.

34.  La jurisprudencia del Tribunal Supremo también se ha enfrentado a casos 
en que el acceso a mensajes y otros contenidos de las comunicaciones ha tenido 
lugar, finalizado ya el proceso de comunicación, a través de soportes en poder del 
destinatario del mensaje. Y mayoritariamente ha decidido estos casos en el sentido 
de que no resulta aplicable el secreto de las comunicaciones.

Cabe citar, en primer lugar, la STS 2ª de 7 de octubre de 2008 (recurso 
núm. 10386/2008), que descartó la existencia de vulneración del derecho al secreto 
de las comunicaciones en un caso en que un testigo protegido entregó en el 
Juzgado unas cartas de los acusados que aquél tenía en su poder por habérselas 
entregado estos últimos. Razona el Tribunal Supremo lo siguiente:

Se trata de una correspondencia de la que sus remitentes y autores se 
han desprendido ya abierta y enviado a la persona que en cierto modo 
centralizaban la recepción de las mismas, por lo que esta podía, sin merma 
del secreto de las comunicaciones, abrirlas y conocer su contenido y al 
mismo tiempo sin transgredir la confidencialidad o intimidad tenerlas en su 
poder, entregarlas y manejarlas de la manera que estimase conveniente. 
Resulta que el tenedor era un testigo protegido en relación directa con el 
grupo de personas que intercambiaron las cartas y por ello su tenencia está 
justificada. Una vez que decide entregarlas al juzgado instructor y éste las 
recibe, están perfectamente integradas en la investigación judicial como 
elemento probatorio.

La decisión de esta sentencia parece descansar en el dato de la entrega voluntaria 
de las cartas por parte de quien legítimamente las tenía en su poder, dato que por 
sí mismo impediría apreciar lesión del secreto de las comunicaciones, y no entra a 
valorar la relevancia que pudiera tener la circunstancia de que las cartas no fueron 
interceptadas en su recorrido a través del servicio de correos. Cabe apuntar, no 
obstante, que la Sentencia de la Sala de lo Penal de la Audiencia Nacional frente 
a la que se había interpuesto el recurso de casación sí aludía expresamente, con 
invocación de la STC 70/2002, a la circunstancia de que no se había producido 
interferencia en el proceso de comunicación (S. de 27 de febrero de 2008, recurso 
núm. 46/2006). El TS no corrige este razonamiento de la sala a quo, lo que resulta 
significativo puesto que respecto de otro de los razonamientos de dicha sala, 
empleado para descartar la lesión del derecho a la intimidad, el TS sí muestra 
expresamente su disconformidad.

La STS 2ª de 25 de noviembre de 2008 (recurso núm. 227/2008), resuelve un caso 
en que se denunciaba vulneración del derecho al secreto de las comunicaciones al 
haber accedido la policía, sin mediar resolución judicial autorizando la intervención 
de las comunicaciones, a los logs de conversaciones de chat almacenados en 
el ordenador del sujeto investigado. El Tribunal Supremo rechaza que se haya 
vulnerado el citado derecho fundamental, mostrándose expresamente conforme 
con la argumentación de la sentencia impugnada en términos que, si bien no del 
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todo precisos, no dejan lugar a dudas sobre su referencia a la doctrina del TC que 
vincula la lesión del secreto de las comunicaciones con la interferencia del proceso 
de comunicación: «la Audiencia distinguió con acierto entre “comunicación ex 
novo” y “comunicación concluida”, al recoger la doctrina consolidada del Tribunal 
Constitucional, lo que supondría un distinto régimen jurídico». En la misma dirección 
argumentativa, el Tribunal Supremo añade que «en nuestro caso se trataba de unas 
comunicaciones por Internet, ya celebradas y concluidas, de tal suerte que sólo 
constituía material de archivo».

También hay pronunciamientos del Tribunal Supremo sobre el acceso a los datos 
almacenados en teléfonos móviles. Cabe citar, en primer lugar, la STS 2ª de 3 de 
marzo de 2000 (recurso núm. 4609/1998), que rechaza que el examen de dichos 
datos afecte al secreto de las comunicaciones razonando lo siguiente:

La visión del número emisor que automáticamente aparece en la pantalla 
del receptor al margen de la voluntad de quien llama, y perceptible por 
cualquiera que tenga a la vista el aparato no entraña interferencia en el ámbito 
privado de la comunicación; ni tampoco lo es la previa comprobación de la 
memoria del aparato, que tiene a tal efecto el simple carácter de una agenda 
electrónica y no la consideración de un teléfono en funciones de transmisión 
del pensamiento dentro de una relación privada de comunicación entre dos 
personas. En consecuencia esta Sala no puede compartir el criterio de la de la 
instancia cuando sobre la vulneración del secreto de la comunicación que el 
artículo 18 de la Constitución Española consagra.

En el mismo sentido se pronuncia la STS 2ª de 27 de junio de 2002 (recurso 
núm. 4174/2000), en la que también se cuestionaba si la lectura por la policía de 
un mensaje almacenado en el teléfono móvil ocupado en un registro domiciliario 
lesionaba el secreto de las comunicaciones. El Tribunal Supremo lo niega apoyándose, 
con amplia cita, en la doctrina de la entonces muy reciente STC 70/2002, de 3 de 
abril. Tras resumir esta doctrina concluye el Tribunal Supremo lo siguiente:

Proyectada esta doctrina sobre el caso objeto de la revisión casacional de 
esta Sala, el reproche del recurrente debe ser desestimado. En primer lugar 
porque, según lo que ha quedado dicho, la interferencia de la Policía en la 
comunicación recibida por el coacusado José Pablo en su teléfono móvil, se 
produjo una vez consumado el proceso comunicativo del mensaje y de que 
el destinatario de éste hubiera tomado conocimiento de su contenido, por lo 
que la injerencia policial posterior podrá afectar en el derecho a la intimidad 
del núm. 1 del artículo 18 CE, pero no al del secreto de las comunicaciones 
del artículo 18.3 invocado por el recurrente.

Muy expresiva también, resolviendo en el mismo sentido desestimatorio sobre 
una alegada vulneración del secreto de las comunicaciones, es la STS 2ª de 25 de 
septiembre de 2003 (recurso núm. 864/2002), en la que puede leerse lo siguiente:

En el caso de autos el detenido utilizaba tres terminales de teléfono cuyo 
examen, sin empleo de artificio técnico alguno de captación, sintonización o 
desvío, por el servicio de vigilancia aduanera en el curso de una investigación 
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de un delito grave, se limita a examinar el contenido de la memoria del 
aparato. Este examen fue realizado en el curso de las primeras diligencias 
de investigación y permitió comprobar la existencia de relaciones entre los 
anteriormente detenidos y el recurrente. Ese examen se limita a lo que el 
teléfono permitía, tres llamadas con relación a dos teléfonos y a ninguna, 
con relación al tercero que el recurrente había bloqueado. No se trata de una 
intervención en el proceso de comunicación, ya entendido como transmisión 
de conversaciones, ni localización, al tiempo de su realización, de las llamadas 
efectuadas, de la identificación de usuarios, limitándose a la comprobación de 
unos números. Se trata de una comprobación de una agenda que contiene 
datos almacenados y que pudieron ser borrados por el titular o, incluso, 
bloqueados por el titular. Por otra parte, esa actuación no permite comprobar 
el destinatario de la llamada, ni el tiempo ni, en la mayoría de los supuestos 
las horas de su realización, tan sólo de una información obtenida de la 
memoria mediante una sencilla actuación sugerida por el aparato.

Es interesante, en mi opinión, la referencia que hace esta sentencia a la posibilidad 
de borrar o bloquear los datos almacenados en el teléfono móvil, que siempre 
tiene su titular, referencia que evoca la vinculación de la garantía del secreto de 
las comunicaciones con esa «especial vulnerabilidad» que el TC predica de las 
comunicaciones en curso pero que no cabe apreciar cuando se accede a datos 
–sean o no relacionados con comunicaciones– custodiados por el propio titular y 
jurídicamente protegidos, en su caso, por el derecho a la intimidad22.

Prácticamente con el mismo razonamiento que la anterior sentencia, otra de fecha 
30 de noviembre de 2005 (recurso núm. 2135/2004) rechaza la vulneración del 
secreto de las comunicaciones en un caso en que «uno de los detenidos utilizaba un 
terminal de teléfono que fue examinado para comprobar la realización de llamadas y 
su recepción que pudieran aportar algún dato relevante a la investigación del hecho 
grave que era objeto de la pesquisa policial». Esta sentencia, por lo demás, habla 
de una «doctrina ya consolidada» de la Sala, que conduce a la desestimación del 
motivo.

En contra de esa «doctrina consolidada», la STS 2ª de 8 de abril de 2008 (recurso 
núm. 1574/2007) apreció vulneración del secreto de las comunicaciones en un caso 
en que la Guardia Civil había llevado a cabo sin autorización judicial una «diligencia de 
cotejo de teléfonos móviles y de registro de su agenda de mensajes y de números». 
La motivación de la sentencia en relación con este punto no es demasiado expresiva, 
lo que llama la atención tratándose de un pronunciamiento que se aparta de una 
doctrina consolidada; abundan las consideraciones de carácter general sobre los 
derechos al secreto de las comunicaciones y a la intimidad, cuyo valor explicativo 
de la decisión final que nos ocupa es prácticamente nulo, y lo único que quizá 
pueda relacionarse directamente con el sentido de esta decisión es que se invoca 

22. � Entiendo que es plenamente trasladable a los datos almacenados en un teléfono móvil el atinado 
razonamiento de JIMÉNEZ CAMPO, J., «La garantía constitucional del secreto de las comunicaciones», 
cit., pág. 44, en el sentido de que «no existe, en definitiva, razón jurídica alguna para que, acudiendo al 
ejemplo más convencional, la correspondencia ya recibida, abierta y guardada por su destinatario, quede 
bajo la garantía del derecho ex artículo 18.3 y no, más bien, protegida por aquellas otras normas que 
tutelan –por hacer referencia ahora al derecho a la intimidad– cualesquiera otros documentos o papeles 
de carácter personal, sea cual sea su origen».
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el precedente de la STC 230/2007. Ahora bien, dado que, como se vio más arriba, 
la motivación de esta última sentencia tampoco es precisamente un dechado de 
expresividad, su cita no aporta mucho para entender en qué se basa esta decisión.

No cabe considerar, sin embargo, que la anterior sentencia suponga un cambio 
de rumbo definitivo de la jurisprudencia del Tribunal Supremo sobre la cuestión 
que nos ocupa, ya que en sentencias posteriores se reafirma la bien asentada 
línea jurisprudencial anterior. Así, la STS de 10 de febrero de 2009 (recurso 
núm. 2345/2007), expresó su rechazo frente al criterio del tribunal de instancia que 
entendió que se había vulnerado el derecho al secreto de las comunicaciones porque 
«la Guardia Civil ocupó diversos teléfonos móviles a los detenidos y a través de su 
memoria descubrió qué llamadas se habían hecho desde ellos y cuáles se habían 
recibido en los momentos previos a la comisión del delito y durante éste». El Tribunal 
Supremo, por contra, señala que «resulta oportuno destacar también que, como se 
pone de manifiesto en la sentencia de esta Sala de 27 de junio de 2002, la lectura 
por los agentes policiales de un mensaje grabado en el teléfono móvil intervenido 
a uno de los participantes en el hecho enjuiciado en dicha causa, en el momento 
de su detención (conducta de indudable menor relevancia a los efectos aquí 
examinados que la simple lectura del listado de llamadas efectuadas y recibidas en 
dicho teléfono), no afectó realmente a su derecho al secreto de las comunicaciones, 
al haber sido conocido previamente por el interesado (vid. art. 18.3 CE y STC de 
70/2002, de 3 de abril ), sino más bien a su derecho a la intimidad personal (art. 18.1 
CE), el cual goza de especiales cauces de protección».

En la misma línea, la STS 2ª de 8 de junio de 2009 (recurso núm. 10485/2008), el 
Tribunal Supremo aborda una vez más la cuestión del acceso a datos almacenados 
en teléfonos móviles –en este caso a los mensajes SMS guardados–, rechazando de 
nuevo que dicho acceso comprometa el secreto de las comunicaciones. Dice esta 
sentencia, en lo que ahora interesa, que la comunicación por medio de mensajes 
SMS está cubierta por la garantía del secreto, pero añade que «no es obstáculo 
a esta idea el hecho de que en aquellos otros casos en los que el mensaje está 
ya almacenado en el terminal del destinatario y ha sido abierto y leído por él, en 
la medida en que se ha agotado ya el proceso de comunicación, su protección 
constitucional la ofrezca, no la inviolabilidad de las comunicaciones sino la garantía 
de la intimidad, con las modulaciones y matices que este derecho constitucional 
admite» (FJ III.B).

También cabe encuadrar en la línea mayoritaria las SSTS 2ª de 17 y 18 de diciembre 
de 2009 (recursos núm. 1094/2009 y 1538/2009, respectivamente), que descartan 
que el acceso a la agenda de contactos del terminal móvil afecte al secreto de las 
comunicaciones, ubicando las cuestiones que plantea dicho acceso en el terreno del 
derecho a la intimidad23.

23. � Estas sentencias subrayan que su decisión se refiere exclusivamente al acceso a la agenda de contac-
tos, de donde cabe deducir que, tal vez, la decisión podría haber sido distinta si se hubiese accedido al 
listado de llamadas o a los mensajes SMS. El Magistrado Excmo. Sr. D. Perfecto Andrés Ibáñez expresó 
mediante voto particular su discrepancia con el parecer mayoritario de la sala en la sentencia de 18 de 
diciembre.
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La STS 2ª de 26 de enero de 2010 (recurso núm. 10815/2009), referida también al 
acceso por la policía, sin previa autorización judicial, a mensajes SMS almacenados 
en terminales móviles ocupados en poder de detenidos, se inserta también en la 
línea jurisprudencial mayoritaria, rechazando que dicho acceso afecte al derecho al 
secreto de las comunicaciones.

En discrepancia, otra vez, con la jurisprudencia dominante, las SSTS 2ª de 5 de 
febrero de 2010 (recurso núm. 1691/2009), y 11 de marzo de 2010 (recurso 
núm. 11238/2009), estiman que el acceso al registro de llamadas de un teléfono 
móvil, efectuado sin consentimiento del titular y sin autorización judicial, vulnera el 
derecho al secreto de las comunicaciones del titular del terminal.

La STS 2ª de 31 de marzo de 2010 (recurso núm. 11143/2009) vuelve a la línea 
mayoritaria, al no apreciar afectación del secreto de las comunicaciones en un 
caso en que la policía había ocupado el teléfono móvil del detenido y, al recibirse 
en éste una llamada, observó y anotó el número que llamaba, respondiendo a 
la llamada uno de los agentes, que dijo ser un amigo del detenido. El Tribunal 
Supremo subraya que «no existió interceptación de comunicación alguna»; que «la 
utilización del teléfono ajeno y ejecución de una rellamada queda fuera del derecho 
al secreto de las comunicaciones»; que el acceso a datos de la comunicación, 
si tiene lugar «desconectado de comunicaciones concretas» repercutiría «en el 
derecho a la intimidad, que en aspectos no sensibles podría ceder, en beneficio de la 
investigación de un delito grave»; y que «la llamada que hizo la policía con el teléfono 
incautado no interfería comunicación ajena alguna»24.

Vuelve a apartarse de la dirección jurisprudencial dominante, sin embargo, la 
STS 2ª de 13 de mayo de 2010 (recurso núm. 10718/2009), en un caso en que 
la policía accedió, sin autorización judicial, a la lista de llamadas de un móvil 
que se halló abandonado junto a alijo de hachís en una playa. Esta sentencia 
afirma muy contundentemente que tal proceder policial vulnera el secreto de las 
comunicaciones, centrando la cuestión en que, conforme a la doctrina del TEDH, 
los datos averiguados serían «datos externos» de la comunicación protegidos por la 
garantía del secreto. No se plantea siquiera, sin embargo, la relevancia que pueda 
tener que el acceso a dichos datos se hubiera producido sin interferir ninguna 
comunicación. En cualquier caso concurría una circunstancia que seguramente habría 
de conducir a reputar constitucionalmente ilegítima la actuación policial, aunque no 
se estimara aplicable el secreto de las comunicaciones. Se trata de que, atendidas 
las circunstancias en que se halló el teléfono, abandonado en una playa, no cabe 
reputar urgente el acceso por la policía a los datos almacenados en el terminal, por 
lo que, en aras del respeto al derecho a la intimidad, se debería haber solicitado 
autorización judicial para proceder a dicho acceso. En consecuencia, me parece 
acertada la decisión final de esta sentencia, aunque no comparto los razonamientos 
en que se apoya, salvo en lo que se refiere a la lesión del derecho a la intimidad.

24. � Discrepando de la decisión mayoritaria de la Sala, formuló voto particular el Magistrado Excmo. Sr. D. 
Miguel Colmenero Menéndez de Luarca, defendiendo que debió apreciarse vulneración del derecho 
al secreto de las comunicaciones; la argumentación se centra en la extensión del secreto a los «datos 
externos» de la comunicación, sin llegar a plantearse la trascendencia de que el acceso a dichos datos 
se produzca con o sin interferencia del proceso de comunicación.
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35.  A la vista de la jurisprudencia que se acaba de analizar se puede concluir que 
es mayoritaria la doctrina que tiende a limitar el secreto de las comunicaciones 
a la interceptación de comunicaciones en curso, aprovechando la «especial 
vulnerabilidad» de los contenidos de la comunicación mientras transitan por 
el servicio de comunicaciones utilizado. Este planteamiento no sólo aparece 
explícitamente formulado en distintas resoluciones del Tribunal Constitucional y 
del Tribunal Supremo –en particular las que expresamente vinculan el secreto de 
las comunicaciones al «proceso de comunicación»–, sino que encuentra aplicación 
práctica en las numerosas resoluciones que descartan la implicación del secreto de 
las comunicaciones en casos en que el acceso a datos protegidos se produce sin 
mediar interferencia de una comunicación en curso, como son los de aprehensión 
del mensaje en poder del remitente o del destinatario.

Siendo acertada, en mi opinión, esta jurisprudencia mayoritaria, me parece que 
es conveniente precisar dos cuestiones que suscitan algunas sentencias. Se 
trata de la relevancia que puedan tener, a efectos de considerar afectado el 
derecho al secreto de las comunicaciones, por un lado, la circunstancia de que la 
comunicación haya finalizado y, por otro, cuando se trata de acceso a mensajes en 
poder del destinatario, que éste haya leído o no el mensaje, lo que tratándose de 
correspondencia postal se reconduce a la cuestión de que la carta esté abierta o 
cerrada.

3.  La finalización de la comunicación y el secreto  
de las comunicaciones

36.  El propio Tribunal Constitucional parece vincular la operatividad del secreto de 
las comunicaciones con la circunstancia de que el proceso de comunicación haya 
finalizado o no. Esto cabe deducir, al menos, de su reiterada doctrina en el sentido 
de que «la protección del derecho al secreto de las comunicaciones alcanza al 
proceso de comunicación mismo, pero finalizado el proceso en que la comunicación 
consiste, la protección constitucional de lo recibido se realiza en su caso a través 
de las normas que tutelan la intimidad u otros derechos» (SSTC 70/2002, de 3 de 
abril; 123/2002, de 20 de mayo, y 56/2003, de 24 de marzo). Y en la jurisprudencia 
del Tribunal Supremo también se hace referencia, en ocasiones, a la finalización 
de la comunicación como criterio que excluye la aplicabilidad del secreto de las 
comunicaciones.

La circunstancia de que la comunicación esté finalizada suele mencionarse 
precisamente en los casos en que se ha accedido a los contenidos protegidos a 
través de soportes en poder del destinatario del mensaje. Se trata de casos, por 
tanto, en que el mensaje ya ha llegado al destinatario, encontrándose en su poder la 
carta, o el mensaje SMS almacenado en su teléfono móvil, o el mensaje de correo 
electrónico almacenado en su ordenador personal o, cuando menos, accesible desde 
éste. Y efectivamente, en todos estos casos, prácticamente por definición, hay que 
considerar que el proceso de comunicación ya ha concluido.

Ahora bien, el hecho de que el acceso al mensaje y demás datos de la comunicación 
protegidos se produzca después de terminado el proceso de comunicación no 
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excluye que la fuente de conocimiento de esos contenidos se haya obtenido 
mediante la interceptación de la comunicación en su recorrido por el servicio que la 
conduce a su destino. Si fuera así habría que considerar comprometido el derecho 
al secreto de las comunicaciones, aunque el acceso a lo comunicado se hubiera 
producido después de la recepción del mensaje por su destinatario.

Nótese, por lo demás, que pese a las alusiones a la finalización de la comunicación 
en el contexto de sus declaraciones de carácter general, la jurisprudencia que 
venimos examinando no duda en entender comprometido el secreto de las 
comunicaciones cuando se accede a ellas a través de fuentes obtenidas mediante 
interceptación de la comunicación en curso, aunque el acceso a dichas fuentes se 
produzca después de terminada la comunicación. Basta recordar la posición del 
Tribunal Supremo en relación con el acceso al listado de llamadas de un teléfono 
móvil: si el listado se solicita a la compañía telefónica opera el secreto de las 
comunicaciones (STS 2ª de 28 de junio de 2007, entre otras); si se accede a él a 
través del teléfono móvil ocupado en poder del usuario, no entra en juego el citado 
derecho fundamental sino, en su caso, la intimidad (STS 2ª de 30 de noviembre 
de 2005 y las demás de la corriente mayoritaria más arriba mencionadas). Pues 
bien, el acceso a la lista de llamadas facilitado por la compañía telefónica se 
produce, necesariamente, después de que las llamadas relacionadas en el listado 
hayan finalizado, lo que no impide que se considere que afecta al secreto de las 
comunicaciones25.

En realidad, la diferencia entre acceder a la relación de llamadas mediante un listado 
proporcionado por la compañía y hacerlo mediante consulta directa de la memoria 
del teléfono móvil no está en que en el primer caso se produzca el acceso antes 
de que finalice la comunicación y en el segundo después de dicho momento, sino 
en que la fuente de conocimiento de los datos relacionados con la comunicación 
es en el primer caso un listado elaborado por la compañía que presta el servicio 
de comunicación, con datos obtenidos necesariamente mediante un control de las 
llamadas efectuado por dicha compañía mientras se estaban produciendo, y en el 
segundo caso la relación de llamadas se conoce a través de un registro que el propio 
usuario conserva en la memoria de su terminal móvil, registro sobre el que el usuario 
tiene un completo control y que se crea automáticamente en el teléfono móvil sin 
interferir el proceso de comunicación.

25. � La Consulta 1/1999, de 22 de enero, de la Fiscalía General del Estado, sobre tratamiento automatizado 
de datos personales en el ámbito de las telecomunicaciones, se refiere precisamente a la posibilidad 
de que los Fiscales, en el marco de una investigación preprocesal, puedan solicitar listados de llamadas 
a los operadores, sin necesidad de autorización judicial. La respuesta depende, lógicamente, de que la 
entrega de los listados por los operadores afecte o no al secreto de las comunicaciones. La Consulta en-
tiende que es así, rechazando expresamente el argumento de que, una vez finalizada la comunicación, 
cesa el secreto de las comunicaciones y, por tanto, el operador podría facilitar los listados sin necesidad 
de autorización judicial. Ahora bien, la Consulta no acierta, en mi opinión, al argumentar esta conclusión, 
ya que parece basarla en que la protección del secreto se extiende indefinidamente al mensaje y demás 
datos de la comunicación protegidos, aun después de finalizada ésta. El argumento sólo sería aceptable, 
a mi juicio, si se limita a los datos obtenidos mediante interceptación de la comunicación en curso: el 
acceso a datos así obtenidos compromete el secreto de las comunicaciones, se produzca antes o des-
pués de que la comunicación finalice; ahora bien, el acceso a datos de una comunicación cuya fuente no 
sea la interceptación de esos datos durante el curso del proceso de comunicación no afecta al secreto 
de las comunicaciones, tanto si ese acceso se produce después como antes o incluso estando aún 
pendiente el proceso de comunicación.
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El criterio para determinar si el secreto de las comunicaciones resulta o no afectado 
ha de ser, en resumen, si los datos de la comunicación a que se accede han sido 
obtenidos con interferencia o sin interferencia del proceso de comunicación. 
Si la obtención de los datos se ha producido con interferencia del proceso de 
comunicación, el secreto de las comunicaciones se verá afectado aunque el acceso a 
esos datos se produzca después de que la comunicación haya finalizado. Si los datos 
han llegado al soporte en el que son consultados sin mediar interferencia del proceso 
de comunicación, el secreto de las comunicaciones no se verá afectado, también 
con independencia de que el acceso a los datos se haya producido antes o después 
de terminar el proceso de comunicación.

Con este criterio, por lo demás, cabe resolver de manera coherente el acceso a la 
comunicación a través de una copia del mensaje en poder del remitente, a que más 
arriba se hizo referencia. Tal acceso no afectaría al secreto de las comunicaciones, 
aunque se produjera antes de que el mensaje llegara al destinatario, ya que la fuente 
a través de la que se conoce el mensaje no se ha obtenido mediante interceptación 
del proceso de comunicación.

4.  Relevancia del conocimiento efectivo del mensaje  
por el destinatario

37.  En los casos en que el contenido de la comunicación se conoce a través de 
soportes en poder del destinatario, algunas sentencias parecen conceder relevancia 
a la circunstancia de que el destinatario haya accedido ya al soporte en cuestión y, 
por lo tanto, conocido el mensaje o, por el contrario, aun teniendo el soporte a su 
disposición, no haya accedido a su contenido y no conozca aún el mensaje. Según 
esta jurisprudencia, el conocimiento de la comunicación por terceros a través del 
soporte en poder del destinatario no afectaría al secreto de las comunicaciones en el 
primer caso, pero sí en el segundo.

Este planteamiento está presente, por ejemplo, en la STS 2ª de 7 de octubre de 2008 
(recurso núm. 10386/2008). En el caso resuelto por esta sentencia se cuestionaba 
la licitud de la obtención de la prueba con referencia a ciertas cartas que se habían 
incorporado al proceso por diferentes vías. Un grupo de ellas fueron entregadas 
por un testigo protegido que las tenía en su poder por habérselas entregado a él 
los acusados. A estas cartas y a la decisión del Tribunal Supremo descartando que 
se hubieran obtenido con vulneración del secreto de las comunicaciones ya se ha 
hecho referencia más arriba. Respecto de este grupo de cartas sólo subrayar ahora 
que el Tribunal Supremo hace notar que se trataba de correspondencia de la que sus 
«remitentes y autores» se habían desprendido «ya abierta».

Pero la sentencia que nos ocupa menciona también otros dos grupos de cartas. 
Por un lado, «un conjunto de cartas que se intervienen abiertas, en diligencias de 
registro judicialmente autorizadas en celdas de las prisiones o en domicilios». Y, por 
otra parte, «cartas cerradas cuya apertura se lleva a cabo por el juzgado instructor» 
respecto de las que el Tribunal Supremo dice que del examen de lo actuado se 
desprende que la actuación del instructor respecto a estas cartas «se ajustó, 
de manera escrupulosa, a las previsiones legales, lo que hace ineficaz cualquier 
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pretensión de nulidad». Un poco más adelante dice la sentencia que el tribunal 
de instancia «admite que sólo el pequeño bloque de cartas cerradas se abrió con 
arreglo a las previsiones legales, el resto de las cartas aparecen abiertas tanto en los 
registros como en las entregas que realizó el testigo». De todo ello se desprende, 
por lo pronto, que tanto el Juzgado de Instrucción como la sala sentenciadora de 
instancia consideraron que merecían distinto tratamiento las cartas halladas en los 
registros, en función de que estuvieran abiertas o cerradas. Y cabe deducir también 
que, aunque el Tribunal Supremo no aborda directamente la cuestión, comparte 
el criterio de los tribunales inferiores, en la medida en que expresamente alaba el 
proceder del Juez de Instrucción con las cartas halladas cerradas.

También se ha aplicado este criterio al acceso a mensajes SMS almacenados 
en el teléfono móvil del destinatario. En este caso se parte de que la lista de 
mensajes que muestra el terminal indica, respecto de cada mensaje recibido, 
si ha sido o no abierto. Este dato se considera relevante a efectos de apreciar o 
no apreciar que el acceso a dichos mensajes afecte al derecho al secreto de las 
comunicaciones. En este sentido cabe recordar la STS 2ª de 27 de junio de 2002 
(recurso núm. 4174/2000), que atendía a la circunstancia de que «la interferencia de 
la Policía en la comunicación recibida por el coacusado José Pablo en su teléfono 
móvil, se produjo una vez consumado el proceso comunicativo del mensaje y de 
que el destinatario de éste hubiera tomado conocimiento de su contenido» para 
concluir que «la injerencia policial posterior podrá afectar en el derecho a la intimidad 
del núm. 1 del artículo 18 CE, pero no al del secreto de las comunicaciones del 
artículo 18.3 invocado por el recurrente».

En la misma línea, la STS de 10 de febrero de 2009 (recurso núm. 2345/2007) afirma 
que la lectura por los agentes policiales de un mensaje grabado en el teléfono 
móvil intervenido a uno de los participantes en el hecho no afectó realmente al 
derecho al secreto de las comunicaciones «al haber sido conocido previamente 
por el interesado». La STS 2ª de 8 de junio de 2009 (recurso núm. 10485/2008) 
también concede relevancia al conocimiento del mensaje por su destinatario, al 
señalar que «en aquellos otros casos en los que el mensaje está ya almacenado en 
el terminal del destinatario y ha sido abierto y leído por él, en la medida en que se 
ha agotado ya el proceso de comunicación, su protección constitucional la ofrezca, 
no la inviolabilidad de las comunicaciones sino la garantía de la intimidad, con las 
modulaciones y matices que este derecho constitucional admite».

El criterio jurisprudencial que nos ocupa parte de la base de que el secreto de las 
comunicaciones únicamente se refiere a la obtención de datos de la comunicación 
mediante la interceptación de ésta en algún punto del recorrido que la conduce 
desde el remitente hasta el destinatario. Conforme a este criterio, la comunicación 
no llega a su destinatario hasta que éste accede efectivamente al mensaje, por 
lo que el acceso por terceros a la comunicación antes de ese momento supone 
interceptación de la comunicación en curso, incluso si el soporte a través del que se 
toma conocimiento de la comunicación está ya en poder del destinatario.

Si se tratara de discutir, en abstracto, sobre cuándo finaliza un proceso de 
comunicación, la doctrina que nos ocupa sería, seguramente, difícilmente rebatible. 
Ahora bien, como se trata de determinar cuándo finaliza la protección que el 
artículo 18.3 de la Constitución brinda a las comunicaciones, la cuestión que hay 
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que plantearse, más concretamente, es la de cuándo deja de estar justificada la 
aplicación de la garantía constitucional que nos ocupa, atendiendo a su fundamento. 
Y dado que el fundamento del secreto de las comunicaciones radica en «la especial 
vulnerabilidad de la confidencialidad de estas comunicaciones en la medida en 
que son posibilitadas mediante la intermediación técnica de un tercero ajeno a la 
comunicación» (SSTC 123/2002 y 281/2006), lo lógico es concluir que el secreto 
de las comunicaciones deja de operar en el momento en que, en el proceso de 
comunicación, cesa la «intermediación técnica de un tercero ajeno» a ella.

Ahora bien, la «intermediación técnica de un tercero» cesa cuando el soporte que 
contiene la comunicación se encuentra en poder del destinatario. A partir de ese 
momento, y con independencia de que acceda a la comunicación más pronto o más 
tarde, el destinatario tiene completo control sobre el mensaje y puede defender 
su confidencialidad –igual que la del resto de sus documentos, archivos y efectos 
personales y privados– con los medios técnicos y jurídicos a su alcance. Una vez 
que la carta está encima del escritorio de su destinatario –o que el mensaje SMS 
aparece en la «bandeja de entrada» del teléfono móvil, o el mensaje de correo 
electrónico está accesible en la aplicación que gestiona el servicio– los peligros 
de quebrantamiento de confidencialidad de la comunicación son exactamente los 
mismos tanto si el sobre o el mensaje están abiertos como cerrados y, por lo tanto, 
no tiene sentido que la protección que se dispense sea más o menos intensa en 
función de ese dato.

Lo que realmente marca una diferencia en relación con los riesgos de 
quebrantamiento de la confidencialidad de la comunicación es que el mensaje se 
encuentre en poder del tercero que presta el servicio de comunicación o que se 
encuentre en poder del destinatario. Mientras el mensaje esté en poder del tercero 
que proporciona la «intermediación técnica» para la comunicación, la confidencialidad 
es, conforme a la jurisprudencia del TC, «especialmente vulnerable» y precisamente 
por eso es también «especialmente» protegida por la garantía del secreto; ahora 
bien, cuando el mensaje está en poder del destinatario, lo haya leído o no, su 
confidencialidad es igual de vulnerable que la del resto de los documentos, archivos 
y efectos personales de dicho sujeto y, por tanto, si para estos documentos, 
archivos y efectos se considera suficiente protección constitucional la que dispensa 
el derecho fundamental a la intimidad, no hay razón para que los mensajes que 
ya están a disposición y bajo el completo control de su destinatario tengan una 
protección distinta y más intensa.

No me parece acertado, por tanto, el criterio jurisprudencial que hace depender 
la operatividad del secreto de las comunicaciones, en relación con el acceso a 
mensajes ya en poder del destinatario, de que los mensajes hayan sido o no leídos 
o conocidos por éste. Creo que es más conforme con el fundamento de la garantía 
del secreto de las comunicaciones entender que los mensajes que ya están en 
poder de su destinatario no están amparados por la garantía del secreto de las 
comunicaciones, con independencia de que los soportes que los contengan hayan 
sido abiertos o no y de que el sujeto a quien van dirigidos los haya leído o no. No 
obstante, claro está, mientras no cambie la jurisprudencia, lo aconsejable a efectos 
prácticos es atenerse a lo que resulta de ella.
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38.  Aunque en la jurisprudencia examinada no hay casos que se refieran 
directamente a la comunicación mediante correo electrónico, no hay dificultad 
alguna para trasladar a esta forma de comunicación cuanto se lleva dicho respecto 
a los límites de la protección que dispensa el secreto de las comunicaciones. Así, 
partiendo de la limitación de esta garantía constitucional al proceso de comunicación 
en sí mismo, cabe deducir, en relación con el correo electrónico, las siguientes 
consecuencias:

1ª � Que el secreto de las comunicaciones no resulta afectado por el acceso a los 
mensajes almacenados en la carpeta de mensajes enviados del remitente.

2ª � Que el secreto de las comunicaciones no resulta afectado por el acceso a 
los mensajes almacenados en la carpeta de borradores del cliente de correo 
electrónico.

3ª � Que el secreto de las comunicaciones no resulta afectado por el acceso a los 
mensajes almacenados en la carpeta de mensajes recibidos del destinatario, si 
bien conviene tener en cuenta que la jurisprudencia distingue en función de que 
se trate de mensajes abiertos o no abiertos y entiende que en este último caso sí 
estaría protegido el mensaje por el secreto de las comunicaciones.

D)  El secreto de las comunicaciones y los sujetos 
de la comunicación

39.  El artículo 18.3 de la Constitución pretende impedir que las comunicaciones 
sean interceptadas por sujetos distintos de los que participan en ellas. Ahora 
bien, hay dos grupos de sujetos que, por la posición que ocupan en el proceso 
de comunicación tienen acceso a los contenidos de ésta sin que ello entrañe 
vulneración de la garantía constitucional. Se trata, por un lado, de los propios sujetos 
entre los que tiene lugar la comunicación y, por otro, de los sujetos que participan en 
la prestación del servicio de comunicaciones, esto es, los terceros que llevan a cabo 
la «intermediación técnica» entre los comunicantes a que se refiere la jurisprudencia 
del Tribunal Constitucional.

Respecto de los sujetos entre los que se produce la comunicación no cabe siquiera 
plantear si el acceso, por su parte, a los contenidos de la comunicación lesiona el 
secreto de las comunicaciones. La comunicación se produce precisamente para que 
estos sujetos accedan a sus contenidos y el secreto de las comunicaciones, como 
es lógico, no mira a impedir que esto suceda sino, por el contrario, a garantizar que la 
comunicación se completará y se mantendrá su confidencialidad respecto a terceros, 
sin interferencias.

Ahora bien, teniendo en cuenta que la comunicación pone en contacto a dos o 
más sujetos, sí se puede plantear si el secreto de las comunicaciones extiende 
su operatividad a impedir que uno de los participantes en la comunicación pueda 
desvelar su contenido a terceros sin el consentimiento de los demás participantes.
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El Tribunal Constitucional dio respuesta a esta cuestión en su sentencia 114/1984, 
de 29 de noviembre, descartando que el secreto de las comunicaciones guarde 
relación con la grabación de una conversación telefónica efectuada por uno de 
los interlocutores sin conocimiento ni consentimiento del otro, ni tampoco con la 
eventual difusión de esa grabación que podría afectar, en su caso, al derecho a la 
intimidad, pero no al secreto de las comunicaciones.

En la demanda de amparo se había alegado violación del secreto de las 
comunicaciones por uno de los interlocutores, al proceder éste a grabar la 
conversación sin conocimiento del otro interlocutor, que era el demandante 
de amparo. Se alegaba que «el artículo 18.3 no sólo protege la intimidad de la 
conversación prohibiendo que un tercero emplee aparatos para interceptarla..., sino 
que la intimidad de la conversación telefónica, como derecho fundamental, puede 
ser violada mediante la colocación por uno de los comunicantes de una grabadora, 
sin consentimiento de la otra parte...» y se añadía que la infracción se agravaría 
cuando lo así aprehendido se comunicara a terceros y se presentara como prueba 
ante un tribunal.

El Tribunal Constitucional rechazó tajantemente estas alegaciones que consideró 
basadas en «una errónea interpretación del contenido normativo del artículo 18.3 
de la Constitución» y en un equivocado entendimiento de la relación que media 
entre el secreto de las comunicaciones y el derecho a la intimidad. Afirma el TC 
que «el derecho al «secreto de las comunicaciones... salvo resolución judicial» no 
puede oponerse, sin quebrar su sentido constitucional, frente a quien tomó parte 
en la comunicación misma así protegida» y que «sea cual sea el ámbito objetivo del 
concepto de «comunicación», la norma constitucional se dirige inequívocamente a 
garantizar su impenetrabilidad por terceros (públicos o privados: el derecho posee 
eficacia erga omnes) ajenos a la comunicación misma», de manera que «la presencia 
de un elemento ajeno a aquéllos entre los que media el proceso de comunicación, es 
indispensable para configurar el ilícito constitucional aquí perfilado».

El TC examina, en fin, las dos conductas que, según la demanda, lesionarían el 
secreto de las comunicaciones: la grabación de la conversación sin conocimiento del 
otro interlocutor y la difusión de la conversación grabada al aportarla a un proceso 
como prueba. Respecto de ambas conductas expresamente se rechaza que afecten 
al secreto de las comunicaciones.

En relación con la grabación, dice tajantemente el TC que «no hay «secreto» para 
aquél a quien la comunicación se dirige, ni implica contravención de lo dispuesto en 
el artículo 18.3 de la Constitución la retención, por cualquier medio, del contenido del 
mensaje». Y respecto a la difusión del contenido de la comunicación por uno de los 
interlocutores afirma el TC que «quien entrega a otro la carta recibida o quien emplea 
durante su conversación telefónica un aparato amplificador de la voz que permite 
captar aquella conversación a otras personas presentes no está violando el secreto 
de las comunicaciones» y que «otro tanto cabe decir, en el presente caso, respecto 
de la grabación por uno de los interlocutores de la conversación telefónica» acto que 
–insiste la sentencia– «no conculca secreto alguno impuesto por el artículo 18.3». 
El artículo 18.3 no impone a los comunicantes un deber general de guardar secreto 
sobre el contenido de sus comunicaciones con otros; sobre los comunicantes, dice 
el TC, «no pesa tal deber, sino, en todo caso, y ya en virtud de norma distinta a la 
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recogida en el artículo 18.3 de la Constitución, un posible “deber de reserva” que 
–de existir– tendría un contenido estrictamente material, en razón del cual fuese 
el contenido mismo de lo comunicado (un deber que derivaría, así del derecho a la 
intimidad reconocido en el artículo 18.1 de la Norma fundamental)».

Aplicando este mismo criterio la STC 56/2003, de 24 de marzo, rechazó que se 
hubiera producido vulneración del derecho al secreto de las comunicaciones en un 
caso en que la Guardia Civil grabó unas conversaciones telefónicas con autorización 
de uno de los interlocutores que estaba sometido a chantaje por el otro interlocutor.

40.  El Tribunal Supremo, por su parte, ha aplicado la doctrina de la STC 114/1984 
en numerosas ocasiones, descartando que afecte al secreto de las comunicaciones 
la grabación de una conversación efectuada por uno de los interlocutores sin 
conocimiento del otro. Baste para ilustrarlo la cita de la STS 2ª de 24 de marzo de 
2010 (recurso núm. 705/2009) que, tras resumir la doctrina del TC al respecto, 
expone la del propio TS en los siguientes términos:

Esta doctrina está consolidada en la jurisprudencia de esta Sala Segunda 
en sentencias 11.5.94 y 30.5.95 que, tras aludir a la sentencia Tribunal 
Constitucional 114/84, precisan que «el secreto de las comunicaciones, 
recogido como derecho fundamental de la persona en el tan repetido 
artículo 18.3 CE, en un caso como el aquí examinado, no alcanza a aquél 
con quien se conversa y a quien libremente el interlocutor ha decidido 
manifestarle lo que ha considerado oportuno, sino que se refiere al tercero 
que, ajeno a la conversación la intercepta de cualquier modo (...)».

Y añade más adelante que se trata de una postura que quedó definitivamente 
consolidada:

(...) en las SS 27.11.97 y 18.10.98 en cuyo Fundamento de Derecho primero 
se destaca que «si la grabación de conversaciones telefónicas sostenidas 
por otros, no autorizada judicialmente, implica vulneración del derecho al 
secreto de las comunicaciones, protegido en el núm. 3º del artículo 18 de 
la CE., la grabación de una conversación telefónica mantenida con otro por 
el que la recoge magnetofónicamente, no integra lesión del mencionado 
derecho fundamental». En conclusión la doctrina sentada por esta Sala, 
STS 1.6.2001, explica que el secreto de las comunicaciones se vulnera 
cuando un tercero no autorizado interfiere y llega a conocer el contenido de 
las que mantienen otras personas, no cuando uno de los comunicantes se 
limita a perpetuar, mediante grabación mecánica, el mensaje emitido por el 
otro. Aunque esta perpetuación se haya hecho de forma subrepticia y no 
autorizada por el emisor del mensaje y aunque éste haya sido producido en 
la creencia de que el receptor oculta su verdadera finalidad, no puede ser 
considerado el mensaje secreto e inconstitucionalmente interferido: no es 
secreto porque ha sido publicado por quien lo emite y no ha sido interferido, 
en contra de la garantía establecida en el artículo 18.3 CE, porque lo ha 
recibido la persona a la que materialmente ha sido dirigido y no por un tercero 
que se haya interpuesto. Cosa completamente distinta es que el mensaje 
sea luego utilizado por el receptor de una forma no prevista ni querida por el 
emisor, pero esto no convierte en secreto lo que en su origen no lo fue. Es 
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por ello por lo que no puede decirse que, con la grabación subrepticia de la 
conversación de referencia se vulneró el derecho fundamental al secreto de 
las comunicaciones y que tal infracción deba determinar la imposibilidad de 
valorar las pruebas que de la grabación se deriven.

Nuevamente conviene subrayar que, al negar que la grabación subrepticia de 
conversaciones propias y que la eventual difusión de esas conversaciones por 
uno de los interlocutores afecten al secreto de las comunicaciones no se quiere 
decir con ello que se defienda que tales actuaciones han de considerarse siempre 
lícitas y constitucionalmente irreprochables. Son ciertamente actuaciones que, 
en determinadas circunstancias pueden resultar lesivas de otros derechos 
fundamentales como el derecho a la intimidad e, incluso, en algunos casos, los 
derechos a no declarar contra sí mismo y a no confesarse culpable del imputado 
en un proceso penal. Así lo recuerda el Tribunal Supremo, en la sentencia citada, 
advirtiendo sobre «la posibilidad de que, grabando subrepticiamente unas 
manifestaciones que implican, con mayor o menor claridad, la confesión de una 
actividad delictiva, se vulneren los derechos, igualmente fundamentales, a no 
declarar contra sí mismo y a no confesarse culpable que reconoce el artículo 24.2 
CE»26.

41.  En la jurisprudencia del TEDH hay casos en que se ha apreciado violación del 
artículo 8.1 del Convenio ante grabaciones efectuadas por uno de los interlocutores 
sin el consentimiento del otro. Así, la S. de 23 de noviembre de 1993, caso A. c. 
Francia, que se refiere a un caso en que uno de los interlocutores, encontrándose 
en dependencias policiales, autorizó que se grabara una conversación telefónica 
que mantuvo con otro sujeto; también la S. de 12 de julio de 1988, caso Schenk c. 
Suiza, en la que la grabación de conversaciones hecha por uno de los interlocutores 
–mediando también iniciativa policial– se contempla desde el punto de vista del 
derecho a un proceso equitativo del artículo 6 del convenio; y la S. de 8 de abril 
de 2003, caso M. M. c. Países Bajos, en la que se trataba de la grabación de 
conversaciones telefónicas efectuada por una de las interlocutoras en su propio 
domicilio, pero a iniciativa y con la colaboración técnica de la policía.

Respecto a estas resoluciones del TEDH conviene advertir que conceden 
importancia decisiva, para apreciar la vulneración del artículo 8.1 del Convenio, 
a la participación de la policía en el proceso de grabación. No llega a plantearse 
el TEDH la cuestión de si es o no compatible con el artículo 8.1 del CEDH que, 
sin intervención policial alguna, una persona grabe sus propias conversaciones 
telefónicas sin consentimiento del otro interlocutor. El propio Tribunal lo admite así en 
la sentencia del caso M. M. c. Holanda, al rechazar entrar a considerar la alegación 
del Gobierno en el sentido de que la persona que realizó la grabación hubiera estado 

26. � Un detenido estudio de la jurisprudencia constitucional y ordinaria relativa a casos de grabación de 
conversaciones propias puede verse en RIVES SEVA, A. P., La intervención de las comunicaciones en 
la jurisprudencia penal, cit., págs. 165 y ss.; en la doctrina, es también mayoritaria la posición que no ve 
afectación del secreto de las comunicaciones en la grabación de las conversaciones efectuada por uno 
de los interlocutores sin consentimiento del otro: JIMÉNEZ CAMPO, J., «La garantía constitucional del 
secreto de las comunicaciones», cit., pág. 45; MONTERO AROCA, La intervención de las comunicacio-
nes telefónicas en el proceso penal, cit., págs. 23 y ss.; ELVIRA PERALES, A., Derecho al secreto de las 
comunicaciones, cit., pág. 18; FERNÁNDEZ RODRÍGUEZ, J. J., Secreto e intervención de las comunica-
ciones en internet, cit., págs. 109-110.
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completamente legitimada para grabar sus conversaciones telefónicas y usar las 
grabaciones como hubiese querido, si no hubiese mediado ninguna intervención 
policial27. Sobre esta cuestión no se pronuncia por lo tanto el TEDH, de manera que 
no cabe atribuirle posición alguna al respecto.

Por lo demás, conviene recordar aquí también que el enfoque del TEDH en relación 
con la violación del derecho reconocido en el artículo 8.1 del CEDH es distinto del 
que ha de adoptarse en nuestro ordenamiento ante las cuestiones que afectan a 
los derechos del artículo 18 de la Constitución. Por lo tanto, que el TEDH aprecie 
que la grabación de las propias conversaciones telefónicas sin consentimiento del 
interlocutor viola, en determinadas circunstancias, el artículo 8.1 del CEDH deja 
abierta la posibilidad de que con arreglo a nuestro ordenamiento constitucional 
la vulneración de derechos fundamentales se sitúe en el ámbito del derecho a la 
intimidad y no en el del derecho al secreto de las comunicaciones.

42.  Con referencia a las comunicaciones telemáticas tiene plena aplicación la 
doctrina del Tribunal Constitucional y del Tribunal Supremo, de manera que la 
difusión de mensajes de correo electrónico recibidos o enviados, o de logs de 
conversaciones de chat, realizada por uno de los intervinientes en la comunicación, 
no puede considerarse contraria al derecho al secreto de las comunicaciones, 
aunque se haga sin conocimiento del resto de participantes.

Si no se entendiera así, una práctica tan extendida como el reenvío de mensajes 
de correo electrónico, tendría que ser considerada, las más de las veces, lesiva del 
derecho al secreto de las comunicaciones, lo que resulta absurdo si lo que se quiere 
proteger es, exclusivamente, la intimidad de los comunicantes. Para proteger la 
intimidad sería a todas luces excesivo convertir en ilícito el reenvío de mensajes sin 
contar con el consentimiento expreso del remitente inicial, sea cual sea el contenido 
del mensaje. La protección de la intimidad no requiere que se prohíba la difusión 
de todas las comunicaciones, sino sólo de aquéllas que se refieran a materias 
comprendidas en la esfera íntima de los interlocutores y para esto no es preciso 
hacer entrar en juego el secreto de las comunicaciones. Como tampoco lo es para 
que pueda defender sus derechos quien considere que la utilización como prueba 
de una grabación subrepticia en la que consten manifestaciones autoincriminatorias 
lesiona sus derechos a la defensa, a no declarar contra sí mismo y a no confesarse 
culpable. La invocación de estos derechos bastará, si efectivamente se comprueba 
que han sido lesionados, para expulsar del proceso el material probatorio impugnado.

27. � Dice la sentencia lo siguiente: «It is not necessary to consider the Government’s suggestion that Mrs. 
S. would have been fully entitled to record telephone calls from the applicant without the involvement of 
public authority and use the recordings as she wished, the issue in this case being precisely the involve-
ment of public authority».
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E)  El secreto de las comunicaciones y los sujetos 
que participan en la prestación del servicio  
de comunicación

43.  Respecto a los sujetos que llevan a cabo la intermediación técnica entre los 
comunicantes, hay que tener en cuenta que la propia prestación del servicio les da 
acceso a más o menos contenidos de la comunicación, en función de la modalidad 
de comunicación de que se trate. Así, si se trata de correspondencia postal en sobre 
cerrado, los empleados del servicio de correos no tendrán acceso al mensaje, pero 
sí a los datos de identificación de remitente y destinatario, así como al hecho mismo 
de la comunicación entre dichos sujetos, que son datos amparados por el secreto 
de las comunicaciones. Ahora bien, si se tratara de comunicaciones por medio de 
telégrafo, los empleados del servicio tendrían acceso también al mensaje. En las 
comunicaciones por correo electrónico los mensajes pasan –y son almacenados más 
o menos transitoriamente– por ordenadores pertenecientes a los proveedores del 
servicio, tanto del remitente como del destinatario, ordenadores a cuyos contenidos 
puede acceder personal de dichos proveedores.

Con un alcance más o menos limitado, pues, lo cierto es que los contenidos de 
la comunicación pueden ser conocidos por personas ajenas a los comunicantes 
responsables del funcionamiento del servicio de comunicaciones que se haya 
empleado. Estos sujetos toman conocimiento de las comunicaciones a través de los 
soportes o datos que circulan por el servicio de comunicaciones. Se trata, por tanto, 
de casos de interceptación de la comunicación en algún lugar de su recorrido desde 
el remitente hasta el destinatario.

Partiendo de la base de que los sujetos que intervienen en la prestación del servicio 
de comunicaciones pueden tener acceso a éstas, por ser dicho acceso, en mayor o 
menor medida, inherente a la propia prestación del servicio, hay que plantear cómo 
afecta el secreto de las comunicaciones a estos sujetos.

A este respecto es necesario distinguir entre el acceso a los contenidos de la 
comunicación y la difusión de dichos contenidos. Respecto al acceso, considero 
que el que sea inherente a la prestación misma del servicio, así como el que sea 
necesario para asegurar el buen funcionamiento del servicio no afecta al secreto 
de las comunicaciones y no está sujeto, por tanto, a la exigencia constitucional de 
autorización judicial previa ni a ninguna otra de las que deben respetarse para que 
sea admisible la injerencia en el citado derecho fundamental.

En este sentido cabe recordar que la sentencia del TEDH dictada en el caso Malone, 
si bien considera que los datos obtenidos mediante el procedimiento de recuento 
(metering o comptage) quedan dentro del ámbito de protección del artículo 8.1 del 
CEDH, admite también que son datos que la empresa que suministra el servicio 
telefónico puede en principio obtener legítimamente, para asegurar la correcta 
facturación del servicio prestado al cliente, así como para investigar quejas o posibles 
abusos relacionados con el servicio28.

28. � En este sentido se lee en la sentencia que «a meter check printer registers information that a supplier 
of a telephone service may in principle legitimately obtain, notably in order to ensure that the subscriber 
is correctly charged or to investigate complaints or possible abuses of the service».
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El acceso por la operadora a los datos de la comunicación que sean necesarios para 
el cumplimiento de los fines a que se refiere el TEDH no debe ser considerado 
injerencia ni en el derecho al secreto de las comunicaciones ni en el derecho a 
la intimidad. La afectación del derecho al secreto de las comunicaciones sólo se 
produce, pues, si alguna persona al servicio de la operadora accede a datos de la 
comunicación protegidos fuera de los casos en que se trate de un acceso inherente 
a la propia prestación del servicio o de un acceso necesario para el cumplimiento de 
los fines indicados.

Ahora bien, aunque el acceso a determinados datos de la comunicación por parte 
de sujetos que participan en la prestación del servicio pueda considerarse legítimo, 
si concurren las circunstancias indicadas, el secreto de las comunicaciones opera 
prohibiendo la difusión de esos contenidos más allá de lo que sea imprescindible 
para el cumplimiento de los fines de asegurar el buen funcionamiento y la correcta 
facturación del servicio o resolver reclamaciones.

44.  Entre los sujetos que participan en la prestación del servicio de comunicaciones 
corresponde un papel muy destacado a la empresa que presta el servicio de correos 
y a los operadores de redes públicas de comunicaciones electrónicas, en relación 
con las comunicaciones telefónicas y a través de internet.

La actuación de estos sujetos está sometida a legislación especializada que, 
entre otros aspectos, regula las cuestiones relacionadas con el acceso a las 
comunicaciones, datos a conservar, deber de mantener el secreto sobre los 
contenidos de las comunicaciones conocidos como consecuencia de la prestación 
del servicio y excepciones a dicho deber. Respecto de los servicios postales la 
norma de referencia es la Ley 24/1998, de 13 de julio, del Servicio Postal Universal 
y de Liberalización de los Servicios Postales, cuyo artículo 3 regula el «secreto 
e intervención de las comunicaciones postales» partiendo de la base de que los 
operadores tienen acceso a determinados datos de las comunicaciones –se hace 
expresa referencia a los datos relativos a la existencia del envío postal, a su clase, 
a sus circunstancias exteriores y a la identidad y direcciones del remitente y del 
destinatario– e imponiendo a dichos operadores la prohibición de facilitar esos datos.

Por lo que se refiere a los operadores de redes de comunicaciones electrónicas, la 
norma básica es la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones, 
cuyos artículos 33 y siguientes regulan el alcance del secreto de las comunicaciones 
para dichos operadores. Se insiste especialmente en el deber de reserva de estos 
sujetos en relación con los datos de la comunicación que conocen o pueden conocer 
por razón de la prestación del servicio, deber que solo cede ante peticiones de 
interceptación de comunicaciones realizadas por las autoridades competentes, a las 
que se refiere el artículo 33 de la citada Ley. La ejecución de estas interceptaciones 
por los operadores se regula también en los artículos 83 y siguientes del 
Reglamento sobre las condiciones para la prestación de servicios de comunicaciones 
electrónicas, el servicio universal y la protección de los usuarios, aprobado por Real 
Decreto 424/2005, de 15 de abril. Y hay que tener en cuenta también, en relación 
con estas interceptaciones, la Ley 25/2007, de 18 de octubre, de conservación 
de datos relativos a las comunicaciones electrónicas y a las redes públicas de 
comunicaciones.
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Por otro lado, la Ley General de Telecomunicaciones asume también que la 
interceptación de comunicaciones por el operador del servicio puede ser necesaria 
«para la realización de las tareas de control para la eficaz utilización del dominio 
público radioeléctrico», así como «para la vigilancia del adecuado empleo de las 
redes y la correcta prestación de los servicios de comunicaciones electrónicas». 
Estas interceptaciones basadas en razones técnicas están contempladas en el 
artículo 35 de la Ley 32/2003 y ha de entenderse que no comportan injerencia en 
el secreto de las comunicaciones, siempre que se respeten las previsiones de 
dicho precepto en cuanto a reducción del riesgo de afectar a los contenidos de 
las comunicaciones y de prohibición de almacenamiento y divulgación en caso de 
que, como consecuencia de las interceptaciones técnicas, quede constancia de los 
contenidos, así como destrucción de los soportes en los que éstos aparezcan29.

45.  Ahora bien, además de los operadores del servicio de correos y de redes 
públicas de comunicaciones electrónicas, hay que tener en cuenta la posible 
participación de otros sujetos en la prestación del servicio de comunicaciones. 
En particular, en las comunicaciones del personal de las empresas interviene 
con frecuencia la propia empresa, por medio de una red interna que canaliza las 
comunicaciones internas, así como, respecto de las externas, el tránsito desde y 
hasta el terminal telefónico o informático utilizado por el trabajador a una centralita 
o servidor centralizado que sirve de puerta de entrada y salida a la red pública que 
conducirá la comunicación a su destino final. En las comunicaciones por correo 
también puede plantearse una situación similar si la empresa dispone de buzones 
internos en los que los trabajadores depositan la correspondencia, que luego será 
transportada, con medios de la propia empresa, desde esos buzones internos a 
sus destinatarios dentro de la empresa o a la oficina de correos cuando se trate de 
correspondencia dirigida al exterior.

En la medida en que la empresa participe en la prestación del servicio de 
comunicación podrá tener acceso, conforme a lo indicado más arriba, en mayor o 
menor medida, a contenidos de las comunicaciones en principio protegidos por la 
garantía constitucional de secreto. Este acceso, inherente a la prestación parcial 
del servicio de comunicaciones por la empresa, suscita interesantes cuestiones en 
relación con el secreto de las comunicaciones.

A falta de una regulación especial, y partiendo de que no está en cuestión que las 
empresas puedan asumir, al menos en parte, la «intermediación técnica» en las 
comunicaciones de su personal, parece necesario admitir que no compromete el 
secreto de las comunicaciones el conocimiento de los contenidos de éstas que la 
empresa pueda adquirir por ser inherente a la prestación del servicio.

Las exigencias del secreto de las comunicaciones se desplazarían así al terreno de 
la difusión de los datos a los que hubiese tenido acceso la empresa por razón de la 
prestación del servicio de comunicaciones. Y en este ámbito las limitaciones han de 
ser muy estrictas. En particular, entiendo que, como regla general, no cabe utilizar 

29. � Sobre las posibilidades de acceso a los datos de las comunicaciones por parte de los operadores de 
servicios de telecomunicaciones, con interesantes referencias de Derecho comparado, vid. CORRIPIO 
GIL-DELGADO, M. R., y MARROIG POL, L., El tratamiento de los datos de carácter personal y la protec-
ción de la intimidad en el sector de las comunicaciones, Madrid, 2001, págs. 111 y ss.
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con fines probatorios datos relativos a comunicaciones a los que la empresa haya 
accedido mediante la interceptación de la comunicación en su recorrido por la red 
interna de la empresa, incluso aunque tal acceso no haya requerido el empleo de 
ningún medio extraordinario y se haya producido exclusivamente como consecuencia 
del normal funcionamiento de las redes internas de comunicaciones30.

46.  Un caso especial es el de las empresas en que la prestación de trabajo 
consiste precisamente ofrecer o prestar servicios utilizando las comunicaciones 
telefónicas o electrónicas. Sería el caso del telemarketing, sobre el que existe alguna 
jurisprudencia, pero también el trabajo consistente en la prestación de asistencia por 
medio del correo electrónico o a través de chat.

En la STS 4ª de 5 de diciembre de 2003, recurso núm. 52/2003 se afrontó la cuestión 
de la admisibilidad constitucional de la grabación de las conversaciones de los 
trabajadores que atendían un servicio de atención telefónica. Esta sentencia no llega 
a suscitar siquiera que tales grabaciones pudieran entrar en conflicto con el secreto 
de las comunicaciones, abordando el asunto exclusivamente desde la perspectiva 
del derecho a la intimidad de los trabajadores. Finalmente el Tribunal Supremo 
decide que no hay tampoco vulneración del derecho a la intimidad, por entender que 
la medida adoptada por la empresa superaba el test de proporcionalidad en relación 
con los dos derechos en juego: el del empresario a controlar la actividad de sus 
trabajadores y el derecho de éstos a no ser controlados en aspectos relacionados 
con el derecho a su intimidad.

De esta sentencia cabría deducir, tal vez, que la interceptación de las comunicaciones 
telefónicas –así como del correo electrónico o del chat– que se lleve a cabo por la 
empresa con el fin de controlar la correcta realización de la prestación de trabajo 
cuando ésta consista en servicios de telemarketing o análogos, no compromete el 
secreto de las comunicaciones y que, en consecuencia, su legitimidad constitucional 
se ha de valorar exclusivamente en relación con el derecho a la intimidad.

30. � El Grupo de trabajo sobre protección de datos del artículo 29 de la Directiva 95/46/CE aprobó un 
Documento de trabajo relativo a la vigilancia de las comunicaciones electrónicas en el lugar de trabajo, 
el 29 de mayo de 2002, con criterios generales sobre la aplicación de la citada Directiva en relación con 
la vigilancia en la empresa de las comunicaciones electrónicas y del uso de internet por parte de los 
trabajadores. El documento parte de la base de que la vigilancia de las comunicaciones electrónicas es, 
en general, posible, si bien sujeta a estrictas condiciones que derivarían de la normativa sobre protec-
ción de la privacidad y de los datos personales (CEDH, Directiva 95/46/CE y normas constitucionales y 
legales internas). Con referencia a España, los criterios que se expresan en el citado documento son 
difícilmente aplicables, al menos en lo que atañe a la vigilancia del correo electrónico, ya que el artícu-
lo 18.1 de la Constitución no permite partir, como hace el documento, de que dicha vigilancia es posible, 
siquiera sea con fuertes restricciones, sino que, por el contrario, el punto de partida obligado en nuestro 
ordenamiento es que la vigilancia de las comunicaciones electrónicas de los trabajadores aprovechando 
su tránsito por la red interna de la empresa está absolutamente vedada al empresario.
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ACCESO A DATOS 
RELACIONADOS CON  
LA INTIMIDAD

47.  Conforme a la jurisprudencia del Tribunal Constitucional, el derecho fundamental 
a la intimidad reconocido en el artículo 18.1 de la Constitución «implica la existencia 
de un ámbito propio y reservado frente a la acción y el conocimiento de los demás, 
necesario, según las pautas de nuestra cultura, para mantener una calidad mínima de 
la vida humana»1.

Este derecho fundamental resulta afectado, en principio, por cualquier intromisión 
de terceros en ese ámbito propio y reservado, ya que «el derecho fundamental a 
la intimidad personal otorga cuando menos una facultad negativa o de exclusión, 
que impone a terceros el deber de abstención de intromisiones»2. Por otro lado, el 
derecho a la intimidad no sólo protege frente al acceso a datos pertenecientes al 
ámbito propio y reservado de la persona, sino también frente a «la divulgación del 
mismo por terceros y una publicidad no querida»3.

En la delimitación del ámbito propio y reservado protegido por el derecho a la 
intimidad desempeña un papel decisivo la voluntad del propio sujeto, ya que 
«corresponde a cada persona acotar el ámbito de intimidad personal y familiar que 
reserva al conocimiento ajeno»4. De ahí que no se pueda considerar que afectan al 
derecho fundamental a la intimidad el acceso o la divulgación de datos relativos a 
una persona cuando se producen con el consentimiento de dicha persona5.

1. � Entre otras muchas, STC 231/1998, de 2 de diciembre; STC 197/1991, de 17 de octubre; 57/1994, de 28 
de febrero; 207/1996, de 16 de diciembre; STC 202/1999, de 8 de noviembre; STC 115/2000, de 10 de 
mayo; STC 70/2002, de 3 de abril; STC 127/2003, de 30 de junio; STC 25/2005, de 14 de febrero; STC 
206/2007, de 24 de septiembre; STC 70/2009, de 23 de marzo; STC 77/2009, de 23 de marzo y STC 
159/2009, de 29 de junio.

2. � STC 70/2009, de 23 de marzo; STC 233/2005, de 26 de septiembre y STC 196/2004, de 15 de 
noviembre.

3. � STC 127/2003, de 30 de junio; STC 85/2003, de 8 de mayo; STC 185/2002, de 14 de octubre; STC 
99/2002, de 6 de mayo; STC 83/2002, de 22 de abril; STC 121/2000, de 10 de mayo y STC 115/2000, de 
5 de mayo.

4. � STC 70/2009, de 23 de marzo; STC 206/2007, de 24 de septiembre; STC 196/2006, de 3 de julio; STC 
196/2004, de 15 de noviembre y STC 83/2002, de 22 de abril.

5. � Doctrinalmente se distingue entre un aspecto o dimensión objetiva de la intimidad, que vendría referido 
a la identificación de ciertos aspectos de la vida del individuo que éste tiene derecho a mantener 
reservados, y un aspecto o dimensión subjetiva de la intimidad, en la que ésta aparece como un derecho 
del individuo a controlar la divulgación a terceros de información sobre su vida; en la jurisprudencia del 
TC, la referencia a la existencia de un «ámbito propio y reservado» se podría asociar a la dimensión 
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Por otro lado, el derecho fundamental a la intimidad no es un derecho absoluto 
y puede ser legítimamente sacrificado en presencia de otros intereses 
constitucionalmente relevantes siempre que el sacrificio esté fundado «en una 
previsión legal que tenga justificación constitucional y que sea proporcionada»6.

48.  A la vista de la anterior doctrina, el acceso a los datos almacenados en los 
ordenadores de los trabajadores puede suscitar cuestiones relacionadas con el 
derecho a la intimidad en la medida en que en dichos ordenadores se almacenan con 
frecuencia contenidos que pertenecen al «ámbito propio y reservado» del trabajador 
usuario del equipo.

Los ordenadores que la empresa pone a disposición de sus trabajadores para la 
realización de la prestación laboral albergarán normalmente datos referidos a la 
actividad estrictamente laboral o profesional del usuario del equipo y, junto a dichos 
datos, pueden contener también otros contenidos pertenecientes al ámbito propio 
y reservado del trabajador. Se puede distinguir, por tanto, cuando se investigue 
la actividad de algún trabajador llevada a cabo con los medios informáticos que 
la empresa haya puesto a su disposición, entre dos tipos de investigaciones: por 
un lado, aquéllas en las que la conducta del trabajador que se investiga, siendo 
relevante en cuanto posible incumplimiento sus obligaciones derivadas de la relación 
laboral, es al mismo tiempo una conducta perteneciente al ámbito personal y 
reservado; por otro, las que tienen por objeto posibles incumplimientos y actividades 
ilícitas del trabajador que no tienen ese componente personal y reservado.

Entre las primeras cabría incluir, sin perjuicio de ulteriores precisiones, las 
investigaciones que tengan por objeto la navegación en internet visitando lugares 
relacionados con aficiones personales, ideología y creencias, orientación sexual, 
salud u otras cuestiones estrechamente relacionadas con la vida privada del 
trabajador; también el uso del correo electrónico para enviar y recibir mensajes 
personales, no relacionados con la empresa ni con la actividad desarrollada en 
ella, sobre cuestiones pertenecientes al ámbito propio y reservado del trabajador; 
y, en general, cualquier actividad desplegada por el trabajador mediante el uso 
del ordenador que se refiera a aspectos de su vida privada como pueda ser el 
almacenamiento de documentos y archivos personales (cartas, fotografías, etc.)7.

Se trata de conductas relevantes, sin duda, desde la perspectiva del cumplimiento 
de las obligaciones del trabajador, especialmente cuando el tiempo que se emplea 

objetiva del derecho a la intimidad, mientras que el reconocimiento de una facultad de «acotar el ámbito 
de intimidad personal y familiar que [cada persona] reserva al conocimiento ajeno» se situaría en el 
terreno de la dimensión subjetiva del derecho fundamental que nos ocupa; vid. REBOLLO DELGADO, L., 
El derecho fundamental a la intimidad, cit., págs. 140-146.

6. � STC 70/2009, de 23 de marzo; STC 206/2007, de 24 de septiembre; STC 196/2004, de 15 de noviembre; 
STC 292/2000, 30 de noviembre de 2000 y STC 110/1984, de 26 de noviembre.

7. � Sobre los criterios que maneja la jurisprudencia para deslindar cuándo el uso no profesional por el 
trabajador de los medios informáticos de la empresa implica una transgresión de la buena fe contractual 
y cuándo no puede considerarse así, SAN MARTÍN MAZZUCCONI, C., «El uso y el control empresarial de 
las nuevas tecnologías en el ámbito laboral. Algunas pautas recurrentes en la doctrina judicial, para tener 
en cuenta», Aranzadi Social, 7/2007.
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en ellas durante la jornada laboral merma significativamente el dedicado al trabajo8. 
Ahora bien, al tratarse de actividades que se refieren a aspectos de la vida privada 
del trabajador, la investigación por parte del empresario, en el ejercicio de sus 
facultades de control del correcto desempeño de la prestación de trabajo, queda 
sujeta a especiales exigencias con el fin de que no lesione el derecho fundamental 
a la intimidad del trabajador. Si no se respetan dichas exigencias, las pruebas de 
la conducta investigada que se obtengan mediante el acceso al ordenador del 
trabajador serán consideradas por el tribunal ilícitas por vulneración del derecho a 
la intimidad, y no surtirán efecto de acuerdo con lo previsto en el artículo 11.1 de 
la LOPJ.

La situación es distinta cuando las investigaciones seguidas por la empresa se 
proyectan sobre eventuales incumplimientos o comportamientos ilícitos de los 
trabajadores concretados en actividades que no tengan un componente personal 
y reservado. Así sucede siempre que se investiga cualquier comportamiento 
consistente en aprovechar, de una u otra forma, la posición del trabajador en la 
empresa para actuar en contra de los intereses de ésta (apropiación o desvío de 
fondos, filtración de información a la competencia, etc.). En estos casos, los datos 
que se buscan cuando se accede al contenido del ordenador del trabajador no tienen 
carácter reservado. El eventual hallazgo de esos datos, pues, no afecta al derecho 
a la intimidad del trabajador. El único problema que se puede plantear es que al 
investigar los contenidos almacenados en ordenador para obtener los datos no 
reservados referentes a la actividad ilícita que se investigue, se acceda de manera 
más o menos accidental a contenidos de carácter personal y reservado. Sólo si se 
produjera el acceso a datos reservados la investigación afectaría al derecho a la 
intimidad y, por tanto, en caso de no haberse cumplido las exigencias especiales 
que condicionan la licitud constitucional del acceso a datos de carácter reservado, la 
prueba así obtenida sería ilícita.

Partiendo de la distinción que se acaba de apuntar se estudiarán a continuación las 
cuestiones que suscita el derecho a la intimidad en las investigaciones realizadas 
por el empresario que afecten a archivos y materiales digitales almacenados en los 
equipos informáticos de la empresa utilizados por sus empleados. Se precisarán 

8. � PÉREZ DE LOS COBOS ORIHUEL F., y THIBAULT ARANDA, J., «El uso laboral del ordenador y la buena 
fe (A propósito de la STS de 26 de septiembre de 2007, rec. 966/2006)», en Relaciones Laborales, 
núm. 6-2008, pág. 549, afirman que «la apariencia de confidencialidad de las NTIC ha incrementado 
de forma exponencial su uso para fines no profesionales, hasta convertirse en la primera causa de 
distracción de los trabajadores en la empresa»; THIBAULT ARANDA, J., «El Derecho español», cit., 
págs. 60-65, afirma, muy expresivamente que Internet puede ser «el mayor foco de pérdida de tiempo 
de todo el mundo laboral» y analiza, aportando interesantes datos, las diferentes formas en que la 
utilización abusiva de los medios informáticos de la empresa por parte de los trabajadores puede 
tener indeseables consecuencias (disminución del rendimiento laboral, saturación de los medios de 
almacenamiento y de tráfico de datos por la red de la empresa, daños a la imagen y prestigio de la 
empresa); en la misma línea, FERNÁNDEZ LÓPEZ, M. F., «La intimidad del trabajador y su tutela en 
el contrato de trabajo», cit., pág. 643, apunta que los ordenadores son «herramientas de trabajo muy 
peculiares, pues, lejos de permanecer inertes, abren infinitas posibilidades de acción y de comunicación 
interpersonal, de los trabajadores entre sí y con el exterior, y de realización de numerosas actividades 
distintas del mero trabajo, desde la contratación al examen de noticias, juegos o distracciones de todo 
tipo. Lo que, además, sucede sin alteraciones sustanciales en la actitud y la situación del trabajador, de 
modo que los medios tradicionales de control chocan ante la extraordinaria semejanza externa entre un 
trabajador que está trabajando estrictamente y otro que no lo hace, que lee o escribe correos a terceros, 
que compra por Internet o que chatea». 
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primero los contenidos que cabe considerar pertenecientes al ámbito propio y 
reservado de los trabajadores y susceptibles, por tanto, de afectar al derecho 
fundamental a la intimidad. A continuación se examinarán las investigaciones cuyo 
objetivo son datos de carácter estrictamente laboral o profesional, que no afectan 
al ámbito propio y reservado del trabajador afectado y, finalmente, se tratarán las 
investigaciones encaminadas a la averiguación de datos que sí afectan a dicho 
ámbito y, por tanto, pueden incidir directamente en el derecho a la intimidad.

A)  Uso personal del ordenador de la empresa  
y contenidos pertenecientes al ámbito propio  
y reservado del usuario

1.  Uso laboral y uso personal del ordenador del puesto  
de trabajo

49.  Si el ordenador del puesto de trabajo fuera usado exclusivamente para la 
realización de la prestación laboral el acceso a los datos almacenados en dicho 
equipo no suscitaría cuestiones relacionadas con el derecho a la intimidad. Si estas 
cuestiones se plantean es porque el uso del ordenador del puesto de trabajo no se 
ciñe a lo estrictamente vinculado a la prestación laboral, sino que se realiza también 
un uso privado que genera archivos cuyo contenido entra dentro del «ámbito propio 
y reservado» del trabajador. Este es precisamente el punto de partida de la STS 4ª de 
26 de septiembre de 2007 (recurso núm. 966/2006) –decisiva en el asunto que nos 
ocupa– que se refiere a los conflictos que pueden surgir entre el control empresarial 
del uso de los ordenadores y el derecho a la intimidad de los trabajadores y afirma 
que «estos conflictos surgen porque existe una utilización personalizada y no 
meramente laboral o profesional del medio facilitado por la empresa».

El doble uso, laboral y personal, de los ordenadores del puesto de trabajo obliga a 
distinguir dos tipos de materiales informáticos: por un lado, los archivos vinculados 
a la prestación laboral y, por otro, los archivos generados por el uso personal. 
Los primeros archivos no formarían en ningún caso parte –al menos frente al 
empresario– del «ámbito propio y reservado» del trabajador. Sólo los archivos 
vinculados al uso personal del ordenador podrían formar parte de ese «ámbito propio 
y reservado» y podrían, por tanto, suscitar cuestiones relacionadas con el derecho a 
la intimidad del usuario del equipo.

2.  Uso personal y contenidos pertenecientes al ámbito propio  
y reservado del usuario

50.  El uso personal del ordenador que la empresa pone a disposición del trabajador 
puede generar archivos con contenidos pertenecientes al ámbito propio y reservado 
del empleado cuya revelación en el marco de una investigación realizada por la 
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empresa podría implicar lesión del derecho a la intimidad y la consiguiente ilicitud de 
las pruebas así obtenidas.

No es fácil precisar a priori qué clases de archivos informáticos pueden contener 
información de carácter personal y reservado y cuáles únicamente información de 
carácter laboral o profesional o que, no teniendo este carácter, tampoco afecte al 
ámbito propio y reservado del usuario del equipo. En realidad, la única forma segura 
de saber si un archivo alberga contenidos pertenecientes a la esfera íntima del 
usuario es acceder a dichos contenidos, lo que no es un buen método cuando se 
trata precisamente de evitar el acceso a datos que puedan afectar a la intimidad del 
trabajador.

Cabe, no obstante, establecer algunos criterios generales que pueden resultar de 
utilidad para valorar la posible incidencia en la intimidad del acceso a determinados 
archivos sin necesidad de acceder a ellos.

a)  El soporte de almacenamiento: archivos almacenados localmente  
y en servidores remotos; archivos en ordenadores ajenos

51.  Un primer factor a tener en cuenta, a efectos de valorar la posible afectación 
de la intimidad del trabajador, es la localización de los archivos investigados en los 
medios de almacenamiento del equipo utilizado habitualmente por el trabajador, 
o bien en soportes externos como cintas, discos (CD, DVD, Blu-ray), discos duros 
externos, memorias usb, tarjetas de memoria flash, etc., o de red, en servidores de 
la propia empresa o contratados por la empresa en centros de datos externos.

El criterio general en este punto es que el lugar en que se encuentre almacenado un 
archivo es irrelevante para establecer si el acceso a dicho archivo puede afectar o no 
a la intimidad del trabajador. Lo único a tener en cuenta es la información almacenada 
en el archivo de que se trate. Si dicha información afecta al ámbito propio y 
reservado del trabajador, el acceso al archivo en cuestión puede afectar al derecho a 
la intimidad, tanto si se encuentra almacenado en el disco duro del ordenador como 
si se encuentra en un medio de almacenamiento externo o de red.

Cuestión distinta es que la ubicación de un archivo en un lugar distinto del disco duro 
del ordenador del trabajador pueda ser indicativa, en determinadas circunstancias, 
de un consentimiento del trabajador a que la empresa acceda a ese archivo, o 
bien determinar una desaparición de la expectativa razonable de confidencialidad 
en relación con los contenidos del archivo en cuestión. Sobre esto se volverá más 
adelante9, pero conviene insistir ahora en que para que se pueda entender producido 
el consentimiento del trabajador afectado o la desaparición de la expectativa 
razonable de confidencialidad respecto de los contenidos de un archivo no basta que 
el archivo esté almacenado en un soporte externo o de red, sino que es necesario 
que concurran otras circunstancias. No cabe, por tanto, afirmar con carácter general 
que el acceso a archivos almacenados en soportes externos o de red no afecte a la 
intimidad. Sólo podrá descartarse la incidencia en el derecho a la intimidad cuando, 

9. � Vid. infra núm. 78.
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atendidas todas las circunstancias, se pueda deducir en el caso concreto que el 
almacenamiento fuera del equipo del trabajador indica consentimiento a que terceros 
accedan al archivo o bien implica la desaparición de la expectativa razonable de 
confidencialidad en cuanto a los contenidos así almacenados.

Que otros sujetos distintos del trabajador de cuyos datos personales y reservados 
se trate puedan tener también acceso al soporte en que dichos datos estén 
almacenados tampoco elimina la posible lesión del derecho a la intimidad. Así, por 
ejemplo, que el administrador de la red informática de la empresa pueda tener 
acceso remoto a los archivos almacenados en los ordenadores de los trabajadores, 
o a copias de dichos archivos almacenadas en servidores de la red no priva a los 
contenidos personales y reservados que puedan albergar dichos archivos de la 
protección que puedan merecer en cuanto portadores de información que afecta a 
la intimidad de un empleado. Aun admitiendo que, en tal caso, el acceso por parte 
del administrador a archivos que contengan información personal y reservada de los 
trabajadores podría no lesionar la intimidad si se produjera en el marco de las tareas 
de mantenimiento de la red propias de aquél, ello no habilitaría el acceso a esos 
archivos por cualquier otro sujeto ni la utilización de la información que contengan a 
distintos efectos.

Y tampoco es decisivo, por sí solo, para afirmar o descartar una posible afectación 
de la intimidad, que los archivos que contengan datos de carácter personal y 
reservado estén almacenados en carpetas compartidas en red o sólo accesibles 
por el usuario, sea en el propio equipo de éste o en servidores de la empresa. 
Ciertamente, respecto de los archivos almacenados en ubicaciones accesibles para 
una pluralidad de sujetos, podrá establecerse con mayor facilidad una presunción 
de consentimiento del trabajador a que otros accedan a la información personal 
y reservada que dichos archivos pudieran contener. Ahora bien, se tratará de una 
presunción que habrá que establecer caso por caso, sin que sea descartable que, 
en determinadas circunstancias, no se pueda sostener. Por otro lado, que un archivo 
esté ubicado en una localización a la que únicamente tenga acceso un empleado no 
implica necesariamente que afecte a la intimidad que el contenido de ese archivo 
sea examinado por la empresa; sólo si el archivo contiene datos pertenecientes al 
ámbito propio y reservado del trabajador podrá producirse una lesión del derecho a la 
intimidad, no en otro caso.

52.  Un caso especial puede ser el de los archivos con contenidos personales y 
reservados de un trabajador almacenados en el ordenador de otro trabajador. El 
acceso a esos archivos no plantea cuestiones en relación con la intimidad del usuario 
del equipo en que están almacenados, pero sí puede plantearlas en relación con la 
intimidad del trabajador cuyos datos personales y reservados se encuentran en el 
archivo ubicado en equipo ajeno.

Tampoco en este caso es decisiva por sí sola, para descartar que el acceso al archivo 
en cuestión pueda afectar a la intimidad, la circunstancia de no encontrarse dicho 
archivo en el ordenador del sujeto cuya intimidad está en juego. Será preciso tener 
en cuenta, en primer lugar, cómo ha llegado al ordenador la información personal y 
reservada de un sujeto distinto del usuario de dicho equipo, pues si esto se hubiese 
producido con vulneración del derecho a la intimidad, cualquier acceso a esos 
datos desde el equipo en cuestión sería igualmente ilícito. Pero si no fuera así, y los 



ACCESO A DATOS RELACIONADOS
CON LA INTIMIDADIV.

82

archivos con información personal y reservada de un trabajador hubiesen llegado al 
ordenador de otro sin lesión de la intimidad, sería preciso valorar, atendiendo a las 
circunstancias del caso, si la presencia de datos pertenecientes a un trabajador en 
el ordenador de otro implica el consentimiento de aquél para que cualquiera pueda 
acceder a los datos en cuestión o hace desaparecer cualquier expectativa razonable 
de confidencialidad respecto a esos datos.

b)  Denominación de los archivos y carpetas

53.  En ocasiones, el usuario del ordenador utiliza nombres de archivo o de carpeta 
que pueden resultar expresivos del carácter personal o profesional de los contenidos. 
Este tipo de prácticas puede ayudar a discriminar los contenidos a que se puede 
acceder sin afectar a la intimidad en el marco de una investigación realizada por la 
empresa. No obstante, tampoco hay base alguna en nuestro ordenamiento para 
sostener, ni que siempre afecte a la intimidad del trabajador el acceso al contenido 
de archivos o carpetas con denominaciones alusivas a un posible carácter personal 
y reservado, ni tampoco que nunca vaya a resultar afectado el derecho a la intimidad 
del empleado el acceso a contenidos digitales ubicados en archivos o carpetas 
con denominaciones referidas a la actividad laboral o profesional. Lo decisivo es 
el carácter personal o reservado de la información a la que se acceda en el marco 
de la investigación: si la información tiene ese carácter, el acceso puede afectar a 
la intimidad, sea cual sea la denominación del archivo y/o de la carpeta en que se 
encuentre.

Nuevamente, igual que sucedía con la ubicación de los archivos en el propio 
equipo del trabajador o en medios externos o de red, si el usuario de un equipo 
tiene carpetas separadas para los archivos personales y para los que no tienen 
ese carácter, la ubicación de un archivo con contenidos personales y reservados 
en una carpeta no específicamente creada para ese tipo de contenidos podría ser 
indicativa de un consentimiento del usuario al acceso por terceros –en particular por 
la empresa– al archivo de que se trate. Pero también en este caso la presunción 
sólo podría establecerse caso por caso, atendidas todas las circunstancias, sin que 
se pueda afirmar con carácter general que la ubicación de un archivo en una carpeta 
normalmente no destinada a almacenar información personal y reservada excluya de 
antemano cualquier posible afectación del derecho a la intimidad.

c)  El correo electrónico

54.  El derecho fundamental al secreto de las comunicaciones impide que la 
empresa intercepte las comunicaciones por correo electrónico o por medio de chat 
que mantengan sus trabajadores entre ellos o con personas ajenas a la empresa. 
Ahora bien, cuando se trata de mensajes almacenados, bien los que el remitente 
guarda, bien los que conserva el destinatario, especialmente si ya han sido abiertos y 
leídos, el secreto de las comunicaciones no opera.

En relación con estos mensajes y, en general, con cualesquiera archivos 
relacionados con comunicaciones electrónicas que, conforme a lo estudiado 
en el apartado III anterior, no estén protegidos por el derecho al secreto de las 
comunicaciones cabe plantear si el acceso a su contenido afecta al derecho a la 
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intimidad. Y la respuesta es, nuevamente, que depende de que el contenido de 
la comunicación se refiera o no a cuestiones pertenecientes al ámbito propio y 
reservado del comunicante. Sólo los mensajes de correo electrónico cuyo contenido 
sea de carácter personal y reservado pueden plantear cuestiones relacionadas con el 
derecho a la intimidad.

d)  Los archivos temporales de internet

55.  La denominada «navegación» por internet implica la entrada de datos en 
el equipo informático que se utiliza como instrumento de dicha navegación. Los 
contenidos que el usuario percibe a través del navegador (texto, gráficos, audio y 
vídeo) son datos que proceden de internet y que el navegador descarga al equipo 
local para mostrarlos al usuario. Esos datos quedan en el equipo y pueden ser 
rastreados permitiendo conocer a posteriori la actividad desplegada por el usuario del 
equipo en internet10.

El TEDH ha considerado que el uso personal de internet afecta a las nociones de 
«vida privada» y «correspondencia» a que se refiere el artículo 8.1 del Convenio 
Europeo de Derechos Humanos y que, por tanto, la monitorización de la actividad del 
trabajador en internet puede comportar injerencia en los derechos reconocidos en 
dicho precepto (vid. Sentencia de 3 de abril de 2007, caso Copland c. Reino Unido). 
Con cita de este pronunciamiento del TEDH, la STS 4ª de 26 de septiembre de 2007 
incluye dentro del ámbito de la intimidad los rastros o huellas de la navegación en 
internet, razonando lo siguiente:

Pero hay que entender que estos archivos también entran, en principio, 
dentro de la protección de la intimidad, sin perjuicio de lo ya dicho sobre las 
advertencias de la empresa. Así lo establece la sentencia de 3 de abril de 
2007 del Tribunal Europeo de Derechos Humanos cuando señala que están 
incluidos en la protección del artículo 8 del Convenio Europeo de derechos 
humanos «la información derivada del seguimiento del uso personal de 
Internet» y es que esos archivos pueden contener datos sensibles en orden 
a la intimidad, en la medida que pueden incorporar informaciones reveladoras 
sobre determinados aspectos de la vida privada (ideología, orientación sexual, 
aficiones personales, etc.).

El acceso a los archivos temporales de internet y, en general, a cualquier rastro 
o huella de la navegación por internet que quede en el equipo investigado puede 
afectar, por tanto, al derecho a la intimidad del usuario y dar lugar a la ilicitud de las 
pruebas que se obtengan mediante dicho acceso.

10. � Cabe también una vigilancia en tiempo real de la actividad del trabajador en internet. Sobre esto, el 
Documento de trabajo relativo a la vigilancia de las comunicaciones electrónicas en el lugar de trabajo, 
aprobado por el Grupo de trabajo sobre protección de datos del artículo 29 de la Directiva 95/46/CE el 
29 de mayo de 2002 contiene recomendaciones sobre el control del acceso a internet en el seno de 
las empresas, desaconsejando la prohibición absoluta de la utilización de Internet con fines privados 
por los trabajadores e insistiendo especialmente en la necesidad de que la empresa informe a sus 
empleados sobre las condiciones en que está autorizado el acceso a internet y los sistemas de control 
establecidos. 
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e) Archivos personales

56.  Prácticamente cualquier clase de archivo informático es susceptible de 
contener información personal y reservada del usuario del equipo en que se 
encuentre alojado. No cabe, por tanto, limitar a determinadas clases de archivos 
la posibilidad de que puedan plantear cuestiones relacionadas con el derecho a 
la intimidad. No sólo cualquier archivo de texto, sino también archivos gráficos, 
especialmente las fotografías, así como los que contienen audio y vídeo pueden 
ser portadores de información perteneciente al ámbito propio y reservado del 
usuario. No es posible, pues, distinguir los archivos personales de los que no lo son 
atendiendo a los formatos de archivo, sino que es preciso en todo caso atender a la 
información que el archivo contiene pues prácticamente cualquier formato de archivo 
puede contener información personal y reservada o información que no tenga ese 
carácter.

Así, pues, cuando la jurisprudencia menciona los archivos personales almacenados 
en el ordenador del trabajador entre los materiales digitales que pueden plantear 
cuestiones relacionadas con la intimidad hay que entender que se refiere a cualquier 
clase de archivos que pueda contener información personal y reservada del usuario, 
lo que puede ocurrir en cualquier archivo de texto –sea texto plano o cualquiera de 
los formatos que utilizan los procesadores de texto–, en cualquier archivo gráfico, de 
audio o de vídeo o en cualquier archivo contenedor de diversas clases de datos, sin 
que sea posible excluir de antemano a priori que un determinado archivo, atendiendo 
a su clase o formato, contenga datos que puedan afectar a la intimidad.

f)  Materias pertenecientes al ámbito propio y reservado susceptible  
de afectar a la intimidad

57.  Lo decisivo para determinar si el acceso a un archivo informático puede afectar 
al derecho a la intimidad es, pues, que la información que el archivo contenga 
pertenezca o no al «ámbito propio y reservado» del trabajador. A este respecto existe 
una relativamente rica casuística jurisprudencial que conviene tener presente para 
determinar las materias que pertenecen o no pertenecen a ese ámbito reservado.

Así, como mínimo, conforme a la jurisprudencia del Tribunal Constitucional hay que 
entender que pueden afectar al derecho a la intimidad las intromisiones que se 
refieran a las siguientes materias:

a) � La intimidad corporal, que protege frente a intromisiones que, por las partes del 
cuerpo a que se refieran o por los instrumentos mediante los que se realicen, 
puedan constituir, según un sano criterio, violación del pudor o del recato de la 
persona (STC 196/2004, de 15 de noviembre; STC 218/2002, de 25 de noviembre 
y STC 57/1994, de 28 de febrero, entre otras).

b) � La información relativa a la salud física y psíquica de las personas (STC 159/2009, 
de 29 de junio; STC 70/2009, de 23 de marzo).

c) � La información relativa al consumo de alcohol o de drogas (STC 206/2007, de 
24 de septiembre; STC 196/2004, de 15 de noviembre; STC 207/1996, de 16 de 
diciembre).
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d) � Los datos relativos a la situación económica de una persona (STC 233/2005, de 
26 de septiembre, STC 233/1999, de 16 de diciembre); las informaciones relativas 
a las actividades desenvueltas en el tráfico económico y negocial quedan, sin 
embargo, fuera del ámbito propio y reservado de la persona (STC 143/1994, de 
9 de mayo), salvo que a través de dichas actividades puedan conocerse datos 
pertenecientes a la vida íntima personal y familiar (STC 142/1993, de 22 de abril).

e) � La información relativa a otras personas con las que se guarde una personal y 
estrecha vinculación familiar que se refiera a aspectos que, por esa relación o 
vínculo familiar, inciden en la propia esfera de la personalidad del individuo (STC 
236/2007, de 7 de noviembre; STC 197/1991, de 17 de octubre; STC 231/1988, 
de 2 de diciembre).

f) � La información sobre detalles de la vida en el hogar familiar (STC 115/2000, de 10 
de mayo).

g) � La jurisprudencia del TC excluye, sin embargo, que pertenezcan al ámbito propio 
y reservado de la persona los datos referentes a la participación de los ciudadanos 
en la vida política, actividad que por su propia naturaleza se desarrolla en la esfera 
pública de una sociedad democrática, con excepción del derecho de sufragio 
activo dado el carácter secreto del voto (STC 99/2004, de 27 de mayo; STC 
85/2003, de 8 de mayo).

h) � Por otro lado, tampoco pertenecen a la esfera de lo íntimo y reservado, al menos 
en principio, los hechos referidos a las relaciones sociales y profesionales en que 
se desarrolla la actividad laboral; las intromisiones relacionadas con estos hechos, 
sin embargo, podrían llegar a afectar a la intimidad si fueran de tal naturaleza que 
permitieran, mediante un análisis detallado y conjunto, acceder a informaciones 
atinentes a la vida íntima y familiar del trabajador (STC 186/2000, de 10 de julio; 
STC 98/2000, de 10 de abril; STC 202/1999, de 8 de noviembre; STC 142/1993, 
de 22 de abril; STC 170/1987, de 30 de octubre).

i) � Finalmente, con carácter general, el Tribunal Constitucional ha precisado que en 
relación con el derecho a la intimidad no es relevante que los datos a los que se 
tenga acceso y/o se divulguen tengan o no tengan un carácter deshonroso para la 
persona afectada (STC 115/2000, de 10 de mayo).

No se trata de una relación con pretensiones de exhaustividad, sino de una mera 
enumeración ejemplificativa basada en casos decididos por el Tribunal Constitucional, 
que deja abierta la posibilidad de que muchas otras materias deban considerarse 
también comprendidas en el ámbito propio y reservado de la persona susceptible de 
afectar a su derecho fundamental a la intimidad11. Pero sea cual sea la extensión de 

11. � RODRÍGUEZ-PIÑERO Y BRAVO-FERRER, M., «Derecho a la intimidad del trabajador y contrato de 
trabajo», en Diario La Ley, núm. 6033, de 4 de junio de 2004, afirma que «uno de los problemas que 
plantea el derecho a la intimidad es su difícil determinación “sustantiva”» y apunta, sin pretensiones 
de exhaustividad, que el derecho fundamental que nos ocupa «comprende espacios de la vida 
personal y familiar, aspectos concernientes a su corporeidad e imagen, a la sexualidad, a la integridad 
física y moral, a la dignidad, a la libertad de conciencia, etc., materias colindantes con otros derechos 
fundamentales (a la libertad ideológica o de expresión, etc.) que también afectan a la dinámica del 
contrato de trabajo, teniendo en cuenta que el trabajo es también un medio a través del cual el 
trabajador expresa su personalidad».
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las materias pertenecientes a dicho ámbito, sólo los archivos que se refieran a esas 
materias podrán suscitar cuestiones relacionadas con el derecho a la intimidad. Se 
puede distinguir, por tanto, con referencia al uso personal o privado del ordenador 
del puesto de trabajo, aquel que genera contenidos que pueden desvelar datos 
comprendidos en el ámbito propio y reservado del usuario, de aquel otro que no 
incide de ninguna manera en dicho ámbito. Sólo en relación con la primera de las 
clases de uso personal que se acaban de mencionar podrían plantearse cuestiones 
relacionadas con el derecho fundamental a la intimidad del trabajador.

B) Investigaciones sobre contenidos ajenos  
al ámbito propio y reservado del trabajador

1.  Acceso efectivo y posibilidad de acceso a contenidos 
reservados

58.  Que el ordenador personal del puesto de trabajo sea susceptible de un uso 
personal o privado no implica que necesariamente todos los trabajadores aprovechen 
esa posibilidad. Por otro lado, aun los trabajadores que usan el ordenador para fines 
personales no necesariamente generan contenidos relacionados con su ámbito 
propio y reservado. Que sea posible que el ordenador que un trabajador emplea 
albergue contenidos reservados no implica, por tanto, que efectivamente los 
contenga.

Cabe preguntarse entonces si el derecho a la intimidad sólo puede considerarse 
afectado cuando se produce un acceso efectivo a contenidos almacenados en el 
ordenador que se refieran a materias comprendidas en el ámbito propio y reservado 
del trabajador o si basta para que pueda resultar afectado el derecho fundamental 
que nos ocupa el acceso a los soportes que pudieran almacenar contenidos de esa 
clase, con independencia de que efectivamente existan o no y, si existen, de que se 
acceda o no efectivamente a ellos.

59.  En la jurisprudencia no se ha abordado de manera directa esta cuestión. De 
un estudio de los casos y de las respuestas que ante ellos han dado los tribunales 
cabe deducir que el mero acceso a los medios de almacenamiento no se considera, 
en general, lesivo del derecho a la intimidad si no hay un conocimiento efectivo de 
contenidos reservados del trabajador usuario del ordenador investigado.

Esta tendencia jurisprudencial se puede ilustrar atendiendo a los casos de despido 
de trabajadores basados en infracciones relacionadas con el uso del ordenador de 
la empresa. En la jurisprudencia de las Salas de lo Social cabe apreciar un diferente 
tratamiento de los casos en que los contenidos digitales hallados en el ordenador 
del trabajador pueden entenderse pertenecientes al ámbito propio y reservado de 
éste respecto de aquéllos otros en que los contenidos a los que se accede por la 
empresa no tienen ese carácter reservado. La diferencia en la respuesta de los 
tribunales se observa fundamentalmente cuando la empresa carece de reglas de uso 
del equipamiento informático, así como de sistemas de control conocidos por los 
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trabajadores. En efecto, la inexistencia de reglas y sistemas de control debidamente 
comunicados a los trabajadores determina de manera prácticamente inexorable 
la declaración de ilicitud de la prueba por vulneración del derecho fundamental a 
la intimidad cuando los contenidos a los que se ha accedido pertenecen al ámbito 
reservado del trabajador, lo que no sucede, en general, cuando los datos conocidos 
mediante la investigación del ordenador que se aportan como prueba no tienen 
carácter reservado. En estos últimos casos, las Salas de lo Social tienden a evitar 
declaraciones de ilicitud de la prueba basadas en lesión del derecho a la intimidad, 
incluso cuando la empresa no dispone de reglas de uso y sistemas de control 
preestablecidos y conocidos por los trabajadores.

Muy significativa, en este sentido, es la STSJ Social Catalunya, Sec. 1, de 22 de 
diciembre de 2009 (recurso núm. 4891/2009). Se trataba del despido de unos 
trabajadores por llevar a cabo actividades encaminadas a poner en marcha una 
empresa competidora de aquella para la que trabajaban, utilizando para ello 
información confidencial de esta última. Las pruebas aportadas para justificar el 
despido incluían mensajes de correo electrónico almacenados en los ordenadores de 
la empresa utilizados por los trabajadores despedidos, quienes solicitaron que dichos 
elementos probatorios fuesen declarados ilícitos por vulneración del artículo 18 de la 
Constitución. En ningún momento se menciona la existencia de reglas de uso de los 
ordenadores establecidas por la empresa, por lo que cabe presumir que no existían. 
En estas circunstancias, la Sala de lo Social, tras resumir la doctrina de la STS 4ª de 
29 de septiembre de 2007, descarta que dicha doctrina resulte aplicable al caso con 
el siguiente razonamiento:

Nada de esto sucede en el supuesto de autos, en el que no se trata de 
indagar la actividad privada de los trabajadores en el uso del ordenador de la 
empresa, ni su historial de navegación por internet, sino del uso profesional 
y en cuestiones estrictamente laborales que se hace del ordenador por parte 
de los trabajadores, una vez que la empresa ya contaba con datos fidedignos 
sobre la actuación de los trabajadores y sus contactos con empresas de la 
competencia, lo que justifica perfectamente esa intervención del empresario, 
que aparece de esta forma como adecuadamente razonable y proporcionada 
en legítimo interés de la empresa.

Si bien no aborda de manera directa la cuestión que nos ocupa, en esta sentencia 
es particularmente claro que la razón por la que se descarta la lesión de la intimidad 
de los trabajadores recurrentes no es otra que el carácter profesional y no personal 
ni privado de los correos electrónicos a los que se había tenido acceso. Conviene 
hacer notar que para conocer esos mensajes se había hecho una «copia espejo» de 
los discos duros de los ordenadores de los trabajadores despedidos, y que existía la 
posibilidad de que en dichos discos duros hubiese datos personales y privados de 
dichos trabajadores. La sentencia, sin embargo, no plantea cuestión alguna respecto 
a que la intimidad pudiera verse afectada ante la mera posibilidad de que los discos 
duros en cuestión albergasen información reservada, concediendo relevancia 
únicamente al carácter reservado o no reservado de los contenidos a los que de 
manera efectiva se accedió.

En la misma línea cabe citar la STSJ Social Madrid Sec. 6, de 13 de julio de 2009 
(recurso núm. 3247/2009), en la que se decidía acerca del despido de un trabajador 
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que había manipulado facturas y desviado fondos de la empresa. Como prueba de 
los hechos en que se basaba el despido la empresa aportaba, entre otros elementos, 
un informe pericial en el que constaba información obtenida a partir de una copia 
espejo del disco duro del ordenador del trabajador despedido. El trabajador alegó 
que la prueba así obtenida debía declararse ilícita por vulneración del derecho a la 
intimidad, lo que la Sala rechaza con el siguiente razonamiento:

Ante todo se ha de tener presente que la recogida de los documentos y 
la copia del disco duro del ordenador en el puesto de trabajo del actor no 
afectaron en modo alguno a objetos, documentos, textos o comunicaciones 
ni a dato alguno de carácter personal, con lo que la alegación de vulneración 
del derecho a la intimidad cae por su base. A diferencia de lo sucedido 
en los supuestos de hecho de las sentencias que se citan, en el presente 
caso ni siquiera se ha alegado en ningún momento que la obtención de los 
documentos que se hallaban en la mesa del actor ni la copia del disco duro 
afectaran en lo más mínimo a datos personales, ya que todo lo recogido 
se refería a la actividad del actor como empleado de la empresa en el 
desempeño de su función. Por lo tanto es inoperante la cita del artículo 18 de 
la Constitución y del artículo 18 del ET, pues no se ha afectado en absoluto a 
la intimidad del trabajador ni al secreto de las comunicaciones.

En este caso tampoco se hace referencia a la existencia o inexistencia de reglas de 
uso comunicadas a los trabajadores, que resulta irrelevante para la decisión. Basta 
la constatación de que los datos obtenidos del contenido del disco duro no eran de 
carácter personal, sino relacionados con la actividad laboral, para descartar que la 
intimidad del trabajador hubiera sido lesionada. La investigación del contenido del 
disco duro no supone, por tanto, vulneración del derecho a la intimidad, si no hay 
un efectivo acceso a archivos que contengan datos personales y reservados del 
trabajador afectado.

A conclusiones similares se puede llegar a partir de la STSJ Social Catalunya Sec. 1, 
de 10 de noviembre de 2009 (recurso núm. 489/2008), en la que se trataba acerca 
del despido de una trabajadora que había accedido sin estar autorizada a cuentas 
de correo ajenas y a información confidencial de la empresa, versando sobre dichas 
actividades las pruebas obtenidas mediante el acceso al ordenador de la trabajadora; 
la STSJ Social Madrid Sec. 1, de 30 de octubre de 2009 (recurso núm. 4050/2009), 
sobre despido de una trabajadora que filtraba información confidencial de la empresa 
mediante envío de correos electrónicos a otros trabajadores, aportándose como 
prueba datos hallados en el disco duro demostrativos de dicha actividad; la STSJ 
Social Galicia Sec. 1, de 19 de noviembre de 2008 (recurso núm. 4063/2008), en un 
caso en que el perito que accedió al ordenador del trabajador despedido se limitó 
a comprobar los programas instalados; la STSJ Social Murcia Sec. 1, de 3 de julio 
de 2008 (recurso núm. 449/2008), en un caso en que se utilizaron como prueba 
mensajes de correo electrónico que demostraban que el trabajador despedido 
estaba pasando información a una empresa de la competencia; la STSJ Social 
Murcia Sec. 1, de 17 de junio de 2008 (recurso núm. 425/2008), que no aprecia 
infracción constitucional en el acceso a contenidos como «currículum y algunas 
cuestiones más (...) del trabajador cuyo examen por la empresa al ser enviado desde 
el ordenador de la misma, no supone una conculcación de derecho fundamental 
alguno sino la disposición de una facultad de vigilancia y control»; la STSJ Social 
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Catalunya Sec. 1, de 3 de abril de 2008 (recurso núm. 9/2008), en un caso en que el 
empresario accedió al correo de la empleada despedida, descubriendo mensajes que 
desvelan contactos de la trabajadora con empresas de la competencia; la STSJ Social 
Andalucía Sevilla Sec. 1, de 17 de diciembre de 2007 (recurso núm. 1050/2007), en 
un caso en que el acceso al ordenador del trabajador permitió comprobar que éste 
pretendía competir con la empresa, limitándose el acceso, mediante búsqueda ciega 
de determinadas palabras, a localizar archivos relacionados con la infracción que se 
investigaba.

Todos los casos citados tienen en común que los datos a los que efectivamente 
se accede no pertenecen al ámbito propio y reservado protegido por el derecho 
a la intimidad. Y en todos ellos basta esto para descartar que la prueba así 
obtenida afecte a dicho derecho fundamental. De donde cabe concluir, en lo que 
ahora interesa, que ninguno de estos pronunciamientos aprecia problema alguno 
relacionado con la intimidad del trabajador en el mero acceso al ordenador de éste.

60. También corroboran la tendencia jurisprudencial que venimos examinando las 
sentencias que declaran ilícita por vulneración del derecho fundamental a la intimidad 
la prueba consistente en datos extraídos del ordenador del trabajador cuando 
dichos datos se refieren a materias personales y reservadas y no hay reglas de uso 
comunicadas a los trabajadores que deshagan la expectativa de confidencialidad 
de los contenidos almacenados en el ordenador. Estos pronunciamientos, por 
contraste con las sentencias citadas anteriormente, confirman que, a falta de reglas 
de uso conocidas por los trabajadores, el elemento decisivo para que se considere 
afectado el derecho a la intimidad es el acceso efectivo a datos de carácter personal 
y reservado.

Cabe citar aquí varias sentencias que se refieren a casos en que el trabajador fue 
despedido por navegar en internet, visitando lugares no relacionados con la actividad 
laboral. En estos casos la prueba que se aportaba por la empresa se había obtenido 
mediante acceso al historial de navegación, archivos temporales y otros rastros 
de la actividad del trabajador en internet, almacenados en su ordenador. La prueba 
se considera ilícita atendiendo al carácter personal y reservado que los tribunales 
atribuyen a los hábitos de navegación en internet. Así, la STSJ Social Comunitat 
Valenciana Sec. 1, de 16 de febrero de 2010 (recurso núm. 3259/2009) en un caso 
en que las pruebas obtenidas se referían a accesos a internet en horas de trabajo 
«con un total de 5.566 visitas a páginas referidas al mundo multimedia-vídeos, 
piratería informática, anuncios, televisión, contactos, etc.»; la STSJ Social Galicia 
Sec. 1, de 6 de noviembre de 2008 (recurso núm. 4148/2008) que se refiere a 
un caso en que las pruebas revelaban conexiones «a las siguientes páginas web: 
telecinco, 40 principales, antena tres, formula 1, antena tres series»; la STSJ Social 
Catalunya Sec. 1, de 3 de junio de 2008 (recurso núm. 2818/2008), que trataba de 
un caso en que el acceso al ordenador utilizado por la trabajadora despedida había 
puesto de manifiesto que ésta realizaba «consultas a diferentes páginas de interés 
privado de Internet»; y la STSJ Social Galicia Sec. 1, de 3 de marzo de 2008 (recurso 
núm. 6219/2007), dictada en un caso en que la prueba incluía un listado de las 
páginas visitadas por el trabajador.

En todos los casos se aplicó la doctrina de la STS 4ª de 26 de septiembre de 2007, 
que incluye dentro del ámbito de la intimidad los rastros o huellas de la navegación 
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en internet12. Establecida la vinculación de la navegación en internet con el ámbito 
propio y reservado del trabajador, el acceso a dicha navegación que no cuente con 
el respaldo de reglas de uso y sistemas de control debidamente comunicados a los 
trabajadores vulnera el derecho fundamental a la intimidad y convierte en ilícitas las 
pruebas así obtenidas.

En otras sentencias la declaración de ilicitud de las pruebas se basa en el acceso a 
contenidos distintos de los rastros de navegación privada en internet, pero que también 
tienen un carácter personal, alejado de las cuestiones relacionadas con la empresa o con 
la prestación laboral o profesional. Así, en la STSJ Social Galicia Sec. 1, de 6 de noviembre 
de 2008 (recurso núm. 4148/2008) que excluyó del material probatorio los contenidos 
relativos a conversaciones de chat y mensajes de correo electrónico de carácter privado, 
no relacionados con la actividad laboral; o en la STSJ Social Catalunya Sec. 1, de 3 de junio 
de 2008 (recurso núm. 2818/2008), que resolvió en el mismo sentido respecto a prueba 
obtenida mediante acceso a la actividad que la trabajadora realizaba con el ordenador de 
su puesto de trabajo, que incluía, además de juegos, envío y recepción de correos con 
su cuenta personal, así como confección de documentos de texto y hojas de cálculo para 
usos privados y de la asociación de padres del colegio de sus hijos.

61.  Las sentencias que se acaban de mencionar permiten afirmar que, al menos 
como tendencia, la jurisprudencia de las Salas de lo Social exige que haya un acceso 
efectivo a datos pertenecientes al ámbito propio y reservado del trabajador para 
considerar si el derecho a la intimidad ha podido ser afectado; si no hay acceso a 
ese tipo de datos, la investigación de la actividad desarrollada por el trabajador con 
el ordenador del puesto de trabajo no plantea cuestión alguna relacionada con el 
derecho a la intimidad.

Ahora bien, afirmar la existencia de una «tendencia» jurisprudencial implica admitir 
que pueden existir casos –más o menos aislados– en que la decisión de algún 
tribunal no responda a ella; así sucede, en el asunto que nos ocupa, con algunas 
sentencias que consideran ilícitas, por vulneración del derecho a la intimidad, las 
pruebas obtenidas mediante acceso al ordenador del trabajador en casos en que los 
datos que habían sido conocidos mediante dicho acceso no eran personales sino 
directamente relacionados con la empresa y la actividad laboral o profesional del 
trabajador afectado. En el estudio de jurisprudencia realizado en el curso de esta 
investigación sólo dos sentencias, entre las posteriores al pronunciamiento de la 
Sala 4ª del Tribunal Supremo de 26 de septiembre de 2007, no seguirían la tendencia 
apuntada. Se trata, por un lado, de la STSJ Social Cantabria Sec. 1, de 24 de junio 
de 2009 (recurso núm. 381/2009) y, por otro, de la STSJ Social Madrid Sec. 2, de 
5 de noviembre de 2008 (recurso núm. 4747/2008). En ambos casos se accedió 
al ordenador del trabajador sin que existieran reglas de uso y sistemas de control 
establecidos por la empresa y conocidos por los trabajadores. Y en ambos casos, 
se declaró la ilicitud de las pruebas así obtenidas aunque los datos a que se referían 
no pertenecían al ámbito propio y reservado del trabajador: en el primero, se trataba 
de evidencias de que el trabajador había accedido a bases de datos de clientes de la 
empresa, presumiblemente para aprovecharlas en el establecimiento por su cuenta 
de un negocio similar; en el segundo caso de mensajes enviados por el trabajador 
filtrando al exterior información interna de la empresa.

12. � Vid. supra núm. 55.
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2. Técnicas de investigación para no afectar a contenidos 
reservados: las búsquedas ciegas.

62.  En la medida en que la licitud de las investigaciones sobre la actividad de 
los trabajadores realizada con los medios informáticos de la empresa depende, a 
falta de reglas de uso y sistemas de control preestablecidos, de que no se acceda 
a contenidos personales y reservados de los trabajadores, es importante que las 
técnicas empleadas para llevar a cabo la investigación minimicen los riesgos de que 
dicho acceso se produzca.

A estos efectos, si la investigación no se lleva a cabo directamente sobre el equipo 
utilizado por el trabajador, sino sobre una copia de los datos almacenados en dicho 
equipo será conveniente evitar, en primer lugar, que el procedimiento de realización 
de la copia pueda implicar el acceso a contenidos reservados. Una manera segura 
de evitar el acceso a contenidos reservados con ocasión de la copia es obtener una 
imagen o réplica exacta, sector por sector, del soporte que se trata de investigar 
mediante el uso de las herramientas adecuadas de la informática forense. El 
procedimiento para la obtención de una imagen no exterioriza de ningún modo 
los contenidos almacenados en el medio investigado, por lo que la realización de 
una imagen o copia espejo no entraña en ningún caso injerencia en el derecho a la 
intimidad.

63.  Sea cual sea el soporte sobre el que se proyecte la investigación, conviene que 
la búsqueda de información se lleve a cabo de manera que se minimice el riesgo 
de un acceso accidental a contenidos de carácter personal y reservado. El empleo 
de herramientas que permiten «búsquedas ciegas» de archivos que contengan 
determinadas palabras claves relacionadas con el asunto que se investiga resulta 
muy conveniente para evitar accesos a contenidos reservados que pudieran suscitar 
cuestiones relacionadas con el derecho a la intimidad.

En relación con la «búsqueda ciega» hay algunas resoluciones judiciales que 
confirman que su empleo minimiza el riesgo de que la investigación entre en 
conflicto con la intimidad del sujeto investigado. El Auto AP Barcelona, Sec. 15, 
de 2 de febrero de 2006 (recurso núm. 711/2005), decide un caso en que se 
había denunciado que la investigación del contenido de los ordenadores de 
dos empleados, realizada sin autorización judicial, había lesionado los derechos 
fundamentales al secreto de las comunicaciones y a la intimidad de los citados 
empleados. La investigación se plasmó en un informe pericial que se aportó al 
Juzgado como sustento probatorio de la solicitud de unas medidas cautelares. El 
Juzgado rechazó el informe por considerarlo prueba ilícita y la Audiencia revoca este 
pronunciamiento razonando, en lo que ahora interesa, lo siguiente:

Así las cosas, la localización informática antes descrita de los mensajes que 
incorpora el informe pericial no es contrario a la intimidad de los demandados: 
la búsqueda ciega discriminó desde el principio todo lo que pudiera tener 
alguna relación con ese ámbito, y con lo obtenido no se afecta a su vida 
íntima, a esa esfera personal y reservada que preserva la dignidad y la 
libertad individual, sino a ciertos actos puntuales de relevancia estrictamente 
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comercial o empresarial. No es, por tanto, que la indagación efectuada 
afectara al derecho fundamental a la intimidad personal pero que la misma 
resultara justificada por un fin legítimo, proporcional, idónea y necesaria, sino 
que dicha pericial se mantuvo al margen del ámbito constitucionalmente 
protegido.

Esta doctrina ha sido seguida posteriormente por la misma Audiencia en la SAP 
Barcelona, Sec. 15, de 9 de mayo de 2008 (recurso núm. 189/2007) y Auto 
AP Barcelona, Sec. 15 de 9 de julio de 2010 (recurso núm. 218/2010). Estas 
resoluciones confirman que las investigaciones en las que no hay acceso efectivo 
a datos de carácter personal y reservado no afectan al derecho a la intimidad –se 
mantienen «al margen del ámbito constitucionalmente protegido»– y, por otro lado, 
con referencia concreta a las técnicas de «búsqueda ciega», admiten que su empleo 
permite discriminar los contenidos pertenecientes al ámbito de la intimidad y limitar 
la investigación a la obtención de datos que no afecten a la vida íntima del sujeto 
investigado.

Las resoluciones citadas conceden particular importancia a la circunstancia de 
que la búsqueda ciega «no supone por tanto la lectura de toda la información para 
detectar lo relevante para la empresa, sino la utilización de palabras clave que 
sólo permiten rescatar lo que interesa», de donde, sensu contrario, cabría deducir 
que cualquier método de investigación que implicase el acceso indiscriminado a 
toda la información podría suscitar conflictos con el derecho a la intimidad, incluso 
cuando la información que fuese efectivamente utilizada con fines probatorios 
no afectara al ámbito propio y reservado protegido por el citado derecho 
fundamental.

Conviene subrayar, en cualquier caso, que el empleo de la «búsqueda ciega» o de 
cualquier otra técnica que facilite la discriminación de los contenidos protegidos sin 
necesidad de tomar conocimiento de ellos solamente minimiza, pero no elimina 
radicalmente la posibilidad de que la investigación pueda afectar al derecho a la 
intimidad. Si por un fallo en la herramienta de software empleada o en el manejo 
de dicha herramienta, o por cualquier otra causa, se produjera algún acceso a 
contenidos de carácter personal y reservado se plantearía un posible conflicto con la 
intimidad y sería necesario valorar la existencia o inexistencia de consentimiento del 
sujeto afectado o, a falta de consentimiento, si se puede o no considerar defraudada 
una expectativa razonable de privacidad, conforme a lo que se precisará más 
adelante.

Por otro lado, a la inversa, el empleo de técnicas de investigación que impliquen 
acceso indiscriminado a todo tipo de materiales digitales creados o utilizados por 
un determinado empleado y almacenados en su equipo o en otros medios de 
almacenamiento o ubicaciones de red no planteará conflictos con el derecho a la 
intimidad cuando ninguno de los archivos a los que se acceda almacene contenidos 
pertenecientes al ámbito constitucionalmente protegido.



Obtención de pruebas en ordenadores personales y 
derechos fundamentales en el ámbito de la empresa

93

3.  La prueba del acceso a contenidos reservados

64.  Aunque la ilicitud de la prueba por vulneración de derechos fundamentales en 
su obtención puede y debe ser apreciada de oficio por el tribunal, para que éste 
pueda llevar a cabo tal apreciación es necesario que los hechos de los que pudiera 
derivar la posible ilicitud de la prueba se pongan de manifiesto al tribunal de alguna 
manera. Por tanto, si el empresario aporta como pruebas materiales digitales 
obtenidos mediante acceso al ordenador del trabajador que se refieran a navegación 
privada por internet, uso personal del correo electrónico, escritos y documentos 
sobre cuestiones privadas u otros contenidos personales y reservados, el tribunal 
que conozca del proceso deberá plantear de oficio la posible ilicitud de los materiales 
probatorios en cuestión, tramitando la cuestión conforme a lo previsto en el párrafo 
segundo del artículo 287.1 LEC.

Ahora bien, si las pruebas aportadas no se refieren a contenidos personales y 
reservados y no se deduce de ellas ningún dato que apunte a que se haya producido 
un acceso a contenidos de esa clase, no hay ninguna base para que el tribunal 
suscite de oficio ninguna cuestión sobre ilicitud de pruebas. Del simple hecho de 
que se haya accedido al ordenador del trabajador para obtener las pruebas aportadas 
no cabe deducir que se haya podido producir una lesión del derecho a la intimidad 
si no hay algún dato concreto que apunte a la posible existencia en el ordenador de 
contenidos personales y reservados y a que se haya podido producir un acceso a 
dichos contenidos en la investigación realizada por la empresa.

Así pues, cuando las pruebas aportadas no se refieran a contenidos personales 
y reservados, la vía normal para que la posible ilicitud de la prueba se ponga 
de manifiesto al tribunal será la alegación por el trabajador de que el ordenador 
investigado contenía archivos personales y reservados y de que en la investigación 
se accedió a dichos archivos. La alegación debería efectuarse sin demora, en cuanto 
se tenga conocimiento de la aportación al proceso de los elementos probatorios 
que se consideren obtenidos ilícitamente y, suscitada la cuestión, se debatiría al 
comienzo del juicio, antes de la práctica de la prueba, con audiencia de las partes y, 
en su caso, práctica de las pruebas pertinentes y útiles que se propongan en el acto 
sobre el concreto extremo de la referida ilicitud (art. 287.1 LEC).

Debe quedar claro que no se está defendiendo que el control de la ilicitud de 
las pruebas esté articulado conforme al principio de rogación, de manera que 
sea necesaria la solicitud de parte interesada para que el tribunal pueda entrar 
en la cuestión. Lo que se sostiene es que si no hay ningún dato concreto en las 
actuaciones que apunte a una posible obtención ilícita de las pruebas el tribunal 
carece de base alguna para suscitar de oficio la cuestión y que si en estas 
circunstancias la parte que pudiera estar interesada en que se declare la ilicitud de 
las pruebas no plantea la cuestión las cosas quedarán igual, esto es, sin base alguna 
para suscitar ni menos aún declarar la ilicitud de ninguna prueba.

En este contexto hay que situar algunos pronunciamientos de los tribunales que 
aluden a la no alegación por parte del trabajador de que el ordenador investigado 
contenía archivos personales y reservados como elemento a tener en cuenta para 
descartar la ilicitud de la prueba. Así, la STSJ Social Madrid Sec. 6, de 13 de julio 
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de 2009 (recurso núm. 3247/2009) aduce para descartar la ilicitud de la prueba, 
entre otras razones, que «en el presente caso ni siquiera se ha alegado en ningún 
momento que la obtención de los documentos que se hallaban en la mesa del actor 
ni la copia del disco duro afectaran en lo más mínimo a datos personales, ya que 
todo lo recogido se refería a la actividad del actor como empleado de la empresa 
en el desempeño de su función». Entiendo que la Sala no enfoca la cuestión desde 
el punto de vista de la justicia rogada, sino que el dato de que el trabajador no haya 
alegado que en el disco duro hubiera datos personales, ni que en la investigación se 
hubiese accedido a ellos se presenta como hecho indicativo de que realmente en el 
caso no se produjo dicho acceso. Se trata, en definitiva, de una presunción judicial 
que no cabe considerar contraria a las reglas del criterio humano, sino más bien al 
contrario muy bien fundamentada en dichas reglas: que el sujeto cuya intimidad se 
dice ha sido lesionada no sea capaz siquiera de concretar qué datos personales y 
reservados suyos han podido ser ilícitamente conocidos y desvelados constituye 
un sólido indicio de que, en realidad, no se ha producido ninguna invasión de la 
intimidad.

En cualquier caso, se suscite la cuestión de oficio o en virtud de alegación de parte 
interesada, para que el tribunal estime que la prueba ha sido obtenida ilícitamente, 
con las consecuencias del artículo 11.1 LOPJ, será necesario que resulte acreditada 
no sólo la existencia de archivos personales y reservados del trabajador en el 
ordenador investigado, sino también que en la investigación se tuvo acceso efectivo 
a dichos archivos. A estos efectos, las partes podrán proponer las pruebas que 
consideren oportunas, conforme a lo dispuesto en el artículo 287.1 LEC.

4.  Conclusiones sobre el acceso a contenidos no reservados 
almacenados en el ordenador del trabajador

65.  Cabe concluir, a la vista de lo que se lleva expuesto, que la aportación 
de materiales probatorios obtenidos mediante investigación de los contenidos 
almacenados en el ordenador de un trabajador o en otros soportes o ubicaciones 
a los que el trabajador tenga acceso no debería plantear problemas de ilicitud 
probatoria siempre que se cumplan las dos condiciones siguientes:

1) � Que los materiales probatorios aportados no se refieran a materias comprendidas 
en el «ámbito propio y reservado» del trabajador cuya actividad informática se 
investigue, y

2) � Que en la investigación realizada para obtener las pruebas aportadas no se 
haya accedido a contenidos pertenecientes al mencionado «ámbito propio y 
reservado» del trabajador.

Concurriendo estas dos condiciones, cabe juzgar improbable que los tribunales 
aprecien vulneración del derecho a la intimidad en la obtención de las pruebas y, por 
lo tanto, sería de esperar que las pruebas fueran admitidas y valoradas por el tribunal. 
En estas circunstancias no se exigiría para descartar la ilicitud de las pruebas que 
la empresa hubiese adoptado y dado a conocer a sus trabajadores reglas de uso y 
controles sobre la utilización de los medios informáticos, ya que la exclusión de la 
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vulneración constitucional se basa, simplemente, en que no se ha producido acceso 
a datos protegidos por el derecho fundamental a la intimidad.

La posibilidad de acceder a contenidos no reservados facilita la prueba en relación 
con conductas del trabajador con incidencia en la relación laboral y sin relación con el 
«ámbito propio y reservado» del trabajador protegido por el derecho a la intimidad. 
Se trata, en cualquier caso, de un abanico de conductas de cierta amplitud en el que 
caben, por ejemplo, comportamientos desleales que se dan con cierta frecuencia 
como la filtración de información reservada de la empresa, las gestiones para montar 
empresas competidoras aprovechando información y recursos de la empresa para la 
que se trabaja, desviación de fondos de la empresa, etc.

66.  Conviene advertir, no obstante, que la posibilidad de investigar, en las condiciones 
indicadas, sobre comportamientos del trabajador que no incidan en su «ámbito propio 
y reservado» no satisface de manera suficiente el legítimo interés del empresario en 
controlar el correcto cumplimiento de sus obligaciones por parte de los trabajadores. 
Se trata de una vía muy limitada, al menos por las siguientes razones:

1ª � Porque no permite la investigación de comportamientos del trabajador constitutivos 
de incumplimientos –incluso muy graves– de sus obligaciones para con la empresa, 
en cuanto se trate de actividades que se inserten en el ámbito personal y reservado 
del trabajador: dedicar el tiempo de trabajo a aprovechar las amplias oportunidades 
de entretenimiento que ofrecen internet, el chat o las comunicaciones personales 
por medio del correo electrónico serían los supuestos más típicos.

2ª � Porque, aun respecto de la investigación sobre comportamientos de los 
trabajadores que no desvelen aspectos de su intimidad, existe un riesgo de 
incurrir en ilicitud en la obtención de las pruebas que depende de factores 
difícilmente controlables a priori, como el mayor o menor uso privado que haga 
el trabajador del ordenador de su puesto de trabajo, las mayores o menores 
medidas de protección de que rodee a sus archivos personales y reservados, el 
cuidado y la pericia técnica con que se lleve a cabo la investigación del equipo 
informático, etc.

3ª � Porque, incluso partiendo de que se hacen las cosas bien y en la investigación no 
se accede a contenidos personales y reservados, lo más que se puede afirmar es 
que la tendencia general de los tribunales en tales circunstancias es no apreciar 
vulneración del derecho a la intimidad y, por tanto, no declarar ilícitas las pruebas 
obtenidas, pero esta tendencia no solamente carece del aval expreso de normas 
positivas, sino que ni siquiera constituye –al menos por el momento– un cuerpo 
de doctrina jurisprudencial conscientemente elaborada y formulada en términos 
suficientemente claros y precisos, lo que dista de ser satisfactorio desde la 
perspectiva de la previsibilidad de las decisiones judiciales.

Para no estar sujeto a estas limitaciones el empresario debe adoptar ciertas medidas 
que le permitan acceder a contenidos pertenecientes al ámbito propio y reservado 
del trabajador sin afectar al derecho a la intimidad de éste. Sólo así será posible la 
investigación de cualquier clase de comportamiento ilícito del trabajador, conectado o no 
a aspectos reservados de su vida privada y, por otro lado, se eliminarán los riesgos de que 
el acceso accidental a datos reservados no investigados conduzca a la ilicitud de la prueba.
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C)  Expectativa razonable de privacidad y reglas  
de uso de los ordenadores de la empresa

1.  La expectativa razonable de privacidad como fundamento  
de la protección constitucional de la intimidad del trabajador

67.  Conforme a la jurisprudencia del Tribunal Constitucional, «corresponde a cada 
persona acotar el ámbito de intimidad personal y familiar que reserva al conocimiento 
ajeno»13. Es indudable que esta facultad de «acotar» el ámbito que cada uno 
preserva para su intimidad comprende tanto la de excluir el conocimiento por parte 
de terceros de cuestiones relativas a la vida privada como la de compartir con otros, 
en mayor o menor medida, dicho conocimiento y renunciar, por tanto, en la misma 
medida, a que los datos o contenidos personales y privados que se compartan 
queden protegidos por el derecho fundamental a la intimidad.

Desde esta perspectiva cabe plantear si el trabajador que almacena contenidos de 
carácter personal y privado en el ordenador que la empresa pone a su disposición 
para la realización de la prestación laboral está renunciando a mantener esos 
contenidos en el ámbito de intimidad protegido por el derecho fundamental del 
artículo 18.1 de la Constitución. La cuestión podría suscitarse atendiendo a que el 
ordenador del puesto de trabajo se utiliza de ordinario fuera del ámbito personal 
y familiar y a que el trabajador es consciente de que el ordenador pertenece 
al empresario, de donde se podría concluir que el trabajador que, sin que nada 
le obligue a hacerlo, utiliza el ordenador de la empresa con fines personales, 
almacenando en él contenidos pertenecientes a su ámbito propio y reservado, 
acepta implícitamente que esos contenidos, que él mismo saca del ámbito personal 
y familiar para llevarlos al laboral, puedan ser conocidos por otros y, en particular, por 
el empresario en cuanto propietario del equipo informático y en cuanto titular del 
poder de control sobre el correcto desempeño de la prestación laboral.

Siguiendo la jurisprudencia del TEDH, la STS 4ª de 26 de septiembre de 2007 
(recurso núm. 966/2006) afronta esta cuestión poniéndola en relación con la 
existencia o inexistencia de una «expectativa razonable de privacidad» del trabajador 
respecto a los contenidos almacenados en el ordenador puesto a su disposición por 
la empresa. Según este planteamiento, en la medida en que pueda considerarse 
existente esa expectativa, el acceso por el empresario a datos personales y privados 
del trabajador que se produzca defraudándola supondría una injerencia en el derecho 
a la intimidad del trabajador, mientras que si, atendidas las circunstancias, no pudiera 
afirmarse que los trabajadores pueden contar con una expectativa razonable de 
privacidad, o bien la investigación del empresario se produce de manera que no 
defrauda la expectativa existente, el derecho a la intimidad del trabajador no podría 
considerarse afectado.

13. � STC 70/2009, de 23 de marzo; STC 206/2007, de 24 de septiembre; STC 196/2006, de 3 de julio; STC 
196/2004, de 15 de noviembre y STC 83/2002, de 22 de abril.
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68.  La jurisprudencia del TEDH delimita los casos en que el acceso a datos privados 
o reservados constituye injerencia en el derecho al respeto de la vida privada y 
familiar atendiendo a la existencia o inexistencia en el caso de una «expectativa 
razonable de privacidad». En la sentencia de 5 de junio de 1997, caso Halford c. 
Reino Unido, el Tribunal se enfrentaba a un caso en el que las conversaciones 
telefónicas de una funcionaria de policía realizadas con los teléfonos de su despacho 
oficial habían sido interceptadas por sus superiores; el Gobierno británico alegó que 
las llamadas efectuadas por la funcionaria desde su lugar de trabajo quedaban fuera 
de la protección del artículo 8 del Convenio Europeo de Derechos Humanos porque 
la funcionaria no podía tener una expectativa razonable de privacidad en relación 
con dichas llamadas. El Gobierno demandado sostenía que, como principio general, 
los empresarios están autorizados a monitorizar las llamadas efectuadas por sus 
empleados con los teléfonos de la empresa, y a hacerlo sin necesidad de advertirlo 
previamente al afectado. El TEDH rechaza tajantemente esta argumentación y 
sostiene, por el contrario, que conforme a su jurisprudencia es claro que las llamadas 
telefónicas realizadas desde el lugar de trabajo, igual que las efectuadas desde el 
domicilio particular, pueden estar comprendidas en las nociones de «vida privada» 
y «correspondencia», en el sentido del artículo 8.1 del Convenio, y, entrando en 
el caso concreto, el Tribunal considera que no se ha acreditado que se hubiese 
realizado a la funcionaria demandante ninguna advertencia de que sus llamadas 
desde los teléfonos de su despacho oficial pudieran ser interceptadas, por lo que el 
Tribunal entiende que la funcionaria pudo haber tenido una razonable expectativa de 
privacidad respecto de tales llamadas, expectativa que se veía reforzada por factores 
adicionales como la circunstancia de que, dado su elevado rango, disfrutaba de un 
despacho para ella sola con dos teléfonos, uno de los cuales estaba específicamente 
destinado a su uso privado y que, por otra parte, sus superiores habían autorizado 
expresamente que utilizara los teléfonos de su despacho para conversaciones 
relativas a la reclamación por discriminación que había efectuado la funcionaria y con 
ocasión de la cual se produjeron las interceptaciones.

La sentencia de 3 de abril de 2007, caso Copland c. Reino Unido decide un caso en 
que las llamadas telefónicas, correo electrónico y navegación por internet de una 
empleada de un «College» sostenido con fondos públicos habían sido monitorizadas 
por un superior. El TEDH aplica de nuevo el test de la expectativa razonable de 
privacidad para determinar si los hechos quedaban o no comprendidos en el ámbito 
de aplicación del artículo 8 del Convenio. A este respecto, el Tribunal aclara, en 
primer lugar, que su jurisprudencia relativa a las llamadas telefónicas desde el centro 
de trabajo es aplicable también al uso del correo electrónico del trabajo así como a 
la información derivada de la monitorización del uso personal de internet. Tanto el 
correo electrónico como el uso personal de internet en el centro de trabajo quedan 
comprendidos, por tanto, en las nociones de «vida privada» y «correspondencia» a 
efectos del artículo 8.1 del Convenio. A partir de aquí el Tribunal se limita a constatar 
que no se hizo ninguna advertencia a la demandante acerca de que sus llamadas 
podrían ser monitorizadas, por lo que la empleada tuvo una razonable expectativa de 
privacidad de sus llamadas efectuadas desde el teléfono del trabajo, extendiéndose 
también la expectativa a la privacidad del uso del correo electrónico y de la 
navegación por internet.

Especialmente interesante a los efectos que nos ocupan es la sentencia de 26 de 
julio de 2007, caso Peev c. Bulgaria. El demandante era un empleado público cuyo 
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despacho había sido registrado por encargo de sus superiores en el contexto de 
unas actuaciones de signo disciplinario. En el registro se hallaron numerosos efectos 
personales del demandante en los cajones del escritorio y en los archivadores, 
incluyendo medicinas, discos compactos con información personal, notas, agendas, 
fotografías personales, libros y documentos personales, algunos de ellos con 
información médica. Ante estos hechos, la primera cuestión que plantea el TEDH 
es si el registro afecta a los derechos reconocidos al demandante por el artículo 8 
del Convenio. Y para dar respuesta a esta cuestión aplica el Tribunal el test de la 
expectativa razonable de privacidad, como hizo en los casos anteriormente citados. 
Ahora bien, la peculiaridad de este caso, que lo hace particularmente interesante, 
consiste en que el TEDH se refiere de manera expresa a la comprobación de la 
existencia de una expectativa razonable de privacidad como un «test» o prueba para 
la determinación de si el acceso por terceros a datos personales y privados afecta 
o no a los derechos del artículo 8.1 CEDH, con un repaso de los casos en que el 
Tribunal ha aplicado dicho test. En este sentido, la sentencia que nos ocupa dice lo 
siguiente:

The Court will first examine whether the search affected the applicant’s 
private life. On this point, it notes that in the case of Halford v. the United 
Kingdom it held that telephone calls made by a police officer from police 
premises were covered by the notion of «private life» because the person 
concerned had had a «reasonable expectation of privacy» in respect of them 
(see Halford v. the United Kingdom, judgment of 25 June 1997, Reports of 
Judgments and Decisions 1997-III, p. 1016, §§ 44 and 45). The Court has also 
used the «reasonable expectation of privacy» test to decide that the covert 
filming of a person on the premises of the police was an interference with his 
private life (see Perry v. the United Kingdom, no. 63737/00, §§ 36-43, ECHR 
2003-IX). It has made reference to this test in other cases as well (see P.G. 
and J.H. v. the United Kingdom, no. 44787/98, § 57, ECHR 2001-IX; Peck v. 
the United Kingdom, no. 44647/98, § 58, ECHR 2003-I; and Von Hannover v. 
Germany, no. 59320/00, § 51, ECHR 2004-VI).

A continuación, el TEDH aplica el mismo «test» al caso, para llegar a la conclusión 
de que el registro había defraudado una expectativa razonable de privacidad del 
demandado y que por tanto constituía una injerencia en los derechos del artículo 8.1 
del Convenio:

The Court considers that, in view of its similarity to the cases cited above, 
the situation obtaining in the present case should also be assessed under the 
«reasonable expectation of privacy» test. In the Court’s opinion, the applicant 
did have such an expectation, if not in respect of the entirety of his office, at 
least in respect of his desk and his filing cabinets. This is shown by the great 
number of personal belongings that he kept there (see paragraph 14 above). 
Moreover, such an arrangement is implicit in habitual employer-employee 
relations and there is nothing in the particular circumstances of the case –
such as a regulation or stated policy of the applicant’s employer discouraging 
employees from storing personal papers and effects in their desks or filing 
cabinets– to suggest that the applicant’s expectation was unwarranted or 
unreasonable. (...) Therefore, a search which extended to the applicant’s desk 
and filing cabinets must be regarded as an interference with his private life.
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El peso de la decisión del TEDH descansa en este caso sobre la apreciación de 
que debe considerarse existente un acuerdo implícito en las relaciones entre 
empleadores y empleados que permite a éstos tener objetos personales en los 
cajones de la mesa y archivadores de su despacho. En este acuerdo implícito 
descansaría la expectativa de privacidad que el Tribunal reconoce al demandante y 
que determina que se considere que el registro afecta a los derechos del artículo 8.1 
CEDH. Pero el Tribunal admite también la posibilidad de que el empleador establezca 
regulaciones o políticas prohibiendo o limitando el almacenamiento de objetos 
personales de los trabajadores en sus mesas o archivadores, lo que podría eliminar 
o privar de racionalidad a la expectativa de privacidad de los trabajadores en caso 
de incumplimiento de dichas regulaciones o políticas. En el caso no existían dichas 
regulaciones o políticas, pero de la sentencia se deduce claramente que, de haber 
existido, la conclusión del Tribunal sobre la afectación de los derechos del artículo 8.1 
CEDH podría haber sido diferente.

Pese a no referirse a un caso relacionado con el uso de la informática, esta sentencia 
del caso Peev tiene especial importancia para el asunto que nos ocupa pues, como 
se verá, la STS 4ª de 26 de septiembre de 2007 (recurso núm. 966/2006) aplica un 
razonamiento muy similar para enfrentarse a las posibles lesiones del derecho a la 
intimidad derivadas del acceso por el empresario a datos personales y reservados 
almacenados en el ordenador que la empresa pone a disposición del trabajador.

69.  Conviene subrayar que el TEDH utiliza el «test» de la «expectativa razonable 
de privacidad» para determinar si el acceso a contenidos pertenecientes a la vida 
privada y familiar supone o no injerencia en los derechos del artículo 8.1 del CEDH. 
Si el resultado del «test» es negativo, quedaría excluida la injerencia, sin que sea 
preciso, examinar si concurren o no las circunstancias justificativas a que se refiere 
el artículo 8.2 del Convenio.

La inexistencia de la expectativa razonable de privacidad no opera, por tanto, como 
«justificación» de la injerencia en la intimidad, sino como factor que excluye que el 
acceso a datos personales y reservados constituya tal injerencia. De ahí que faltando 
la expectativa razonable de privacidad no sea necesario, para verificar que el acceso 
a contenidos pertenecientes al ámbito personal y reservado no es contrario a las 
disposiciones del Convenio, comprobar si existe una previsión legal que ampare 
dicho acceso, ni si se trata de una «medida que, en una sociedad democrática, sea 
necesaria para la seguridad nacional, la seguridad pública, el bienestar económico 
del país, la defensa del orden y la prevención del delito, la protección de la salud o 
de la moral, o la protección de los derechos y las libertades de los demás» (art. 8.2 
CEDH).

Análogamente, con referencia a nuestro ordenamiento, el acceso a datos personales 
y reservados que no defraude una expectativa razonable de privacidad ha de 
entenderse que no afecta al derecho fundamental a la intimidad del artículo 18.1 de 
la Constitución y, por tanto, dicho acceso no requiere, para que pueda considerarse 
constitucionalmente admisible, ni el consentimiento del sujeto afectado, ni el 
cumplimiento de los requisitos que la jurisprudencia constitucional exige para la 
adopción de medidas que comporten sacrificio de derechos fundamentales.
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2.  Limitación de la expectativa razonable de privacidad 
mediante el establecimiento de reglas y controles  
del uso de los ordenadores de la empresa

70.  Partiendo de la vinculación entre el derecho fundamental a la intimidad y la 
existencia de una expectativa razonable de privacidad, la primera cuestión que 
conviene despejar es si cabe considerar existente dicha expectativa en relación con 
los datos personales y privados que el trabajador decida almacenar en el ordenador 
que la empresa pone a su disposición para llevar a cabo la prestación laboral. Se 
podría razonar, a este respecto, que los trabajadores son conscientes de que los 
ordenadores que utilizan en su trabajo pertenecen a la empresa y que se ponen 
a su disposición exclusivamente como herramienta de trabajo, lo que justifica 
que el empresario pueda controlar su uso sin ninguna limitación especial; este 
planteamiento conduciría a negar, de manera general, que los trabajadores puedan 
tener una expectativa de privacidad que quepa considerar «razonable» en relación 
con los contenidos de carácter personal y reservado que decidieran almacenar en 
el ordenador de su trabajo y, por lo tanto, a que ninguna investigación empresarial 
de los ordenadores puestos a disposición de los trabajadores pudiera considerarse 
lesiva del derecho a la intimidad.

En algunas decisiones de los tribunales laborales puede percibirse cierta adhesión a 
este planteamiento. Así, la STSJ Social Canarias Santa Cruz de Tenerife Sec. 1, de 
10 de diciembre de 2007 (recurso núm. 714/2007) que desestimó la queja de una 
trabajadora por violación de su derecho a la intimidad razonando escuetamente lo 
siguiente:

En razón del criterio de esa sentencia es evidente que el motivo no puede ser 
acogido, puesto que no se trata de un ordenador privado de la demandante 
sino un útil de trabajo puesto por la Empresa, pudiendo la propietaria, en 
este caso la farmacéutica, ejercer un control sobre el mismo para determinar 
cuáles son los pedidos y cuáles son los productos que se vendieron y el 
importe de los mismos, sin que el mero hecho de haber levantado el Notario 
un acta sin la presencia de dicha demandante suponga atentar contra la 
intimidad de la trabajadora.

No puede considerarse sin embargo que sea éste el criterio predominante. Más bien 
al contrario, tanto la jurisprudencia del TEDH como la del TC y, muy especialmente, 
la del Tribunal Supremo expresada de manera muy directa en la tantas veces citada 
STS 4ª de 26 de septiembre de 2007 parten de la base de que, pese a tratarse 
de ordenadores propiedad de la empresa y sin perjuicio del poder de control del 
empresario respecto al uso de los medios puestos a disposición de los trabajadores 
para la realización de la prestación laboral, debe reconocerse, al menos en principio, 
la existencia de una expectativa razonable de privacidad en relación con los 
contenidos personales y reservados que el trabajador mantenga en el ordenador del 
puesto de trabajo14.

14. � Sobre el alcance y límites del poder de control del empresario sobre el uso de las herramientas 
informáticas, THIBAULT ARANDA, J., «El Derecho español», cit., págs. 65-67.
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Este es, sin duda, el punto de partida de las sentencias del TEDH arriba citadas. En 
los casos Halford y Copland el TEDH asume que a falta de una expresa advertencia 
de que las conversaciones telefónicas, así como el correo electrónico y el uso 
personal de internet, realizados con los medios del puesto de trabajo, pueden ser 
monitorizados, hay que considerar existente una expectativa razonable de privacidad 
respecto del contenidos de dichas comunicaciones y uso de internet. En el caso 
Peev se parte de la existencia de un acuerdo implícito habitual en las relaciones 
laborales que autorizaría a los trabajadores a almacenar objetos personales en la 
mesa y archivadores de su puesto de trabajo, acuerdo del que derivaría la razonable 
expectativa de privacidad de los trabajadores respecto a dichos objetos; aunque 
no se refiera exactamente a ordenadores y a archivos almacenados en ellos, el 
paralelismo entre uno y otro supuesto es evidente.

La jurisprudencia del Tribunal Constitucional, por su parte, si bien no suscita 
de manera directa la cuestión de la existencia de una expectativa razonable de 
privacidad en el ámbito de las relaciones laborales, es tajante en el rechazo de los 
planteamientos que pretenden excluir la existencia de cualquier expectativa de 
privacidad en el espacio y tiempo en que se desarrolla la actividad laboral. Es muy 
clara en este sentido la STC 98/2000, de 10 de abril, que expresamente rechaza «la 
premisa de la que parte la Sentencia recurrida, consistente en afirmar que el centro 
de trabajo no constituye por definición un espacio en el que se ejerza el derecho a la 
intimidad por parte de los trabajadores» razonando lo siguiente:

En consecuencia, la tesis de partida de la Sentencia recurrida no puede 
compartirse, al limitar apriorísticamente el alcance del derecho a la 
intimidad de los trabajadores a las zonas del centro de trabajo donde no se 
desempeñan los cometidos propios de la actividad profesional, negando sin 
excepción que pueda producirse lesión del referido derecho fundamental en 
el ámbito de desempeño de las tareas profesionales. Tal afirmación resulta 
rechazable, pues no puede descartarse que también en aquellos lugares de 
la empresa en los que se desarrolla la actividad laboral puedan producirse 
intromisiones ilegítimas por parte del empresario en el derecho a la intimidad 
de los trabajadores (...).

71.  En línea con los criterios generales que se desprenden de la jurisprudencia del 
TEDH y del TC, la STS 4ª de 26 de septiembre de 2007 aborda de manera directa 
la cuestión de la existencia de una expectativa razonable de privacidad respecto a 
los datos de carácter personal y reservado de los trabajadores almacenados en el 
ordenador del puesto de trabajo15.

15. � En relación con esta sentencia son de interés los comentarios de MONTOYA MELGAR, A., «Nuevas 
tecnologías y buena fe contractual (Buenos y malos usos del ordenador en la empresa)», en 
Relaciones Laborales, núms. 5-6, 2009, pág. 185, tomo 1; SEMPERE NAVARRO, A. V., y SAN MARTÍN 
MAZZUCCONI, C., «¿Puede la empresa controlar el ordenador usado por su trabajador?», en Repertorio 
de Jurisprudencia, ed. Aranzadi, núm. 21/2007; SEMPERE NAVARRO, A. V., «Tras el pronunciamiento 
del Tribunal Supremo ¿Cabe controlar el ordenador de los trabajadores?», en Actualidad Jurídica 
Aranzadi, 741/2007; PÉREZ DE LOS COBOS ORIHUEL, F., y THIBAULT ARANDA, J., «El uso laboral 
del ordenador y la buena fe (A propósito de la STS de 26 de septiembre de 2007, rec. 966/2006)», 
cit.; GRAU PINEDA, C., «La transgresión de la buena fe contractual en el uso personal del ordenador 
de la empresa: la legitimidad del control empresarial», en Aranzadi Social, 11/2008; MANTECA 
VALDELANDE, V., «Control del empresario sobre el uso del ordenador por los trabajadores: alcance, 
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En el caso decidido por esta sentencia, el director general de una empresa había sido 
despedido tras comprobarse, a raíz de una intervención técnica en su ordenador para 
eliminar virus, que en la carpeta de archivos temporales de internet había archivos 
procedentes de accesos a páginas pornográficas. El despido había sido declarado 
improcedente por rechazar tanto el Juzgado de lo Social como la Sala del TSJ las 
pruebas aportadas por la empresa, al haber sido obtenidas mediante un registro de 
un efecto personal que no cumplía las exigencias del artículo 18 del Estatuto de los 
Trabajadores.

El TS comienza resolviendo la cuestión de la aplicabilidad del artículo 18 ET a las 
investigaciones del empresario que tengan por objeto los ordenadores puestos a 
disposición de los trabajadores como herramienta de trabajo. En este punto, el TS 
se muestra contundente: el artículo 18 ET no es aplicable a estas investigaciones. El 
artículo 18 ET regula la facultad del empresario de registrar la persona del trabajador, 
su taquilla y sus efectos personales para la protección del patrimonio empresarial 
y del de los demás trabajadores de la empresa; se trata de una facultad que va 
más allá del control por el empresario de la correcta realización de la prestación 
de trabajo y que, por tanto, queda sujeta a estrictos requisitos y limitaciones que 
no son aplicables cuando el empresario se limita a ejercer los poderes de control 
de la utilización por los trabajadores de los instrumentos de trabajo, conforme a lo 
dispuesto en el artículo 20.3 ET16.

El acceso por el empresario a los ordenadores de los trabajadores se sitúa así en la 
órbita del artículo 20.3 del ET y no en la del artículo 18. No se requiere, por tanto, 
para la validez de la prueba, que el registro se lleve a cabo necesariamente dentro 
del centro de trabajo y en horas de trabajo, ni que se haga en presencia de un 
representante legal de los trabajadores o de otro trabajador de la empresa.

Despejado lo anterior, subsiste sin embargo la necesidad de que el acceso al 
ordenador y la obtención de los archivos y datos almacenados en él respete el 
derecho a la intimidad del trabajador. A este respecto, la sentencia considera que el 
derecho a la intimidad puede verse afectado por el acceso a los siguientes tipos de 
datos y archivos: 1) correo electrónico; 2) archivos personales del trabajador que se 
encuentran en el ordenador, y 3) archivos temporales de internet y, más en general, 
rastros o huellas de la «navegación» en internet (con cita de la sentencia del TEDH 
de 3 de abril de 2007, caso Copland).

Respecto de estos contenidos, la sentencia parte de la base de que existe «un 
hábito social generalizado de tolerancia con ciertos usos personales moderados 
de los medios informáticos y de comunicación facilitados por la empresa a los 
trabajadores» y que esa tolerancia crea una expectativa también general de 
confidencialidad en esos usos. A este respecto, la sentencia razona lo siguiente:

contenido y límites», en Actualidad Jurídica Aranzadi, 749/2008.

16. � PÉREZ DE LOS COBOS ORIHUEL, F., y THIBAULT ARANDA, J., «El uso laboral del ordenador y la 
buena fe (A propósito de la STS de 26 de septiembre de 2007, rec. 966/2006)», cit., se muestran 
críticos con la sentencia en este punto ya que consideran que el ordenador puede equipararse a la 
taquilla, al menos cuando el empresario autoriza el «uso para asuntos extraprofesionales, dentro o 
fuera de la jornada de trabajo, pudiendo entonces quedar almacenados mensajes o archivos privados o 
simplemente el rastro de las páginas web que ha visitado el trabajador».
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En el caso del uso por el trabajador de los medios informáticos facilitados por 
la empresa pueden producirse conflictos que afectan a la intimidad de los 
trabajadores, tanto en el correo electrónico, en el que la implicación se extiende 
también, como ya se ha dicho, al secreto de las comunicaciones, como en la 
denominada «navegación» por Internet y en el acceso a determinados archivos 
personales del ordenador. Estos conflictos surgen porque existe una utilización 
personalizada y no meramente laboral o profesional del medio facilitado por 
la empresa. Esa utilización personalizada se produce como consecuencia de 
las dificultades prácticas de establecer una prohibición absoluta del empleo 
personal del ordenador –como sucede también con las conversaciones 
telefónicas en la empresa– y de la generalización de una cierta tolerancia con 
un uso moderado de los medios de la empresa.

Y añade más adelante que:

En este punto es necesario recordar lo que ya se dijo sobre la existencia 
de un hábito social generalizado de tolerancia con ciertos usos personales 
moderados de los medios informáticos y de comunicación facilitados por 
la empresa a los trabajadores. Esa tolerancia crea una expectativa también 
general de confidencialidad en esos usos; expectativa que no puede ser 
desconocida (...).

Queda así sólidamente establecido el fundamento de la inclusión en el ámbito de 
la protección del derecho fundamental a la intimidad de los contenidos personales 
y reservados almacenados en el ordenador del puesto de trabajo. El hábito social 
generalizado de tolerancia con un uso personal moderado de los medios informáticos 
de la empresa genera una expectativa razonable de privacidad en relación con 
esos usos personales, de manera que el acceso por el empresario a los archivos 
relacionados con dichos usos defrauda la citada expectativa de confidencialidad y 
afecta, por tanto, al derecho a la intimidad del artículo 18.1 de la Constitución.

72.  Ahora bien, al situarse el fundamento de la protección constitucional en la 
existencia de una expectativa razonable de privacidad, queda abierta la posibilidad 
de que la indicada protección no opere cuando, atendidas las circunstancias del 
caso, el acceso por el empresario a los datos de carácter personal y reservado que 
pueda contener el ordenador de un trabajador no defraude ninguna expectativa de 
confidencialidad.

En este sentido cabe recordar la alusión, en las sentencias del TEDH más 
arriba citadas, a la ausencia de una advertencia previa al trabajador de que sus 
comunicaciones telefónicas o electrónicas, o el uso personal de internet, podían ser 
monitorizados (casos Halford y Copland). De los términos en que dichas alusiones 
se producen se desprende con claridad que, en caso de haberse efectuado tales 
advertencias con carácter previo al acceso a dichas comunicaciones y rastros de 
navegación, el TEDH no habría considerado existente una expectativa razonable 
de privacidad y, por tanto, habría descartado que el acceso en cuestión implicara 
injerencia en los derechos del art. 8.1 del Convenio.
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En la sentencia del caso Peev también se contempla la posibilidad de que mediante 
una reglamentación o el establecimiento de una política el empresario pueda 
desaconsejar a sus empleados que guarden sus documentos y efectos personales 
en sus mesas o archivadores, lo que podría determinar, según admite expresamente 
el TEDH, que la expectativa de privacidad quedara privada de base y, en caso de ser 
invocada por el trabajador, no pudiera ser considerada razonable. 

La STS 4ª de 26 de septiembre de 2007 sigue esta última línea, aludiendo a la 
posibilidad de que el empresario haga desaparecer la expectativa de confidencialidad 
mediante el establecimiento de unas reglas de uso de los equipos informáticos 
de la empresa que precisen si está permitido o no —y, en su caso, dentro de qué 
límites— el uso privado y las medidas de control del cumplimiento de dichas reglas 
que aplicará la empresa. La existencia de reglas de uso y medidas de control y 
el conocimiento de unas y otras por los trabajadores elimina la expectativa de 
confidencialidad del uso privado de los medios informáticos, al menos cuando dicho 
uso se lleve más lejos de lo que las propias reglas permitan.

A este respecto, la Sala Cuarta del Tribunal Supremo comienza por reconocer de 
manera expresa que el empresario puede establecer medios de vigilancia y control 
de los equipos informáticos con el único límite del respeto a la dignidad de los 
trabajadores:

Pero, al mismo tiempo, hay que tener en cuenta que se trata de medios que 
son propiedad de la empresa y que ésta facilita al trabajador para utilizarlos en el 
cumplimiento de la prestación laboral, por lo que esa utilización queda dentro del 
ámbito del poder de vigilancia del empresario, que, como precisa el artículo 20.3 
del Estatuto de los Trabajadores , implica que éste “podrá adoptar las medidas que 
estime más oportunas de vigilancia y control para verificar el cumplimiento por 
el trabajador de sus obligaciones y deberes laborales”, aunque ese control debe 
respetar “la consideración debida” a la “dignidad” del trabajador.

Y, más adelante, vincula el establecimiento por el empresario de reglas de uso y 
medios de control con el alcance de la expectativa de confidencialidad que pueda 
reconocerse a los trabajadores:

Por ello, lo que debe hacer la empresa de acuerdo con las exigencias de 
buena fe es establecer previamente las reglas de uso de esos medios –
con aplicación de prohibiciones absolutas o parciales– e informar a los 
trabajadores de que va existir control y de los medios que han de aplicarse 
en orden a comprobar la corrección de los usos, así como de las medidas 
que han de adoptarse en su caso para garantizar la efectiva utilización laboral 
del medio cuando sea preciso, sin perjuicio de la posible aplicación de 
otras medidas de carácter preventivo, como la exclusión de determinadas 
conexiones. De esta manera, si el medio se utiliza para usos privados 
en contra de estas prohibiciones y con conocimiento de los controles y 
medidas aplicables, no podrá entenderse que, al realizarse el control, se ha 
vulnerado «una expectativa razonable de intimidad» en los términos que 
establecen las sentencias del Tribunal Europeo de Derechos Humanos de 
25 de junio de 1997 (caso Halford) y 3 de abril de 2007 (caso Copland) para 
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valorar la existencia de una lesión del artículo 8 del Convenio Europeo para la 
protección de los derechos humanos.

En resumen, con arreglo a la doctrina de la STS 4ª de 26 de septiembre de 2009, se 
puede concluir:

1) � El acceso por la empresa a correos electrónicos, archivos personales y rastros de 
navegación almacenados en el ordenador de un trabajador no supone injerencia 
en el derecho a la intimidad si, atendidas las circunstancias, el trabajador afectado 
no puede contar con una expectativa razonable de confidencialidad de dichos 
archivos y datos frente al empresario.

2) � Para eliminar la expectativa razonable de confidencialidad del uso privado del 
ordenador de la empresa, la vía normal es el establecimiento y comunicación 
a los trabajadores de reglas que prohíban o limiten el uso privado, con sus 
correspondientes medidas de control17.

3) � No cabe excluir, sin embargo, que aunque la empresa no haya comunicado a los 
trabajadores reglas ni sistemas de control del uso de los ordenadores, puedan 
concurrir otras circunstancias que hagan desaparecer la expectativa razonable 
de privacidad y, en consecuencia, habiliten al empresario para investigar los 
contenidos personales y reservados almacenados en aquéllos sin que ello 
suponga injerencia en el derecho a la intimidad18.

73. Tras la STS 4ª de 26 de septiembre de 2007 numerosas sentencias de las Salas 
de lo Social han aplicado su doctrina general haciendo depender de la existencia o 
inexistencia de reglas de uso y sistemas de control comunicados a los trabajadores 
la decisión sobre la violación del derecho a la intimidad y, consecuentemente, de la 
licitud o ilicitud de las pruebas obtenidas en la investigación de los ordenadores de 
los trabajadores.

Conviene recordar, no obstante, que la aplicación de esta doctrina tiende a limitarse 
a los casos en que la investigación del ordenador del trabajador por parte de la 
empresa ha alcanzado de manera efectiva a contenidos de carácter personal y 
reservado, ya que cuando no se ha accedido contenidos de esa clase la tendencia 

17. � Ya antes de la STS 4ª de 26 de septiembre de 2007, THIBAULT ARANDA, J., «El Derecho español», cit., 
págs. 67-73, había defendido que la existencia de «políticas empresariales» o «códigos de conducta» 
sobre el buen uso de los instrumentos informáticos de la empresa elimina el riesgo para la intimidad 
cuando el empresario lleve a cabo controles amparados en dichas políticas o códigos. El conocimiento 
por el trabajador de las condiciones de uso y de las medidas de control que el empresario puede utilizar 
impide que nazca la expectativa de secreto y, en la medida en que esta expectativa no nace, concluía el 
autor citado que «el derecho a la intimidad, según su moderna concepción de derecho a controlar el flujo 
de información que sobre uno mismo circula, no corre riesgo».

18. � Y tampoco cabe excluir que una empresa que haya establecido y comunicado a sus trabajadores 
unas reglas de uso y sistemas de control más o menos claras y detalladas, no exija, de hecho el 
cumplimiento de las reglas ni aplique los mecanismos de control; en tal caso, la existencia y el alcance 
de expectativa de privacidad se debería deducir de la práctica real de la empresa y no de la incumplida 
regulación; en este sentido, FRAGALE FILHO, R., y JEFFERY, M., «Información y consentimiento», 
en JEFFERY, M., y THIBAULT ARANDA, J. (coords.), Tecnología informática y privacidad de los 
trabajadores, cit., págs. 387-388.
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general que se observa en la jurisprudencia de las Salas de lo Social es considerar 
que no resulta afectado el derecho a la intimidad, con independencia de que existan 
o no reglas de uso y sistemas de control conocidos por los trabajadores (vid. supra, 
núms. 58-61).

Entre los pronunciamientos que consideran violado el derecho a la intimidad del 
trabajador atendiendo a la inexistencia de reglas de uso y sistemas de control 
previamente comunicados a los trabajadores cabe mencionar la STSJ Social 
Comunitat Valenciana Sec. 1, de 16 de febrero de 2010 (recurso núm. 3259/2009), 
en un caso de acceso a rastros de la navegación privada por internet del 
trabajador, en el marco de una auditoría interna general del uso de ordenadores 
en la empresa; la STSJ Social Cantabria Sec. 1, de 24 de junio de 2009 (recurso 
núm. 381/2009) que apreció violación del derecho a la intimidad del trabajador 
cuya actividad con un ordenador de la empresa había sido investigada basándose 
en que «la medida adoptada por la empresa, sin previa advertencia sobre el uso 
y el control del ordenador, es más, con el consentimiento y uso generalizado de 
ordenadores y claves de acceso de unos empleados, por otros, supone una lesión 
a su intimidad»; la STSJ Social Galicia Sec. 1, de 6 de noviembre de 2008 (recurso 
núm. 4148/2008), que llegaba a la conclusión de que «la empresa no podía recoger 
la información obrante en el ordenador de la actora incluidos aquellos archivos 
que contenían el acceso de la actora a Internet desde su correo personal y otros» 
declarando que «esa actuación en el presente caso ha supuesto una vulneración 
de su derecho a la intimidad pues, la medida adoptada por la empresa, sin que 
conste previa advertencia sobre el uso y el control del ordenador, supone una 
lesión a su intimidad»; la STSJ Social Madrid Sec. 2, de 5 de noviembre de 2008 
(recurso núm. 4747/2008), que apreció vulneración del derecho a la intimidad 
en un caso en que se accedió al correo electrónico de un trabajador, atendiendo 
a que «no consta que la empresa de acuerdo con las exigencias de buena fe 
hubiera establecido previamente las reglas de uso del ordenador, con aplicación 
de prohibiciones absolutas o parciales, ni menos aún que hubiera informado a 
los trabajadores de que iba existir control y de los medios que iban a aplicarse 
en orden a comprobar la corrección de los usos, así como de las medidas que 
habían de adoptarse en su caso para garantizar la efectiva utilización laboral del 
medio cuando fuera preciso, de todo lo cual hemos de concluir que la prueba 
se ha obtenido vulnerando el derecho de intimidad del actor»; la STSJ Social 
Comunitat Valenciana Sec. 1, de 7 de octubre de 2008 (recurso núm. 2531/2008), 
que apreció vulneración del derecho a la intimidad por haberse accedido al correo 
electrónico de la trabajadora invocando la doctrina del TS en el sentido de que «si 
no existen preestablecidas por la empresa reglas sobre el uso del ordenador, ni 
están los trabajadores apercibidos de que se va a efectuar controles sobre su uso 
adecuado a las anteriores reglas, debe entenderse que existe cierta tolerancia 
con la utilización personal de tal instrumento de la empresa, como ha existido 
comúnmente para el uso del teléfono», y concluyendo que «en este supuesto no 
existía ninguna regulación ni medida establecida que permitiera a la trabajadora 
conocer el grado de permisividad existente»; la STSJ Social Catalunya Sec. 1, 
de 3 de junio de 2008 (recurso núm. 2818/2008), en un caso de vigilancia por la 
empresaria, a través de capturas de pantalla, de la actividad de sus empleados con 
el ordenador de la empresa, que se considera invasivo de la intimidad atendiendo 
a que «no consta que se hubiera impuesto (...) protocolo o regla alguna sobre los 
límites de utilización de los ordenadores de referencia» por lo que «la empresa 
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no podía recoger la información obrante a través del sistema informático aplicado 
y utilizarla con la finalidad que lo ha hecho»; la STSJ Social Galicia Sec. 1, de 3 
de marzo de 2008 (recurso núm. 6219/2007), que apreció lesión del derecho 
a la intimidad en un caso en que la empresa había investigado la actividad del 
trabajador en internet, basándose en que «la medida adoptada por la empresa, sin 
previa advertencia sobre el uso y el control del ordenador (ordinal quinto), supone 
una lesión a su intimidad; si la empresa, según afirma, sospechaba que el uso 
del ordenador por el demandante no era el adecuado, debió advertirle de que tal 
posible conducta no era tolerada y de la posibilidad de que en cualquier momento 
se controlaran sus accesos a Internet, y no actuar sorpresivamente, registrando 
el ordenador, para actuar disciplinariamente»; y la STSJ Social Madrid Sec. 2, 
de 16 de enero de 2008 (recurso núm. 4311/2007), que apreció vulneración del 
derecho a la intimidad al haberse investigado el contenido del ordenador portátil 
del trabajador, hallándose múltiples archivos personales y privados, atendiendo 
a que «no consta que la empresa de acuerdo con las exigencias de buena fe 
hubiera establecido previamente las reglas de uso del ordenador, con aplicación 
de prohibiciones absolutas o parciales, ni menos aún que hubiera informado a 
los trabajadores de que iba existir control y de los medios que iban a aplicarse 
en orden a comprobar la corrección de los usos», así como a que el registro del 
ordenador se efectuó «sin una previa advertencia de que tales controles podían 
realizarse».

La existencia de reglas de uso no respetadas por el trabajador y sistemas de control 
previamente conocidos por éste ha conducido en otros casos a que se descarte 
que la investigación afecte al derecho a la intimidad, aunque se haya accedido a 
contenidos de carácter personal y reservado. Cabe citar, en este sentido, la STSJ 
Social Madrid Sec. 1, de 17 de julio de 2008 (recurso núm. 2831/09), que descartó 
que el acceso por el empresario al uso privado del correo electrónico de la empresa 
por parte de la trabajadora lesionara el derecho a la intimidad, basándose en que la 
empresa había elaborado y difundido entre los empleados, con anterioridad a los 
hechos, una detallada «Instrucción para el uso correcto de los sistemas informáticos, 
el correo electrónico y el acceso a internet»; la STSJ Social Castilla y León Burgos 
Sec. 1, de 11 de junio de 2009 (recurso núm. 311/2009), que consideró no lesiva 
del derecho a la intimidad la investigación sobre el uso personal de internet por el 
trabajador desde el ordenador de la empresa en horario de trabajo atendiendo a que 
«existía un código de conducta, por parte de la empresa, que incluía el no utilizar 
las páginas detectadas, código, además, conocido y aceptado por el propio actor»; 
y la STSJ Social Andalucía Sevilla Sec. 1, de 18 de diciembre de 2007 (recurso 
núm. 1092/2007), que aceptó como no lesiva de la intimidad la investigación de la 
empresa relativa al uso de messenger por parte del trabajador, atendiendo a que 
«la empresa no se excedió de sus poderes de vigilancia y control de la actividad 
del trabajador, ni vulneró el derecho a la intimidad del trabajador (...), ya que existió 
una comunicación expresa en la que se le hacía saber al trabajador la prohibición de 
utilizar el Messenger para usos personales».

Cuando la investigación se inicia antes de la comunicación a los trabajadores de 
las reglas de uso y sistemas de control, solamente se pueden tener en cuenta 
las pruebas que se hayan obtenido con posterioridad a dicha comunicación. Así 
ocurrió en el caso decidido por la STSJ Social Asturias Sec. 1, de 13 de marzo de 
2009 (recurso núm. 2053/2008), en que se ventilaba la procedencia del despido 
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de una trabajadora basado en un uso personal abusivo del correo electrónico de la 
empresa. La empresa había elaborado unas reglas de uso del correo electrónico 
que comunicó a los trabajadores en determinada fecha, sin perjuicio de lo cual el 
control efectuado por la empresa del uso del correo electrónico por la trabajadora 
despedida comprendía mensajes anteriores y posteriores a dicha fecha. La Sala de lo 
Social, en este caso, en aplicación rigurosa de la doctrina que nos ocupa, consideró 
que no podían tenerse en cuenta por haberse obtenido con violación del derecho a 
la intimidad las pruebas relativas a los mensajes anteriores a la comunicación a los 
trabajadores de las reglas de uso, siendo admisibles, sin embargo, las pruebas sobre 
mensajes posteriores a dicha comunicación.

La ausencia de previsiones conocidas por los trabajadores sobre los sistemas de 
control que aplicará la empresa puede determinar por sí sola, aunque existan reglas 
de uso comunicadas a los trabajadores, que se considere vulnerado el derecho a 
la intimidad. Así parece considerarlo la STSJ Social Andalucía Granada Sec. 2, de 
14 de mayo de 2008 (recurso núm. 902/2008), que se enfrentaba a un caso en que 
se había accedido a mensajes de correo de una empleada que tenía prohibido el 
uso particular del ordenador de la empresa y era conocedora de la prohibición; la 
empresa no había establecido ni comunicado, sin embargo, sistemas de control del 
uso del ordenador. En estas circunstancias, la Sala de lo Social descartó la existencia 
de lesión de la intimidad de la trabajadora, si bien atendiendo a la circunstancia de 
que los archivos a los que se había accedido no tenían carácter personal y reservado, 
pero dando a entender que, en otro caso, sí se habría estimado vulnerado el derecho 
fundamental por no haberse comunicado con antelación la posibilidad de realizar 
controles. En sentido contrario, sin embargo, la STSJ Social Madrid Sec. 6, de 21 de 
septiembre de 2009 (recurso núm. 3304/2009), considera que la posibilidad de que la 
empresa controle el uso de los medios informáticos hay que entenderla implícita en 
el establecimiento de las reglas de uso, aunque en ellas no se mencione el control 
de manera expresa: «la norma interna era clara y terminante, en el sentido de que no 
se permitía el uso del ordenador o de Internet para motivos o fines particulares, salvo 
algún caso aislado, y si bien es verdad que no se establecía una norma de control, es 
claro que la prohibición señalada lleva implícita la facultad de control, y si la empresa 
ha dispuesto que el ordenador deba constituir una mera herramienta de trabajo 
sin destinarse a usos particulares, no puede desconocerse que a ello va anudada 
lógicamente la posibilidad de ejercer el control correspondiente para comprobar el 
cumplimiento de esa norma».

3.  Eliminación de la expectativa razonable de privacidad por 
vías distintas al establecimiento de reglas de uso y sistemas  
de control

74.  No cabe excluir que la expectativa razonable de privacidad que el Tribunal 
Supremo reconoce, en línea de principio, respecto de los contenidos personales y 
reservados almacenados por los trabajadores en los ordenadores que la empresa 
pone a su disposición pueda no existir en determinados casos, aunque la empresa 
no haya establecido y comunicado a los trabajadores reglas de uso y sistemas 
de control, si concurren otras circunstancias de las que se pueda deducir que los 
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trabajadores son conscientes de que la empresa no autoriza o pone límites al uso 
particular de los medios informáticos y puede controlar, a tal efecto, la actividad que 
los trabajadores lleven a cabo con dichos medios19.

La identificación de las circunstancias que pueden eliminar la expectativa de 
privacidad conduce inevitablemente a una casuística que podría llegar a ser muy rica, 
dado que son muchas las vías imaginables por las que se puede llegar al resultado 
de que los trabajadores no cuenten con dicha expectativa respecto a la actividad que 
desplieguen en los ordenadores de la empresa con fines particulares. No tendría 
sentido, por tanto, intentar una enumeración exhaustiva, pero sí puede tener interés 
citar algunos pronunciamientos de los tribunales laborales que han tenido en cuenta 
circunstancias diferentes a la existencia de reglas de uso y sistemas de control 
comunicados a los trabajadores para apreciar la inexistencia de una expectativa 
razonable de privacidad y, en consecuencia, excluir que el derecho a la intimidad haya 
sido afectado.

Así, en primer lugar, conforme a la STSJ Social Madrid Sec. 5, de 27 de abril de 2010 
(recurso núm. 6272/2009), el convenio colectivo aplicable, si contiene previsiones 
limitativas del uso particular de los medios informáticos de la empresa, destruye 
la expectativa razonable de privacidad y habilita a la empresa para investigar si la 
actividad de los trabajadores con esos medios respeta las previsiones del convenio. 
La Sala razona que en el caso:

(...) existe una prohibición absoluta de que se utilicen los medios informáticos 
que le proporciona la empresa para fines distintos de los relacionados con 
la prestación laboral, dado que en el artículo 59.11 del Convenio Colectivo 
de la Industria Química aplicable a las partes se considera como falta leve 
la utilización de los medios informáticos propiedad de la empresa (correo 
electrónico, Intranet, Internet, etc.) para fines distintos de los relacionados 
con el contenido de la prestación laboral, (...) y si el uso privado implica una 
sanción necesariamente implica la prohibición de uso con fines particulares, 
no constando en el relato fáctico que esa limitación que con carácter absoluta 
se desprende del convenio fuera levantada por la empresa y tampoco se 
alega por el trabajador al impugnar el recurso y no puede estimarse que exista 
un posible desconocimiento por parte del demandante, pues el trabajador 
debe conocer el convenio, máxime teniendo en cuenta su antigüedad en la 
empresa que se remonta al año 1976 y consecuentemente al considerarse 
que está prohibido el uso particular de los medios informáticos (...), no es 
preciso que la empresa establezca previamente las reglas de uso de esos 

19. � MONTOYA MELGAR, A., «Nuevas tecnologías y buena fe contractual (Buenos y malos usos del 
ordenador en la empresa)», cit., defiende que, incluso faltando reglas de uso y sistemas de control 
preestablecidos, los «usos inmoderados y abiertamente abusivos» no pueden generar una expecativa 
razonable de confidencialidad frente al empresario; el propio carácter inmoderado y abusivo del uso 
no profesional del ordenador de la empresa sería, así, por sí sola, una circunstancia determinante de la 
desaparición de la expectativa razonable de confidencialidad. Este planteamiento me parece muy digno 
de consideración pues, como afirma el autor citado, «difícilmente puede interpretarse que un trabajador 
que dedica más de media jornada a usos ajenos a su trabajo, o que en poco tiempo acumula miles de 
archivos extralaborales, confíe (tenga “razonable expectativa”) en gozar de inmunidad frente al control 
empresarial, sólo por el hecho de que no se le ha prohibido expresamente ese mal uso»; ahora bien, 
como el propio MONTOYA MELGAR admite, la STS 4ª de 26 de septiembre de 2007 no apunta en esa 
dirección.
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medios y está legitimada para comprobar el uso que se hace de los medios 
informáticos y comunicaciones que se realizan por esos medios sin vulnerar 
el derecho a la intimidad del trabajador.

La STSJ Social Murcia Sec. 1, de 3 de julio de 2008 (recurso núm. 449/2008) se 
refiere a un caso en que la investigación de la empresa en el ordenador de uno de 
sus empleados se había limitado a un mensaje de correo electrónico almacenado en 
dicho ordenador, que había sido remitido por otro empleado al trabajador investigado. 
El mensaje ponía de manifiesto que ambos trabajadores mantenían conversaciones 
con una empresa de la competencia, con el fin de montar una delegación de dicha 
empresa. En lo que ahora interesa, la Sala descarta que respecto al mensaje objeto 
de la investigación pudiera invocarse una expectativa de confidencialidad frente a la 
empresa razonando lo siguiente:

(...) la medida adoptada reviste caracteres de proporcionalidad, pues se limitó 
a acceder al contenido del correo que uno de ellos recibió en su ordenador 
de trabajo, remitido por el otro trabajador de la empresa, respecto del que 
recaían iguales sospechas, tratándose por tanto de comunicaciones entre 
empleados realizadas a través del ordenador de la empresa, respecto de las 
que, en un principio, no cabía razonablemente presumir un cierto grado de 
intimidad. En este aspecto, los datos que resultan de la prueba practicada 
revelan que el actor, y su compañero, eran conscientes de que no cabía utilizar 
el ordenador de la empresa para mantener correspondencia particular, de ahí 
que utilizaran para ello otra dirección de correo electrónico creada a través del 
servidor Google, no habiendo la empresa tenido acceso al contenido de las 
comunicaciones con la empresa Vitelsa realizadas a través del mismo.

La argumentación de esta sentencia se basa en el dato de que los empleados 
afectados habían creado cuentas de correo ajenas a la empresa para mantener 
correspondencia particular, de donde deduce que eran conscientes de que no cabía 
utilizar el ordenador de la empresa para tal clase de comunicaciones, lo que permite 
descartar que dichos trabajadores contaran con la expectativa de confidencialidad 
en cuanto a las comunicaciones realizadas por medio del correo electrónico de la 
empresa.

Y cabe citar, finalmente, un Auto de la Sala 4ª del Tribunal Supremo, de fecha 21 
de abril de 2009 (recurso núm. 3257/2008), que rechazó la admisión del recurso de 
casación para unificación de doctrina contra una sentencia de la Sala de lo Social 
del TSJ de Cataluña. La decisión de inadmisión se basa en que el TS no aprecia 
contradicción entre la sentencia impugnada y la que se invoca en el recurso a 
efectos de contraste y lo que interesa, a los efectos que nos ocupan, es lo que dice 
la sala de casación sobre esta última sentencia:

Pero es que además, en el caso de referencia consta la circunstancia –que 
tampoco concurre en la recurrida– de que otro trabajador de la empresa ya 
había sido sancionado con anterioridad por utilizar de manera inadecuada 
del ordenador con una suspensión de empleo y sueldo de 60 días, hecho 
que resulta de vital importancia en cuanto constituye un precedente 
conocido en la empresa y que viene a ilustrar sobre la existencia de límites 
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en el uso del ordenador y de las consecuencias que de su incumplimiento 
pueden derivar (...).

De esta resolución cabe deducir, por tanto, que la existencia de precedentes de 
aplicación de medidas disciplinarias a otros trabajadores por mal uso de los medios 
informáticos basta para que pueda considerarse desvanecida, en el ámbito de la 
empresa de que se trate, la expectativa razonable de confidencialidad respecto al 
uso privado de los medios informáticos de la empresa.

75.  De lo que se lleva dicho se desprende con claridad la conveniencia de que 
las empresas elaboren y comuniquen a los trabajadores reglas de uso de sus 
medios informáticos que especifiquen si está permitido y, en su caso, en qué 
medida, que los trabajadores utilicen dichos medios para sus fines particulares y 
establezcan, además, las medidas de control que la empresa aplicará para verificar el 
cumplimiento de las reglas.

La comunicación a los trabajadores de las limitaciones y controles que la empresa 
aplicará respecto del uso de los medios informáticos impide que los trabajadores 
puedan tener una expectativa razonable de privacidad respecto a aquellos aspectos 
de su actividad con dichos medios que puedan ser controlados por la empresa 
conforme a los sistemas que ésta haya establecido y anunciado. Al no existir 
expectativa razonable de confidencialidad, las investigaciones que la empresa lleve a 
cabo sobre el uso de los ordenadores puestos a disposición de los trabajadores, si se 
atienen a las reglas y controles previamente comunicados a éstos, no comportarán 
injerencia en el derecho a la intimidad, aunque mediante ellas se acceda a 
contenidos de carácter personal y reservado como puedan ser mensajes de correo 
electrónico no relacionados con el trabajo, documentos personales o rastros del uso 
personal de internet.

Por otro lado, aunque se puedan tener en cuenta otras circunstancias que, en el 
caso concreto, excluyan que los trabajadores cuenten con una expectativa razonable 
de confidencialidad y que, por tanto, puedan habilitar a la empresa a extender sus 
investigaciones a los datos personales y reservados que puedan existir en los 
ordenadores de los trabajadores, no parece aconsejable que las empresas renuncien 
a establecer y dar a conocer a sus empleados unas reglas de uso y sistemas de 
control claros que aporten seguridad jurídica en el ámbito que nos ocupa. Otra cosa 
es que, ante una investigación realizada por la empresa sin previo establecimiento de 
reglas y controles, si se suscitara la cuestión de una posible ilicitud de sus resultados 
por vulneración del derecho a la intimidad del trabajador afectado, la empresa 
pueda invocar a posteriori, para defender la licitud de su actuación, cualesquiera 
circunstancias concurrentes que demuestren que el trabajador no podía contar con 
una expectativa razonable de privacidad respecto de los datos que la empresa haya 
averiguado mediante la investigación impugnada.

76.  Hasta aquí se ha comprobado que la eliminación de la expectativa razonable 
de confidencialidad de los trabajadores, respecto al uso privado del ordenador del 
puesto de trabajo, habilita a la empresa para investigar dicho uso privado sin que 
ello comporte injerencia en el derecho a la intimidad. Dado que eliminar o limitar 
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la citada expectativa está en manos de las empresas mediante la elaboración y 
comunicación a sus empleados de unas reglas de uso y de los sistemas de control 
que se aplicarán, se podría concluir ya que nuestro ordenamiento jurídico articula 
una respuesta en conjunto equilibrada a la necesidad de conciliar el respeto al 
derecho a la intimidad de los trabajadores con el mantenimiento de un eficaz control 
empresarial del correcto cumplimiento por los trabajadores de sus obligaciones 
derivadas del contrato de trabajo. El respeto a la intimidad no se convierte en un 
obstáculo insalvable para que el empresario pueda investigar y obtener pruebas 
lícitas de conductas de los trabajadores que, perteneciendo al ámbito propio y 
reservado de éstos, constituyan al mismo tiempo incumplimientos, a veces muy 
graves, de las obligaciones inherentes a la relación laboral. Basta que la empresa 
establezca y comunique a sus empleados unas reglas de uso y sistemas de control 
de los medios informáticos para que se puedan investigar dichas conductas con toda 
la amplitud que las propias reglas y sistemas establecidos por la empresa permitan, 
quedando asegurado que las pruebas que así se obtengan no serán declaradas 
ilícitas por lesionar el derecho a la intimidad.

El establecimiento de reglas de uso y sistemas de control conocidos por los 
empleados constituye, así, una carga para las empresas, en el sentido de que, si 
no lo hacen, tendrán que soportar consecuencias negativas pues verán limitadas 
sus posibilidades de controlar eficazmente que los empleados cumplen sus 
obligaciones, así como las de obtener pruebas lícitas para defender ante los 
tribunales laborales las medidas disciplinarias que se hubiesen podido adoptar para 
sancionar los incumplimientos de los trabajadores20. Conviene subrayar, en cualquier 
caso, que se tratará de limitaciones que la empresa habría podido evitar fácilmente 
y que, por tanto, no pueden considerarse incompatibles ni con el derecho de los 
empresarios a controlar el cumplimiento por el trabajador de sus obligaciones y 
deberes laborales, ni tampoco con el derecho a utilizar en el proceso las pruebas 
pertinentes para su defensa, derechos que no se eliminan sino que únicamente 
se condicionan a que el empresario levante una carga que no puede considerarse 
excesiva y que está plenamente justificada para garantizar el respeto de la intimidad 
de los trabajadores.

No puede considerarse en sí mismo rechazable, en conclusión, que las empresas 
que no hayan establecido reglas de uso y control de los medios informáticos deban 
soportar importantes limitaciones en cuanto al control de ciertos comportamientos 
abusivos de sus trabajadores e, incluso, en cuanto a las posibilidades de aportar 
pruebas en procesos judiciales que las enfrenten a trabajadores incumplidores y 
desleales. Ahora bien, que lo anterior no sea rechazable no significa que el análisis 
deba detenerse aquí, concluyendo que sólo cuando no pueda reconocerse a los 
trabajadores una expectativa de confidencialidad respecto al uso de los medios 
informáticos de la empresa –bien por existir reglas de uso y sistemas de control, 
bien por concurrir otras circunstancias que eliminen dicha expectativa– se podrá 
investigar dicho uso sin afectar el derecho a la intimidad y que, por tanto, mientras se 

20. � Como apunta, SEMPERE NAVARRO, A. V., «Tras el pronunciamiento del Tribunal Supremo ¿Cabe 
controlar el ordenador de los trabajadores?», cit., «harán bien las empresas en diseñar y comunicar su 
propia política sobre el particular» teniendo en cuenta que «el papel de la negociación colectiva, de las 
prácticas o acuerdos de empresa, de los códigos corporativos, de las instrucciones individuales, sigue 
siendo relevante y aconseja no predeterminar, de modo simplista, la solución a cada caso».
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mantenga la expectativa de confidencialidad, cualquier investigación de la empresa 
que la defraude será siempre y de manera incondicionada lesiva del derecho a la 
intimidad del trabajador afectado.

Por el contrario, la investigación ha de continuar precisamente centrándose en 
la hipótesis de que la empresa no haya establecido reglas de uso y sistemas de 
control conocidos por los trabajadores y no concurran otras circunstancias que 
eliminen la expectativa razonable de confidencialidad de los trabajadores. Porque, 
en primer lugar, aun en estas circunstancias, sería posible una investigación de la 
empresa que se extendiera a datos personales y reservados sin afectar al derecho 
a la intimidad, mediante la obtención del consentimiento del trabajador afectado y, 
en segundo término, porque hay que examinar si es aplicable en el ámbito que nos 
ocupa la doctrina general sobre el carácter limitado de los derechos fundamentales 
y la posibilidad de admitir sacrificios de dichos derechos en determinadas 
circunstancias.

D)  Acceso a contenidos pertenecientes  
al ámbito propio y reservado con consentimiento 
del trabajador afectado

77.  Si el trabajador presta su consentimiento al acceso por parte del empresario a 
contenidos digitales relacionados con la actividad informática de aquél que tengan 
carácter personal y reservado el derecho a la intimidad del trabajador no resulta 
afectado y, por tanto, la prueba obtenida no es ilícita.

Según la jurisprudencia del Tribunal Constitucional «el derecho fundamental a la 
intimidad personal otorga cuando menos una facultad negativa o de exclusión, que 
impone a terceros el deber de abstención de intromisiones salvo que estén fundadas 
en una previsión legal que tenga justificación constitucional y que sea proporcionada 
o que exista un consentimiento eficaz que lo autorice, pues corresponde a 
cada persona acotar el ámbito de intimidad personal y familiar que reserva al 
conocimiento ajeno» (STC 196/2004, de 15 de noviembre; STC 83/2002, de 22 de 
abril; STC 44/1999, de 5 de abril; STC 207/1996, de 16 de diciembre; STC 292/2000, 
de 30 de noviembre; STC 70/2002, de 3 de abril). En consecuencia, el derecho a la 
intimidad personal se vulnera «cuando la penetración en el ámbito propio y reservado 
del sujeto no sea acorde con la ley, no sea eficazmente consentida o, aun autorizada, 
subvierta los términos y el alcance para el que se otorgó el consentimiento, 
quebrando la conexión entre la información personal que se recaba y el objetivo 
tolerado para el que fue recogida» (STC 70/2009, de 23 de marzo; STC 196/2004, de 
15 de noviembre).

Por consiguiente, para que el consentimiento del sujeto a cuya información 
personal se accede excluya la lesión del derecho a la intimidad ha de tratarse 
de un consentimiento eficaz y, por otro lado, la información personal obtenida 
debe utilizarse para la finalidad en atención a la cual el sujeto afectado otorgó su 
consentimiento, y no a otra diferente.
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78.  Respecto a la eficacia del consentimiento, la jurisprudencia constitucional exige 
que el sujeto a cuya información personal y reservada se accede esté previamente 
informado del alcance y consecuencias de su consentimiento. En este sentido, 
la STC 196/2004 afirma con carácter general que el sujeto afectado ha de tener 
«acceso a la información adecuada para que el consentimiento en ese terreno sea 
un acto informado y pleno, asegurándose las garantías para la libre determinación 
del trabajador sobre un ámbito personal constitucionalmente protegido». En el caso 
se trataba de un reconocimiento médico al que el trabajador se había sometido 
voluntariamente pero sin estar previamente informado de que se iba a analizar el 
posible consumo de estupefacientes. El Tribunal Constitucional otorgó el amparo por 
entender que se había vulnerado el derecho a la intimidad personal del trabajador ya 
que se invadió «la esfera privada de la recurrente sin contar con habilitación legal para 
ello y sin consentimiento eficaz de la titular del derecho, actuando sin autorización 
sobre ámbitos que exigían una información expresa y previa al consentimiento».

Por otro lado, el consentimiento se presta para determinados fines, que han de 
ser explicitados en la información previa al afectado; a falta de esta información, el 
consentimiento se entenderá prestado únicamente a los efectos que sean previsibles 
en atención al objeto y propósito de la actuación de que se trate. Así, respecto a los 
reconocimientos médicos que las empresas realizan a sus trabajadores, el Tribunal 
Constitucional considera previsible la obtención de datos sobre la salud del trabajador 
que guarden relación con el riesgo laboral, no siéndolo, cuando no esté directamente 
relacionada con dicho riesgo, la averiguación de datos sobre consumo de drogas por 
el trabajador (STC 196/2004, de 15 de noviembre). Teniendo en cuenta la finalidad 
para la que se prestó el consentimiento, el acceso a datos personales y reservados 
que se desvíe de dicha finalidad no queda amparado por el consentimiento del sujeto 
afectado y puede vulnerar, por tanto, el derecho a la intimidad, si no concurren otras 
circunstancias que lo justifiquen constitucionalmente.

De lo anterior se deduce que el acceso por el empresario a datos personales y 
reservados del trabajador derivados de la actividad desplegada con el ordenador 
del puesto de trabajo sólo puede considerarse amparado por el consentimiento del 
trabajador si concurren los siguientes requisitos: 1) que el trabajador esté informado 
previamente sobre el alcance y la finalidad de la investigación que el empresario 
pretende realizar; 2) que el trabajador preste su consentimiento a la investigación 
con los referidos alcance y finalidad, y 3) que la investigación no exceda del alcance 
indicado ni los resultados se usen para una finalidad distinta de aquella para la que el 
trabajador prestó su consentimiento.

Desde esta perspectiva, cuando el trabajador requiere la intervención de técnicos 
de la empresa para la reparación de deficiencias en el funcionamiento del 
equipo informático de su puesto de trabajo no cabe considerar que preste su 
consentimiento al acceso a datos pertenecientes a su ámbito propio y reservado 
que pueda albergar dicho equipo ni, menos aún, a que si la intervención técnica de 
que se trate desvela que el ordenador contiene esa clase de datos, se utilice este 
descubrimiento con fines disciplinarios.

En este contexto cabe situar el siguiente razonamiento de la tantas veces citada 
STS 4ª de 26 de septiembre de 2007 descartando que la intervención en el 
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ordenador para la reparación de virus ampare el acceso a datos reservados y la 
ulterior adopción de medidas disciplinarias respecto al trabajador afectado:

Es cierto que la entrada inicial en el ordenador puede justificarse por la 
existencia de un virus, pero la actuación empresarial no se detiene en las 
tareas de detección y reparación, sino que, como dice con acierto la sentencia 
recurrida, en lugar de limitarse al control y eliminación del virus, «se siguió 
con el examen del ordenador» para entrar y apoderarse de un archivo cuyo 
examen o control no puede considerarse que fuera necesario para realizar la 
reparación interesada. De esta forma, no cabe entender que estemos ante lo 
que en el ámbito penal se califica como un «hallazgo casual» (sentencias de 
20 de septiembre, 20 de noviembre y 1 de diciembre de 2.006), pues se ha 
ido más allá de lo que la entrada regular para la reparación justificaba.

También parece acomodarse a la doctrina del Tribunal Constitucional la decisión de 
la STSJ Social Sevilla Sec. 1, de 20 de octubre de 2009 (recurso núm. 1013/2009), 
que rechazó la existencia de vulneración del derecho a la intimidad del trabajador 
razonando lo siguiente:

Aplicando esta doctrina al caso que nos ocupa, no puede hablarse de 
quiebra de la expectativa de razonable intimidad del trabajador, como aduce 
el recurrente, ya que la empresa en ningún momento obligó al trabajador a 
entregar el ordenador, sino que se le requirió a presencia notarial para que 
lo entregara, lo que hizo voluntariamente sin oponer objeción alguna; dicho 
ordenador permaneció y permanece en dicha Notaría, a los efectos de que sin 
salir de ésta pudieran practicarse la prueba pericial pertinente a instancia de la 
empresa y la prueba pericial que pudiera solicitar el trabajador, guardando el 
ordenador la Sra. Notaria en su poder para poder garantizar a las dos partes el 
que dicha prueba no pudiera ser manipulada, sin que se haya demostrado o 
cuando menos se pueda tener indicio alguno de que en esta actuación exista 
la quiebra aducida.

Si bien el trabajador alega que la entrega del ordenador «se le había requerido 
notarialmente sin que se le indicara razón alguna que la justificara, ni a que obedecía 
tal medida», lo que puede indicar que no se informó previamente al afectado, lo 
cierto es que el requerimiento se hizo en el contexto de la adopción por la empresa 
de medidas de inequívoco sentido disciplinario respecto del trabajador en cuestión 
por lo que cabe considerar que era previsible para éste que, en caso de entregar 
voluntariamente el ordenador, éste fuera investigado para hallar en él pruebas del 
comportamiento desleal que, a la postre, dio lugar al despido, lo que satisface las 
exigencias que derivan de la jurisprudencia constitucional.

Más discutible es el acierto de la STSJ Social Madrid Sec. 2, de 10 de enero de 
2010 (recurso núm. 5123/2009) dictada en un caso en que el trabajador entregó 
su ordenador portátil a un técnico informático de la empresa «solicitando que se 
lo revisase porque aparecían avisos de virus, facilitándole para ello el nombre de 
usuario, contraseña y número PIN de acceso a la tarjeta UMTS». La Sala descarta 
la lesión del derecho a la intimidad del trabajador aduciendo, entre otras razones, lo 
siguiente:
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Pudiendo observarse por lo demás que en el supuesto de autos según 
se indica en el recurso, fue el propio trabajador el que hizo entrega por su 
propia iniciativa del ordenador al personal informático al detectar un virus, 
no siendo posible en modo alguno apreciar que se produjera la vulneración 
de la normativa de referencia, conforme a lo expuesto, habida cuenta de lo 
anterior y que no existió aquí extralimitación de ningún tipo en la actuación 
de la empresa al examinar el contenido del equipo informático y proceder 
seguidamente, en escasos días, al despido del actor.

Parece claro que en este caso el trabajador sólo consintió el acceso a su ordenador 
para la eliminación del virus por lo que, conforme a la doctrina del Tribunal 
Constitucional, tal consentimiento no legitima una investigación que se aparte de 
dicha finalidad.

79.  El consentimiento del trabajador a la investigación del ordenador puesto a su 
disposición por la empresa puede ser expreso o tácito, sin estar sujeto el expreso 
a especiales requisitos de forma, pudiendo prestarse tanto por escrito como 
verbalmente. Cuestión distinta es la mayor o menor facilidad de probar, llegado el 
caso, el consentimiento del trabajador, pero si se logra probar, es igualmente eficaz el 
consentimiento expreso que el tácito y el prestado por escrito al manifestado verbalmente.

Lo decisivo es que se trate de un consentimiento basado en una información 
completa sobre el alcance y la finalidad de la investigación que se pretenda realizar y 
que la investigación que efectivamente se lleve a cabo no exceda dicho alcance ni se 
desvíe de la referida finalidad. Cumpliéndose estos requisitos el consentimiento del 
trabajador excluye la lesión del derecho a la intimidad sea cual fuere la forma en que 
se haya exteriorizado.

La STC 196/2004, de 15 de noviembre corrobora que la Constitución no impone la 
forma escrita como requisito del consentimiento y añade que desde la perspectiva 
constitucional no está excluida «la eficacia del consentimiento verbal o incluso 
la de la realización de actos concluyentes» que expresen la voluntad del sujeto 
afectado. La STC 209/2007, de 24 de septiembre, no obstante, precisa que la 
falta de oposición, salvo en determinadas circunstancias excepcionales, no es 
suficiente para considerar prestado el consentimiento. Esta sentencia se refiere al 
consentimiento para la entrada en el domicilio, pero el criterio que expresa ha de 
entenderse igualmente aplicable al consentimiento para el acceso a datos personales 
y reservados, por existir una clara identidad de razón.

En la jurisprudencia laboral se ha considerado que el empleo de un ordenador ajeno 
para la realización de actividades privadas supone un consentimiento implícito para 
que estas actividades privadas sean conocidas por el usuario habitual del equipo 
utilizado así como por cualquier otro sujeto con el consentimiento de dicho usuario. 
Cabe citar, en este sentido, la STSJ Social Catalunya Sec. 1, de 11 de abril de 2008 
(recurso núm. 8590/2007), dictada en un caso en el que, según relata la propia 
sentencia, concurría la «muy especial circunstancia de que los correos electrónicos 
en cuestión no se encontraban en el ordenador del trabajador demandante, sino 
en el ordenador de una compañera de trabajo en el que el recurrente entraba 
aprovechando las horas de trabajo en las que esta otra empleada se encontraba 
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ausente de la empresa y sin tan siquiera haberle hecho saber esta utilización, de 
manera que fue esa otra trabajadora la que de forma casual se encontró con los 
correos electrónicos del demandante y facilitó esta información a la empresa». La 
Sala descarta que el acceso a los correos electrónicos del trabajador demandante 
hubiera lesionado el derecho a la intimidad de éste con el siguiente razonamiento:

La utilización por el actor del ordenador de un compañero de trabajo para 
estos menesteres no solo es revelador del afán de ocultación que guiaba su 
comportamiento, sino que tiene además una evidente consecuencia en lo que 
se refiere a la eventual vulneración del derecho fundamental a la intimidad o 
al secreto de las comunicaciones, cual es la de que por el propio trabajador 
se estaba renunciando expresamente a la privacidad de su actuación desde 
el momento en el que accede al ordenador de una compañera de trabajo 
sin solicitar el consentimiento de la misma, con lo que está permitiendo el 
acceso abierto por parte de terceros a esa información.

Si el ordenador que usa el trabajador es el que la empresa ha puesto a su disposición 
no cabe, sin embargo, deducir el consentimiento del trabajador a que la empresa 
acceda a la información almacenada en aquél de que el acceso no esté protegido 
con contraseñas o de que el ordenador se encuentre en un despacho que no esté 
cerrado con llave21.

E)  Acceso a contenidos pertenecientes al ámbito 
propio y reservado con injerencia en el derecho  
a la intimidad

80.  Hasta ahora se han contemplado situaciones en que la investigación del 
contenido de los ordenadores de los trabajadores no supone injerencia en el derecho 
fundamental a la intimidad, bien porque no se accede a contenidos reservados, bien 
porque, aunque se acceda a dichos contenidos, no se defrauda ninguna expectativa 
razonable de confidencialidad, o bien se actúa con el consentimiento del afectado. No 
concurriendo las circunstancias que se acaban de indicar, el acceso por el empresario 
a contenidos almacenados los ordenadores de sus empleados que se refieran a 
cuestiones pertenecientes al ámbito propio y reservado de éstos entraña injerencia 
en el derecho fundamental a la intimidad. Ahora bien, las injerencias en el derecho a la 
intimidad pueden estar justificadas y no entrañar lesión constitucional –ni determinar, 
por tanto, ilicitud de la prueba– siempre que se cumplan determinados requisitos. 
Conviene examinar, por tanto, si es posible que una investigación sobre el uso de 
medios informáticos en el ámbito de la empresa que entrañe injerencia en el derecho 
a la intimidad pueda llegar a estar justificada por el cumplimiento de dichos requisitos.

21. � Así lo dice expresamente la tantas veces citada STS 4ª de 26 de septiembre de 2007 (recurso 
núm. 966/2006), f.j. 4 i.f.: «tampoco es obstáculo para la protección de la intimidad el que el ordenador 
no tuviera clave de acceso. Este dato –unido a la localización del ordenador en un despacho sin llave– 
no supone por sí mismo una aceptación por parte del trabajador de un acceso abierto a la información 
contenida en su ordenador, aunque ello suscite otros problema en los que en este recurso no cabe 
entrar sobre la dificultad de la atribución de la autoría al demandante».
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1.  Injerencias justificadas en la intimidad en la jurisprudencia 
del TEDH

81.  El Convenio Europeo de Derechos Humanos admite expresamente injerencias 
de la autoridad pública en el derecho al respeto a la vida privada y familiar siempre 
que la injerencia «esté prevista por la ley y constituya una medida que, en una 
sociedad democrática, sea necesaria para la seguridad nacional, la seguridad pública, 
el bienestar económico del país, la defensa del orden y la prevención del delito, la 
protección de la salud o de la moral, o la protección de los derechos y las libertades 
de los demás» (art. 8.2 CEDH).

Teniendo en cuenta estas previsiones, el TEDH, al examinar los casos en que se 
denuncia violación por los Estados de los derechos del artículo 8.1 del Convenio se 
pregunta, primero, si ha existido en el caso injerencia en dichos derechos por parte 
de alguna autoridad pública y, en caso de respuesta afirmativa a esta cuestión, pasa 
a considerar si se trata o no de una injerencia justificada conforme a las previsiones 
del artículo 8.2 que se acaban de reproducir. En el caso de que la injerencia se 
considere justificada, el Estado demandado no será considerado responsable de 
violación del Convenio en el aspecto que nos ocupa.

Para verificar si una injerencia el derecho al respeto la vida privada y familiar puede 
o no considerarse justificada el TEDH opera también en dos pasos sucesivos: se 
comprueba primero si la concreta actuación estatal enjuiciada está «prevista por 
la ley» y, si se llega a la conclusión de que no es así, se aprecia sin más que el 
artículo 8 del Convenio ha sido violado; si, por el contrario, se estima cumplida la 
exigencia de previsión legal, continúa el análisis para determinar si concurría en el 
caso un fin legítimo que justificara la injerencia y si la medida cuestionada podía 
considerarse «necesaria en una sociedad democrática» de acuerdo con lo dispuesto 
en el artículo 8.2 CEDH.

82.  La jurisprudencia del TEDH ha prestado una atención muy especial al requisito 
de la previsión legal de la injerencia, sobre el que precisa que comporta, en primer 
lugar, la exigencia de que la medida tenga alguna base en la legislación interna, 
pero también, en segundo término, que dicha legislación supere unos mínimos de 
«calidad» que incluyen la necesidad de que se trate de una normativa accesible 
a las personas afectadas, cuyas consecuencias puedan ser previstas por dichas 
personas y, en general, que se trate de normas compatibles con el Estado de 
Derecho22.

83.  En cuanto a la exigencia de que la injerencia en los derechos del artículo 8.1 
CEDH pueda considerarse «necesaria en una sociedad democrática», el TEDH 
la vincula con la existencia de una «necesidad social apremiante» y con la 

22. � Entre otras muchas, sentencia de 2 de septiembre de 2010, caso Uzun c. Alemania; sentencia de 1 
de julio de 2010, caso Davydov c. Ucrania; sentencia de 18 de mayo de 2010, caso Kennedy c. Reino 
Unido; sentencia de 4 de marzo de 2010, caso Shalimov c. Ucrania; sentencia de 12 de enero de 2010, 
caso Gillan y Quinton c. Reino Unido; sentencia de 9 de junio de 2009, caso Kvasnica c. Eslovaquia.
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proporcionalidad de la medida en relación con el fin legítimo que pretenda alcanzar23. 
Para valorar la concurrencia de este requisito el TEDH exige también que las razones 
aducidas para justificar las medidas sean «relevantes y suficientes» y que el 
procedimiento que conduzca a la adopción de las medidas de que se trate sea justo 
y respetuoso con los derechos reconocidos en el artículo 8 del CEDH24.

En cualquier caso, la jurisprudencia del TEDH insiste en que las excepciones 
a la regla de prohibición de toda injerencia en los derechos a la vida privada 
y familiar previstas en el artículo 8.2 del Convenio han de ser interpretadas 
restrictivamente y que su necesidad debe ser establecida de manera 
convincente en cada caso25.

2.  Injerencias justificadas en la intimidad en la jurisprudencia 
del Tribunal Constitucional

84.  La jurisprudencia del Tribunal Constitucional también admite injerencias en el 
derecho fundamental a la intimidad, siempre que se cumplan ciertos requisitos. 
El TC parte de la base de que los derechos fundamentales no tienen un carácter 
ilimitado o absoluto, por lo que el contenido del derecho a la intimidad personal, 
como el de cualquier otro derecho, se encontrará delimitado por el de otros derechos 
y bienes constitucionales; son admisibles, pues, las injerencias o intromisiones 
en el derecho a la intimidad que encuentren su fundamento en la necesidad de 
preservar el ámbito de protección de otros derechos fundamentales u otros bienes 
jurídicos constitucionalmente protegidos. El TC insiste, además, en que la ausencia 
de previsiones expresas sobre posibles limitaciones del derecho a la intimidad en el 
artículo 18.1 de la Constitución no convierte dicho derecho fundamental en absoluto 
y no excluye, por tanto, que pueda ser legítimamente sacrificado ante otros derechos 
y bienes constitucionalmente relevantes26.

Admitida, con carácter general, la posibilidad de imponer limitaciones o restricciones 
del derecho a la intimidad cuando ello responda a un fin legítimo –entendiendo 
por tal, según el TC, la protección de otros derechos fundamentales o bienes 
constitucionalmente protegidos–, la legitimidad de las limitaciones o restricciones 
que se impongan en un caso concreto depende del cumplimiento de ciertos 
requisitos que derivan de la propia jurisprudencia constitucional. Se trata de 
exigencias que se refieren, por un lado, a la previsión legal de la limitación o 
restricción de que se trate y, por otro, a la ejecución de la medida limitativa o 
restrictiva.

23. � Entre otras muchas, sentencia de 2 de septiembre de 2010, caso Uzun c. Alemania; sentencia de 10 de 
enero de 2010, caso Mastepan c. Rusia.

24. � Sentencia de 16 de marzo de 2010, caso A. D. & O. D. c. Reino Unido.

25. � Sentencia de 10 de enero de 2010, caso Mastepan c. Rusia.

26. � STC 159/2009, de 29 de junio; STC 70/2009, de 23 de marzo; STC 70/2002, de 3 de abril.



ACCESO A DATOS RELACIONADOS
CON LA INTIMIDADIV.

120

85.  Respecto a la previsión legal, el TC insiste en que las posibles limitaciones 
del derecho fundamental a la intimidad personal deberán estar fundadas en una 
previsión legal que tenga justificación constitucional, sea proporcionada y que 
exprese con precisión todos y cada uno de los presupuestos materiales de la medida 
limitadora27.

La limitación del derecho a la intimidad solamente es admisible si se encuentra 
amparada en una norma con rango formal de Ley. A este respecto, la STC 233/2005, 
de 26 de septiembre, afirma que «la previsión legal de una medida limitativa de 
derechos fundamentales es condición de su legitimidad constitucional» precisando 
que «por mandato expreso de la Constitución, toda injerencia estatal en el ámbito 
de los derechos fundamentales y libertades públicas, ora incida directamente en 
su desarrollo (art. 81.1 CE), o limite o condicione su ejercicio (art. 53.1 CE), precisa 
una habilitación legal». Se trata, por tanto, de una reserva de ley que excluye que 
la injerencia en derechos fundamentales pueda ser autorizada por normas de rango 
reglamentario28.

Ahora bien, no basta con que se cumpla la exigencia formal de que la injerencia 
en el derecho a la intimidad esté autorizada en una norma de rango legal, sino que 
es necesario también que la disposición legal cumpla determinadas exigencias en 
cuanto a su contenido. En este sentido la jurisprudencia constitucional requiere que 
la ley concrete las restricciones «alejándose de criterios de delimitación imprecisos 
o extensivos, pues vulnera el derecho fundamental a la intimidad personal el 
establecimiento de límites de forma tal que hagan impracticable el derecho 
fundamental afectado o ineficaz la garantía que la Constitución le otorga»29.

La exigencia de que los términos en que se autoricen injerencias en el derecho 
fundamental sean suficientemente precisos se presenta también vinculada con 
la necesidad de garantizar la seguridad jurídica, con referencia a una «expectativa 
razonablemente fundada del ciudadano en cuál ha de ser la actuación del poder 
en aplicación del Derecho» en la que cabe apreciar ecos de la jurisprudencia del 

27. � STC 159/2009, de 29 de junio; STC 70/2009, de 23 de marzo; STC 206/2007, de 24 de septiembre.

28. � La STC 233/2005, de 26 de septiembre, razona que «esa reserva de ley a que, con carácter general, 
somete la Constitución española la regulación de los derechos fundamentales y libertades públicas 
reconocidos en su título I, desempeña una doble función, a saber: de una parte, asegura que los 
derechos que la Constitución atribuye a los ciudadanos no se vean afectados por ninguna injerencia 
estatal no autorizada por sus representantes; y, de otra, en un ordenamiento jurídico como el nuestro, 
en el que los Jueces y Magistrados se hallan sometidos “únicamente al imperio de la Ley” y no existe, 
en puridad, la vinculación al precedente (SSTC 8/1981, 34/1995, 47/1995 y 96/1996), constituye, en 
definitiva, el único modo efectivo de garantizar las exigencias de seguridad jurídica en el ámbito de 
los derechos fundamentales y las libertades públicas. Por eso, en lo que a nuestro ordenamiento se 
refiere, hemos caracterizado la seguridad jurídica como una suma de legalidad y certeza del Derecho 
(STC 27/1981, FJ 10)» [STC 49/1999, de 5 de abril, FJ 4; y en el mismo sentido, SSTC 169/2001, de 
16 de julio, FJ 6; y 184/2003, de 23 de octubre, FJ 6.a)]. Por consiguiente la injerencia en los derechos 
fundamentales sólo puede ser habilitada por la ley en sentido estricto, lo que implica condicionamientos 
en el rango de la fuente creadora de la norma y en el contenido de toda previsión normativa de 
limitación de los derechos fundamentales [STC 169/2001, FJ 6; y 184/2003, FJ 6.a)]. Vid. también STC 
206/2007, de 24 de septiembre.

29. � STC 70/2009, de 23 de marzo, que precisamente otorgó el amparo en un caso de injerencia en el 
derecho a la intimidad porque la legislación aplicada no cumplía estas exigencias de concreción ya 
que faltaba «en sus preceptos una determinación suficiente de los supuestos y los requisitos de la 
restricción»; en el mismo sentido, STC 206/2007, de 24 de septiembre.
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TEDH sobre la accesibilidad de la norma legal y la previsibilidad de los efectos de su 
aplicación para los sujetos afectados30.

86.  Además de contar con una suficiente cobertura legal, en los términos 
indicados, las injerencias en derechos fundamentales y, en particular, en el derecho 
a la intimidad están sujetas también a otras exigencias que han de respetarse en la 
ejecución de las medidas limitadoras o restrictivas.

En este terreno se plantea, en primer lugar, si es necesaria o no una resolución 
judicial que autorice la injerencia en cada caso. La respuesta que cabe deducir de 
la jurisprudencia del TC es negativa. Sólo en relación con injerencias en la intimidad 
en el curso de investigaciones penales afirma el TC que la resolución judicial es 
necesaria, si bien únicamente «como regla general» ya que debido a la falta de 
reserva constitucional a favor del Juez, se reconoce que la Ley puede autorizar a 
la Policía judicial para llevar a cabo medidas limitativas del derecho a la intimidad 
siempre que concurran «acreditadas razones de urgencia y necesidad» y que «se 
respeten los principios de proporcionalidad y razonabilidad»31.

Fuera del contexto de la investigación penal ni siquiera llega a plantearse que 
pueda ser constitucionalmente exigible que las medidas limitativas del derecho a 
la intimidad previstas en las leyes sólo puedan ser adoptadas mediante resolución 
judicial. Se admite con carácter general que, en la medida en que no se establece en 
el artículo 18.1 CE reserva alguna de resolución judicial, «no es constitucionalmente 
exigible que sea el Juez quien tenga que autorizar esta medida limitativa, pudiéndola 
adoptar, siempre que una ley expresamente la habilite, la autoridad que, por razón de 
la materia de que se trate, sea la competente»32.

87.  La principal exigencia en materia de ejecución de las medidas restrictivas del 
derecho fundamental a la intimidad es el respeto del principio de proporcionalidad. 
Conforme a muy reiterada jurisprudencia constitucional este principio exige el 
cumplimiento de los tres requisitos siguientes: «que la medida sea susceptible de 
conseguir el objetivo propuesto (juicio de idoneidad); que sea además necesaria, 
en el sentido de que no exista otra medida más moderada para la consecución del 
tal propósito con igual eficacia (juicio de necesidad); y, finalmente, que la medida 
adoptada sea ponderada o equilibrada, por derivarse de ella más beneficios o ventajas 
para el interés general que perjuicios sobre otros bienes o valores en un juicio estricto 

30. � Las sentencias del TC 159/2009, de 29 de junio y 70/2009, de 23 de marzo recuerdan que conforme 
a la jurisprudencia del TEDH las limitaciones de los derechos del artículo 8.1 del CEDH «han de estar 
previstas legalmente y ser las indispensables en una sociedad democrática, lo que implica que la ley 
que establezca esos límites sea accesible al individuo concernido por ella, que resulten previsibles las 
consecuencias que para él pueda tener su aplicación, y que los límites respondan a una necesidad 
social imperiosa y sean adecuados y proporcionados para el logro de su propósito (SSTEDH caso X. e 
Y., de 26 de marzo de 1985; caso Leander, de 26 de marzo de 1987; caso Gaskin, de 7 de julio de 1989; 
mutatis mutandis, caso Funke, de 25 de febrero de 1993; caso Z., de 25 de febrero de 1997)»; también 
STC 206/2007, de 24 de septiembre; STC 233/2005, de 26 de septiembre, STC 70/2002, de 3 de abril; 
STC 169/2001, de 16 de julio, entre otras. 

31. � STC 206/2007, de 24 de septiembre; STC 70/2002, de 3 de abril; STC 207/1996, de 16 de diciembre.

32. � Así, en la STC 233/2005, de 26 de septiembre, en la que se trataba de medidas limitativas de la 
intimidad adoptadas por la Administración tributaria.



ACCESO A DATOS RELACIONADOS
CON LA INTIMIDADIV.

122

de proporcionalidad»33. El respeto al principio de proporcionalidad, en los términos 
indicados, es «una exigencia común y constante para la constitucionalidad de 
cualquier medida restrictiva de derechos fundamentales»34, que el TC ha aplicado en 
diversas ocasiones con referencia específica al derecho fundamental a la intimidad35.

Como exigencia formal vinculada al principio de proporcionalidad el TC exige 
la motivación de la resolución –judicial o administrativa– que adopte la medida 
limitativa. La motivación debe hacer referencia tanto a la previsión legal que ampara 
la afectación de la intimidad como al «juicio de ponderación entre el derecho 
fundamental afectado y el interés constitucionalmente protegido y perseguido, del 
cual se evidencie la idoneidad, la necesidad y la proporcionalidad de la adopción de 
la medida»36. El TC considera que, en estos casos, la ausencia de motivación de 
la adopción de la medida limitativa de derechos fundamentales, por no expresar 
«el juicio de ponderación entre el derecho fundamental afectado y el interés 
constitucionalmente protegido y perseguido» entraña vulneración del derecho 
fundamental afectado por la medida de que se trate37.

3.  ¿Caben injerencias justificadas en la intimidad  
en la investigación del contenido de los ordenadores  
que la empresa pone a disposición de sus trabajadores?

88.  A la vista de la jurisprudencia del TEDH y del TC que se acaba de reseñar 
brevemente, cabe plantear si la doctrina que de ella emana podría aplicarse a 
las injerencias en la intimidad de los trabajadores producidas en el marco de 
investigaciones sobre el uso de los medios informáticos de la empresa. Desde 
un punto de vista práctico se trataría de determinar si los datos obtenidos en las 
citadas investigaciones podrían utilizarse como prueba al amparo de la jurisprudencia 
reseñada, incluso tratándose de datos personales y reservados del trabajador usuario 
del equipo investigado, obtenidos sin el consentimiento de éste y no habiéndose 
establecido ni comunicado por la empresa reglas ni controles del uso de los medios 
informáticos que eliminen la expectativa razonable de confidencialidad de los datos 
en cuestión.

Teniendo en cuenta la jurisprudencia del propio TC, así como la del TS y las de las 
Salas de lo Social, en casos que se refieren directamente a posibles injerencias en 
el derecho a la intimidad en el ámbito de las relaciones laborales, es difícil dar una 
respuesta no ya categórica, sino ni siquiera razonablemente segura a la cuestión que 
nos ocupa.

33.  Entre otras muchas, STC 159/2009, de 29 de junio.

34.  STC 207/1996, de 16 de diciembre.

35. � Además de las ya citadas STC 159/2009 y STC 207/1996, vid. STC 206/2007, de 24 de septiembre y 
STC 186/2000, de 10 de julio.

36.  STC 70/2009, de 23 de marzo.

37. � STC 70/2009, de 23 de marzo; STC 207/1996, de 16 de diciembre.
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89.  En la jurisprudencia del TC hay al menos dos casos en que la adopción por 
el empresario, en el ejercicio de su poder de dirección, de medidas limitativas del 
derecho a la intimidad ha sido enjuiciada como una cuestión de proporcionalidad, lo 
que apuntaría a una posible aplicación en este ámbito de la doctrina general arriba 
citada sobre las injerencias en el derecho a la intimidad y los casos en que estarían 
justificadas. Se trata, en primer lugar, de la STC 98/2000, de 10 de abril, en la que se 
enjuiciaba la instalación por la empresa, en determinadas zonas del centro de trabajo, 
de micrófonos que registraban todas las conversaciones de los empleados con los 
clientes de la empresa. La sentencia concluye lo siguiente:

En resumen, la implantación del sistema de audición y grabación no ha sido 
en este caso conforme con los principios de proporcionalidad e intervención 
mínima que rigen la modulación de los derechos fundamentales por los 
requerimientos propios del interés de la organización empresarial, pues la 
finalidad que se persigue (dar un plus de seguridad, especialmente ante 
eventuales reclamaciones de los clientes) resulta desproporcionada para el 
sacrificio que implica del derecho a la intimidad de los trabajadores (e incluso 
de los clientes del casino).

De este razonamiento cabría concluir que el empresario puede adoptar medidas que 
comporten sacrificio del derecho a la intimidad de los trabajadores, siempre que la 
finalidad que persiga la medida resulte proporcionada en relación con el sacrificio que 
se imponga al derecho fundamental.

Aplicando igualmente el test de proporcionalidad, la STC 186/2000, de 10 de julio, 
llega, sin embargo, a una conclusión diferente, en un caso en que la empresa había 
instalado cámaras de vídeo para grabar la actividad de ciertos trabajadores. El TC 
consideró que, en este caso, la medida adoptada por la empresa respetaba el 
principio de proporcionalidad, razonando lo siguiente:

Pues bien, del razonamiento contenido en las Sentencias recurridas se 
desprende que, en el caso que nos ocupa, la medida de instalación de un 
circuito cerrado de televisión que controlaba la zona donde el demandante 
de amparo desempeñaba su actividad laboral era una medida justificada (ya 
que existían razonables sospechas de la comisión por parte del recurrente 
de graves irregularidades en su puesto de trabajo); idónea para la finalidad 
pretendida por la empresa (verificar si el trabajador cometía efectivamente las 
irregularidades sospechadas y en tal caso adoptar las medidas disciplinarias 
correspondientes); necesaria (ya que la grabación serviría de prueba de 
tales irregularidades); y equilibrada (pues la grabación de imágenes se limitó 
a la zona de la caja y a una duración temporal limitada, la suficiente para 
comprobar que no se trataba de un hecho aislado o de una confusión, sino 
de una conducta ilícita reiterada), por lo que debe descartarse que se haya 
producido lesión alguna del derecho a la intimidad personal consagrado en el 
artículo 18.1 CE.

A partir de estos dos pronunciamientos se podría concluir que el TC admite 
que las medidas adoptadas por el empresario en el ejercicio de sus poderes de 
dirección y de control pueden comportar injerencia en los derechos fundamentales 
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de los trabajadores siempre que se respeten las exigencias del principio de 
proporcionalidad.

Ahora bien, si se atiende al conjunto de la fundamentación jurídica de las sentencias 
que nos ocupan, la aparente claridad y sencillez de sus conclusiones se desvanece 
en una maraña de razonamientos confusos y posiblemente hasta contradictorios que 
no permiten llegar a ninguna conclusión clara sobre si los poderes del empresario 
están limitados por los derechos fundamentales o éstos pueden ser limitados por 
aquéllos, o ambas cosas a la vez38. No queda claro tampoco si se admiten verdaderas 
injerencias en los derechos fundamentales por parte del empresario o, en realidad, 
se parte de que el contenido de los derechos fundamentales queda «modulado» 
por el contrato de trabajo de manera que comportamientos del empresario que sin 
tal «modulación» supondrían una injerencia, no afectan, sin embargo, al derecho 
fundamental «modulado»39. Ha de notarse, además, que la sentencias que nos 
ocupan no hacen especial hincapié en la exigencia de que la restricción de los 
derechos fundamentales esté expresamente autorizada en una norma de rango legal. 
Tal vez se da por supuesto que la habilitación legal de las medidas restrictivas de 

38. � En la dos sentencias se afirma que «los equilibrios y limitaciones recíprocos que se derivan para 
ambas partes del contrato de trabajo suponen, por lo que ahora interesa, que también las facultades 
organizativas empresariales se encuentran limitadas por los derechos fundamentales del trabajador, 
quedando obligado el empleador a respetar aquéllos», lo que parece excluir que los poderes de 
dirección del empresario puedan limitar los derechos fundamentales de los trabajadores; pero acto 
seguido el TC parece admitir limitaciones de los derechos fundamentales por parte del empresario 
cuando dice que «este Tribunal viene manteniendo que, desde la prevalencia de tales derechos, 
su limitación por parte de las facultades empresariales sólo puede derivar bien del hecho de que la 
propia naturaleza del trabajo contratado implique la restricción del derecho (SSTC 99/1994, FJ 7, y 
106/1996, FJ 4), bien de una acreditada necesidad o interés empresarial, sin que sea suficiente su 
mera invocación para sacrificar el derecho fundamental del trabajador (SSTC 99/1994, FJ 7, 6/1995, 
FJ 3 y 136/1996, FJ 7)». La aparente contradicción entre los anteriores razonamientos podría, tal vez, 
explicarse considerando que el primero se refiere a la regla general (el empresario no puede limitar 
los derechos fundamentales de los trabajadores) y el segundo matiza esa regla, sin privarla de validez 
(excepcionalmente, el empresario podría limitar derechos fundamentales en los casos que se indican). 
El problema es que inmediatamente después de los anteriores razonamientos concluye el TC señalando 
que «además de ello, la jurisprudencia constitucional ha mantenido, como no podía ser de otro modo, 
que el ejercicio de las facultades organizativas y disciplinarias del empleador no puede servir en ningún 
caso a la producción de resultados inconstitucionales, lesivos de los derechos fundamentales del 
trabajador (así, entre otras, SSTC 94/1984, de 16 de octubre, 108/1989, de 8 de junio, 171/1989, de 19 
de octubre, 123/1992, de 28 de septiembre, 134/1994, de 9 de mayo, y 173/1994, de 7 de junio), ni a la 
sanción del ejercicio legítimo de tales derechos por parte de aquél (STC 11/1981, de 8 de abril, FJ 22)» lo 
que parece reducir el alcance de las excepciones apuntadas –y, por tanto, volver a la regla general– con 
el resultado final de que resulta prácticamente imposible llegar a una conclusión mínimamente clara 
pues si de la primera parte del razonamiento podría deducirse que el empresario, en el ejercicio de 
sus poderes de dirección, podría limitar derechos fundamentales de los trabajadores en aras de «una 
acreditada necesidad o interés empresarial», del último argumento se deduciría que las medidas que el 
empresario puede adoptar no pueden lesionar los derechos fundamentales de los trabajadores, lo que 
parece excluir medidas que impongan limitaciones a tales derechos (STC 98/2000, de 10 de abril, FJ 7 y 
STC 186/2000, de 10 de julio, FJ 6, párrafo tercero). 

39. � RAMOS LUJÁN, H. V., «La intimidad de los trabajadores y las nuevas tecnologías», en Relaciones 
Laborales, núm. 17, sección Doctrina, 2003, pág. 233, tomo 2, entiende que la «modulación» a que 
se refiere el TC «supone una legitimación a favor del empresario para efectuar recortes a los dere-
chos fundamentales del trabajador en la relación laboral», si bien afirma también que el criterio de la 
modulación «produce una importante inseguridad jurídica, ya que será el juez el que, en cada caso, y en 
última instancia, determine cuándo el empresario se extralimita en la “acomodación” de los derechos 
del trabajador a las exigencias de la empresa y cuándo la limitación de éstos se encuentra plenamente 
justificada».
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derechos fundamentales por parte del empresario se encontraría en el artículo 20 del 
ET, pero, de ser así, nos encontraríamos ante una posible incoherencia del TC con su 
propia doctrina general, ya que es muy difícil defender que el citado precepto cumpla 
las exigencias de la jurisprudencia del TEDH y del propio TC en cuanto a la precisión 
y previsibilidad de las disposiciones legales que autorizan la limitación de derechos 
fundamentales40. La lectura completa de las sentencias, pues, no da idea de una 
posición clara y bien fundada del Tribunal Constitucional sobre el alcance del poder de 
dirección del empresario en relación con los derechos fundamentales y, en particular, 
con la intimidad41.

90.  En la jurisprudencia del Tribunal Supremo el punto de referencia fundamental 
para la cuestión que nos ocupa vuelve a ser la STS 4ª de 26 de septiembre de 
2007. Esta sentencia no afronta de manera directa la cuestión de si el acceso por 
el empresario a datos personales y reservados del trabajador almacenados en el 
ordenador de su puesto de trabajo puede justificarse con arreglo a la doctrina sobre 
las limitaciones de los derechos fundamentales legalmente previstas en aras de 
un fin legítimo y ejecutadas con respeto del principio de proporcionalidad. Es muy 
claro, sin embargo, que el Tribunal Supremo sólo considera admisible el acceso a 
datos reservados de los trabajadores cuando dicho acceso se produce de acuerdo a 
unas reglas de uso y sistemas de control previamente establecidos por la empresa 
y dados a conocer a los empleados, circunstancias que, como se razonó más arriba, 
no «justifican» la injerencia en la intimidad, sino que excluyen que tenga lugar esa 
injerencia y, por lo tanto, hacen innecesaria su justificación. Faltando las reglas de 
uso y sistemas de control debidamente comunicados a los trabajadores, el acceso 
por la empresa a datos reservados almacenados en los ordenadores puestos a 
disposición de sus empleados constituiría una injerencia en la intimidad, sin que 
la sentencia que nos ocupa deje abierta ninguna posibilidad de justificación de 
esa injerencia con apoyo en la citada doctrina sobre los límites de los derechos 
fundamentales.

Lo que el Tribunal Supremo dice en la STS 4ª de 26 de septiembre de 2009 es que el 
control por el empresario del uso de los medios informáticos de la empresa por los 
trabajadores se sitúa en el ámbito de los poderes de vigilancia y control para verificar 

40. � Aunque sólo sea porque el artículo 20.3 del ET fue redactado en un momento en que eran 
inimaginables los problemas que iba a plantear el control del uso de los medios informáticos de 
la empresa por los trabajadores en relación con los derechos fundamentales, por lo que sería 
verdaderamente milagroso que de dicho precepto se pudieran deducir pautas claras y precisas 
para afrontar dichos problemas. Como acertadamente apunta THIBAULT ARANDA, J., «El Derecho 
español», cit., pág. 66, los redactores del Estatuto de los Trabajadores del año 80, que diseñaron el 
poder de dirección del empresario y, como una de sus manifestaciones, su poder de control, para nada 
pensaron en comportamientos de los trabajadores relacionados con el uso de la informática, que eran 
completamente ajenos a la realidad productiva de los ochenta.

41. � MORENO MANGLANO, C., «El derecho al honor y a la intimidad del trabajador», en Actualidad Laboral, 
sección Doctrina, 2001, ref. XXIX, pág. 489, tomo 2, expresa su «decepción por la insuficiencia de la 
doctrina constitucional» sobre la cuestión que nos ocupa a la que reprocha que «parecen más criterios 
retóricos, ineficaces a la hora de delimitar con cierta precisión el ejercicio de los derechos de la persona 
en el ámbito de lo profesional que pautas verdaderamente útiles que observar a la hora de que cualquier 
Tribunal se encuentre frente a este dilema». Han pasado ya diez años desde ese estudio, pero creo que 
sigue describiendo de manera muy certera la situación de la jurisprudencia constitucional en relación 
con el derecho a la intimidad de los trabajadores. 
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el cumplimiento por el trabajador de sus obligaciones y deberes laborales que el 
artículo 20.3 del Estatuto de los Trabajadores reconoce al empresario. Y que estos 
poderes están limitados ya que «en esta materia el propio precepto citado remite 
a un ejercicio de las facultades de vigilancia y control que guarde “en su adopción 
y aplicación la consideración debida” a la dignidad del trabajador, lo que también 
remite al respeto a la intimidad». El derecho a la intimidad es, pues, un límite de los 
poderes de vigilancia y control del empresario, sin que la sentencia que nos ocupa 
llegue a plantear siquiera la posibilidad de que ese límite pueda ser traspasado. 
Porque conviene insistir en que la existencia de reglas de uso y sistemas de control 
no opera como presupuesto habilitante para que el empresario traspase los límites 
del derecho a la intimidad, sino como circunstancia que extrae del ámbito de la 
intimidad los datos personales y reservados que el trabajador hubiese almacenado 
en el ordenador de la empresa.

En la jurisprudencia de las Salas de lo Social, especialmente en la posterior a la STS 
4ª de 26 de septiembre de 2007, tampoco hay casos en que, al menos con claridad, 
se admitan injerencias del empresario en el derecho a la intimidad por considerarlas 
justificadas aplicando la doctrina sobre limitaciones de los derechos fundamentales 
con apoyo en una previsión legal y respetuosas con el principio de proporcionalidad. 
Cabe aquí hacer remisión a las sentencias mencionadas supra núm. 73 que 
consideraron violado el derecho a la intimidad del trabajador atendiendo a la 
inexistencia de reglas de uso y sistemas de control previamente comunicados a los 
trabajadores42. En estos pronunciamientos basta la constatación de que se accedió 
por la empresa a datos personales y reservados del trabajador sin que existieran 
reglas de uso y sistemas de control de los medios informáticos previamente dados 
a conocer a los empleados para entender lesionado el derecho a la intimidad, sin 
que en ninguno de ellos se plantee siquiera como hipótesis que la injerencia en la 
intimidad pudiese estar justificada ni se razone sobre la existencia o inexistencia 
de un fin constitucionalmente legítimo, ni sobre la de previsión legal, ni sobre si se 
respetó o no el principio de proporcionalidad. La ausencia de razonamientos sobre 
estas cuestiones permite deducir que las Salas de lo Social, mayoritariamente, 
parten de la base de que la doctrina que permite injerencias en los derechos 
fundamentales siempre que concurra un fin legítimo, exista previsión legal suficiente 
y la injerencia respete el principio de proporcionalidad no es aplicable en el ámbito de 
las medidas de vigilancia y control que los empresarios pueden adoptar al amparo del 
artículo 20.3 del Estatuto de los Trabajadores.

En algunas sentencias aisladas que rechazan la vulneración de derechos 
fundamentales se hace referencia al respeto del principio de proporcionalidad, 
pero se trata de referencias sumamente vagas e imprecisas y de casos en que 
la inexistencia de lesión constitucional puede explicarse por otras razones. Así, la 

42. � STSJ Social Comunitat Valenciana Sec. 1, de 16 de febrero de 2010 (recurso núm. 3259/2009); STSJ 
Social Cantabria Sec. 1, de 24 de junio de 2009 (recurso núm. 381/2009); STSJ Social Galicia Sec. 1, 
de 6 de noviembre de 2008 (recurso núm. 4148/2008); STSJ Social Madrid Sec. 2, de 5 de noviembre 
de 2008 (recurso núm. 4747/2008); STSJ Social Comunitat Valenciana Sec. 1, de 7 de octubre 
de 2008 (recurso núm. 2531/2008); STSJ Social Catalunya Sec. 1, de 3 de junio de 2008 (recurso 
núm. 2818/2008); STSJ Social Galicia Sec. 1, de 3 de marzo de 2008 (recurso núm. 6219/2007) y STSJ 
Social Madrid Sec. 2, de 16 de enero de 2008 (recurso núm. 4311/2007).
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STSJ Social Murcia Sec. 1, de 3 de julio de 2008 (recurso núm. 449/2008), razona 
sobre el cumplimiento en el caso de los tres requisitos a que se refiere la doctrina 
del TC sobre la proporcionalidad, concluyendo en sentido afirmativo; pero se refería 
a un caso en que se había accedido a contenidos que no tenían carácter personal y 
reservado (un correo electrónico sobre cuestiones de carácter profesional), lo que 
sería suficiente para excluir la vulneración de la intimidad, y en el que, además, la 
propia Sala afirma que los trabajadores afectados «eran conscientes de que no cabía 
utilizar el ordenador de la empresa para mantener correspondencia particular», lo 
que implica que no existía expectativa razonable de privacidad respecto al correo 
electrónico enviado con la cuenta de la empresa. En la STSJ Social Catalunya 
Sec. 1, de 3 de abril de 2008 (recurso núm. 9/2008) se atiende para rechazar la 
violación del derecho a la intimidad a que «la medida adoptada por la empresa no 
fue desproporcionada a la circunstancia del caso», lo que tal vez pueda considerarse 
hace referencia al principio de proporcionalidad, sin bien, dejando de lado la 
vaguedad e imprecisión de dicha referencia, se trataba también de un caso en 
que los datos a que la empresa había accedido en el ordenador de la trabajadora 
afectada no eran personales y reservados ya que se referían a ciertas actividades 
de la empleada que podrían considerarse de competencia desleal. La STSJ Social 
Andalucía Sevilla Sec. 1, de 15 de enero de 2008 (recurso núm. 1445/2007), por 
su parte, rechaza la lesión constitucional con el lacónico razonamiento siguiente: 
«e igualmente reiterar lo razonado en la sentencia, de que la empresa observó los 
principios generales aplicables al control informático y de la navegación a través 
internet, esto es, los de justificación, idoneidad, necesidad y proporcionalidad, de 
ahí que decaigan los argumentos esgrimidos en el motivo»; se trataba de un caso 
en que se había accedido a datos reservados del trabajador (navegación en internet), 
sin que la empresa hubiese establecido reglas de uso ni sistemas de control, por 
lo que cabe considerar que se desestimó la vulneración del derecho a la intimidad 
con apoyo exclusivo en el razonamiento reproducido sobre la proporcionalidad. Se 
trataría en cualquier caso de un pronunciamiento al que difícilmente cabría atribuir 
otra consideración que la de una aislada y escasamente fundamentada excepción a 
la línea dominante en la jurisprudencia sobre el punto que nos ocupa.

91.  De la jurisprudencia examinada cabe concluir que es, como mínimo, muy 
problemático que, faltando reglas de uso y sistemas de control de los medios 
informáticos establecidos por la empresa y comunicados a los trabajadores, se 
pueda invocar la doctrina de la limitación de derechos fundamentales en atención 
a un fin constitucionalmente legítimo para justificar la injerencia en el derecho a la 
intimidad de los trabajadores por parte de la empresa.

El dudoso apoyo que pudieran proporcionar a esa posibilidad las sentencias del 
TC 98/2000 y 186/2000 no se ve refrendado ni por el Tribunal Supremo ni por las 
Salas de lo Social por lo que, hoy por hoy, no sería razonable confiar en que pruebas 
obtenidas mediante acceso al ordenador de un trabajador, si se refieren a datos 
personales y reservados de éste y la empresa carecía de reglas de uso y sistemas 
de control conocidos por los trabajadores, puedan ser consideradas lícitas con apoyo 
en la doctrina que justifica las injerencias en la intimidad basadas en un fin legítimo, 
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con suficiente cobertura legal y acordes al principio de proporcionalidad. Más bien 
al contrario, la jurisprudencia parece orientarse en el sentido de que las eventuales 
injerencias en la intimidad de los trabajadores por parte del empresario en ningún 
caso estarían justificadas y que, por tanto, la única vía para evitar que la investigación 
de los medios informáticos que la empresa pone a disposición de los trabajadores 
conduzca a una declaración de ilicitud de la prueba por vulneración del derecho a la 
intimidad es eliminar el juego de este derecho fundamental estableciendo reglas de 
uso y sistemas de control y poniéndolos en conocimiento de los trabajadores.

92.  Considerando la cuestión al margen de la jurisprudencia, la principal dificultad 
con que tropieza la justificación de las injerencias del empresario en la intimidad de 
los trabajadores es la ausencia de una previsión legal que ampare con suficiente 
claridad y precisión la adopción por el empresario de medidas que impliquen 
sacrificio de dicho derecho fundamental. El artículo 20.3 del Estatuto de los 
Trabajadores no puede ser considerado un precepto habilitante de injerencias 
del empresario en la intimidad ni en ningún otro derecho fundamental de los 
trabajadores.

Cabe plantear si sería posible una regulación legal que expresamente permitiera a 
los empresarios la injerencia en el derecho a la intimidad de los trabajadores a los 
fines de vigilancia y control a que se refiere el artículo 20.3 del ET. En mi opinión, 
nada se opondría a tal regulación, siempre que las injerencias que contemplara 
mirasen a un fin constitucionalmente legítimo y cumplieran, en relación con 
dicho fin, las exigencias del principio de proporcionalidad (idoneidad, necesidad 
y proporcionalidad). Una vez establecida una regulación legal ajustada a esas 
exigencias, la valoración de la licitud o ilicitud de las medidas de investigación sobre 
equipos informáticos que hubiera llevado a cabo la empresa requeriría enjuiciar si, 
en el caso, la medida adoptada mira al fin legítimo contemplado en la norma y, en 
caso afirmativo, si atendido al contenido de la medida de que se trate y a la forma 
en que se haya ejecutado se han respetado en el caso las exigencias del principio de 
proporcionalidad.

Cuestión distinta es si una regulación legal en el sentido indicado, aun siendo 
posible, se presenta como necesaria o, siquiera sea, como simplemente 
conveniente. No parece que sea así ya que con arreglo a la jurisprudencia más 
arriba examinada las propias empresas pueden regular el uso de los medios 
informáticos por sus empleados y los sistemas de control que aplicarán sobre ese 
uso en la forma que estimen más conveniente. Esas regulaciones internas pueden 
contemplar el acceso a los datos almacenados en los ordenadores que la empresa 
pone a disposición de sus empleados como herramienta de trabajo, estableciendo 
los casos y las condiciones en que se podría producir dicho acceso, eliminado así 
cualquier expectativa razonable de confidencialidad y, con ella, el riesgo de que 
las investigaciones sobre el uso de los medios informáticos puedan conducir a 
la obtención de pruebas ilícitas por vulneración del derecho a la intimidad de los 
trabajadores. Esta posibilidad de regulación por la propia empresa, con los efectos 
enervantes de la expectativa razonable de confidencialidad que la jurisprudencia 
le concede, hace innecesaria, en mi opinión, una regulación legal expresa que 
limitaría o condicionaría sin clara justificación la libertad de las empresas de 
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establecer las reglas y sistemas de control que les parezcan más convenientes para 
ordenar y vigilar el uso de los medios informáticos de la empresa por parte de sus 
empleados43.

93.  Como posible cobertura legal de investigaciones sobre el uso de los medios 
informáticos de la empresa que, incluso en ausencia de reglas de uso y sistemas 
de control prefijados, habiliten el acceso a datos pertenecientes a la intimidad 
del trabajador se ha sugerido la aplicación de las previsiones del artículo 18 del 
Estatuto de los Trabajadores, referentes los registros sobre la persona del trabajador, 
en sus taquillas y efectos particulares. No se trataría ahora de defender que las 
investigaciones sobre los ordenadores del centro de trabajo deban ajustarse 
necesariamente a lo previsto en dicho precepto –lo que ha sido negado por el 
Tribunal Supremo–, sino de sostener que, si en la investigación del uso de los medios 
informáticos se respetan las previsiones del artículo 18 ET, el acceso a contenidos 
personales y reservados almacenados en el ordenador del trabajador constituiría 
una injerencia en la intimidad autorizada legalmente. El argumento es que si el 
cumplimiento de las formalidades del artículo 18 ET habilita legalmente al empresario 
para acceder a los contenidos reservados de las taquillas y efectos personales del 
trabajador, con más razón aún se debería entender autorizado que, cumpliéndose 
las referidas formalidades, se accediera a contenidos reservados almacenados en el 
ordenador de la empresa, que ni siquiera pertenece al trabajador44.

Ciertamente, la aplicación del artículo 18 ET, en los términos indicados, dotaría 
de una cobertura legal más precisa que la que proporciona el artículo 20.3 ET a la 
injerencia por parte del empresario en la intimidad del trabajador en el marco de 
investigaciones sobre el uso de las herramientas informáticas. Se podría evitar así 
que el empresario que no hubiese establecido reglas de uso y sistemas de control 
se viera prácticamente privado de toda posibilidad de obtener pruebas lícitas ante 
conductas de sus trabajadores gravemente abusivas, que es a lo que puede conducir 
la aplicación estricta de los criterios establecidos en la STS 4ª de 26 de septiembre 
de 2007.

Ahora bien, se trata de una vía interpretativa no exenta de dificultades. Las normas 
legales que autorizan injerencias en derechos fundamentales lo hacen con referencia 
a finalidades concretas, de manera que la injerencia solamente es lícita cuando, 

43. � SEMPERE NAVARRO, A. V., y SAN MARTÍN MAZZUCCONI, C., «¿Puede la empresa controlar el 
ordenador usado por su trabajador?», cit., se refieren al «carácter esencialmente dinámico de esta 
materia» que no solamente «hace que los conflictos se reformulen a cada paso, y que las soluciones 
adoptadas por los Tribunales o en los todavía escasos convenios que contemplan el tema se queden 
rápidamente obsoletos en algunas de sus previsiones», sino que también es «la principal circunstancia 
que ha venido desincentivando la regulación legal del uso y control de las herramientas tecnológicas 
en el ámbito laboral»; JEFFERY, M., «Introducción», cit., págs. 52-56, parece lamentar la ausencia de 
regulaciones legales precisas en relación con la vigilancia de la actividad informática y tratamiento de 
datos de los trabajadores, no sólo en España, sino en los demás países a que se refiere su estudio 
(Brasil, Inglaterra, Francia, Alemania, Italia y Estados Unidos); considera, no obstante, que la regulación 
de esta materia mediante convenios colectivos es una buena opción.

44. � MONTOYA MELGAR, A., «Nuevas tecnologías y buena fe contractual (buenos y malos usos del 
ordenador en la empresa)», cit., defiende esta aplicación analógica de lo dispuesto en el artículo 18 ET 
al control empresarial de los ordenadores.
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además de realizarse con respeto de las exigencias formales que establezca el 
precepto legal habilitante, la injerencia se lleva a cabo con la finalidad prevista en 
dicho precepto. Desde esta perspectiva, me parece dudoso que, por mucho que su 
realización se haya rodeado de todas las formalidades del artículo 18 ET, el acceso 
al contenido de carácter personal y reservado almacenado en el ordenador de un 
trabajador pueda considerarse autorizado por dicho precepto si no se trata de una 
actuación que pueda considerarse «necesaria» para la «protección del patrimonio 
empresarial y del de los demás trabajadores de la empresa», que es la única finalidad 
que legitima los registros a que se refiere la citada norma.
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INTRODUCCIÓN EN EL 
PROCESO DE LAS PRUEBAS 
OBTENIDAS EN LA 
INVESTIGACIÓN DEL USO DE 
LOS MEDIOS INFORMÁTICOS 
DE LA PRUEBA

94.  En las investigaciones sobre el uso de medios informáticos de la empresa se 
obtienen fuentes de prueba que con frecuencia interesa hacer valer en un ulterior 
proceso jurisdiccional laboral o civil. Las fuentes de prueba en estos casos son los 
archivos cuyo contenido desvela una determinada actividad por parte del empleado 
a quien se refiera la investigación, así como los soportes en que se encuentran 
almacenados dichos archivos. Y para hacer valer esas fuentes de prueba en un 
proceso jurisdiccional es necesario introducirlas en el proceso a través de alguno 
de los medios de prueba previstos en las leyes procesales. En este caso, el medio 
de prueba más idóneo es, en principio, la aportación al proceso de soportes que 
contengan los archivos que interesen, soportes a los que se aplicarían las previsiones 
de la LEC relativas a los «instrumentos que permiten archivar, conocer o reproducir 
palabras, datos, cifras y operaciones matemáticas» (arts. 384 y concordantes LEC).

Ahora bien, con frecuencia, la parte que pretende valerse de la clase de pruebas 
que nos ocupan no se limita a presentar los «instrumentos» o soportes en que se 
contienen determinados archivos o datos sino que acompaña también informes 
periciales tendentes a demostrar la autenticidad de los materiales digitales aportados, 
así como la relación entre éstos y los hechos relevantes para la decisión sobre lo 
que sea objeto del proceso. La LEC menciona expresamente esta posibilidad en 
relación con los instrumentos probatorios del artículo 384, disponiendo que se 
aplique a ellos lo dispuesto en el apartado 2 del artículo 382, esto es, que la parte que 
proponga este medio de prueba pueda «aportar los dictámenes y medios de prueba 
instrumentales que considere convenientes». Se contempla también expresamente, 
en el mismo precepto, que las «otras partes» puedan «aportar dictámenes y medios 
de prueba cuando cuestionen la autenticidad y exactitud» de los datos contenidos en 
los «instrumentos» presentados por la parte o partes contrarias.

Conviene, pues, examinar, por un lado, el régimen jurídico a que está sujeta la 
presentación de los «instrumentos» a que se refiere el artículo 384 de la LEC y, por 
otro, el de los dictámenes periciales que las partes pueden aportar o solicitar en 
relación con dichos «instrumentos».
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A)  Aportación al proceso de soportes  
de almacenamiento de datos

95.  Para presentar ante el juez los resultados de las investigaciones sobre el uso 
de los medios informáticos de la empresa pueden utilizarse medios o soportes 
de almacenamiento de datos como discos magnéticos (disquetes, discos duros) 
u ópticos (CD, DVD o Blu-ray) o tarjetas de memoria, entre otros. Estos medios 
almacenan archivos a cuyo contenido se puede acceder utilizando el equipamiento 
informático adecuado.

Conviene advertir, no obstante, antes de entrar a examinar el régimen jurídico a que 
está sujeta la utilización con fines probatorios de estos medios o soportes de datos, 
que no son la única forma en que pueden entrar en el proceso los resultados de las 
investigaciones que nos ocupan. Así, por ejemplo, nada impide que el contenido de 
archivos cuyo componente fundamental sea texto (mensajes de correo electrónico, 
logs de chats, documentos elaborados con procesadores de texto, etc.) se aporten 
al proceso impresos en papel, con indicación de su procedencia, o que se aporten 
también impresas fotografías encontradas en los medios de almacenamiento de 
un equipo informático. En estos casos se aplicará el régimen general de la prueba 
documental, incluyendo las posibles pruebas instrumentales sobre la autenticidad a 
que se refiere el artículo 326.2 LEC1.

1. Tiempo de la presentación de soportes de almacenamiento 
de datos

96.  Respecto al momento procesal en que han de presentarse los soportes de 
almacenamiento de datos que se pretendan utilizar como prueba, la regla general 
es que deberán acompañarse a la demanda o a la contestación (art. 265.1.2º LEC). 
En el juicio verbal, al no haber contestación escrita, el demandado deberá presentar 
los soportes de datos que pretenda emplear como prueba en el acto de la vista 
(art. 265.4 LEC).

Pasados los momentos procesales indicados opera la preclusión y, como regla, 
no se admitirá ya la presentación de ningún soporte de almacenamiento de datos 
(art. 270 LEC). Hay, no obstante, algunas excepciones a esta regla de preclusión, 
permitiéndose la presentación pasados los momentos señalados en los casos 
siguientes:

a) � El demandante puede presentar en la audiencia previa al juicio medios de 
almacenamiento de datos «cuyo interés o relevancia sólo se ponga de manifiesto 

1. � ROLDÁN MARTÍNEZ, A., «Admisión en juicio de los soportes informáticos como medios de prueba 
de las faltas cometidas por los trabajadores», cit., apunta que, con frecuencia, «lo más fácil o incluso 
lo único posible para una de las partes, el trabajador, es aportar un soporte en papel (por ejemplo, 
la correspondencia electrónica cruzada con el empresario), que, a todas luces, es un documento 
convencional, aunque materialice una operación o comunicación llevada a cabo por conexión 
electrónica».
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a consecuencia de alegaciones efectuadas por el demandado en la contestación a 
la demanda» (art. 265.3 LEC).

b) � Ambas partes pueden presentar con posterioridad a la demanda y a la 
contestación, o a la audiencia previa, en su caso, y antes de que termine el 
juicio o la vista, medios de almacenamiento de datos que se encuentren en 
alguno de los casos previstos en el artículo 270 LEC, esto es, los que sean de 
fecha posterior a la demanda o a la contestación o, en su caso, a la audiencia 
previa al juicio, siempre que no se hubiesen podido confeccionar ni obtener 
con anterioridad a dichos momentos procesales; los anteriores a la demanda o 
contestación o, en su caso, a la audiencia previa al juicio, cuando la parte que los 
presente justifique no haber tenido antes conocimiento de su existencia; y los 
que la parte no haya podido obtener con anterioridad, por causas que no le sean 
imputables, siempre que haya hecho oportunamente la designación a que se 
refiere el artículo 265.2 LEC.

c) � Después del juicio o vista solamente podrán incorporarse soportes de 
almacenamiento de datos cuando así se acuerde por el juez como diligencia final 
conforme a lo dispuesto en el artículo 435 LEC.

97.  En el proceso laboral ha de entenderse, sin embargo, que tanto el demandado 
como el demandante pueden esperar hasta el acto del juicio para presentar los 
medios de almacenamiento de datos que pretendan emplear como prueba, rigiendo 
las preclusiones de la LEC únicamente después de la finalización del juicio2.

2.  Forma de presentación de los medios de almacenamiento  
de datos

98.  En relación con los documentos, cuando se trata sobre la «forma» de su 
presentación en el proceso se alude a la cuestión de si se presenta el documento 
original o se presenta una copia, distinguiéndose en este último caso, tratándose 
de documentos públicos, entre copias fehacientes y copias simples. Respecto 
a los materiales probatorios digitales la distinción entre original y copia resulta 
difícil de establecer, pues si bien es cierto que dichos materiales se «duplican» 
con facilidad, también lo es que, una vez duplicados, la «copia» y el «original» son 
exactamente iguales por lo deja de tener sentido incluso la propia distinción entre 
original y copia. Cabe, no obstante, distinguir entre los casos en que los datos que 
se pretendan aportar como prueba se lleven al proceso en el mismo soporte en el 
que directamente quedó registrada la actividad informática investigada (el disco duro 
del ordenador del empleado, por ejemplo) y aquellos otros casos en que los archivos 
relevantes para la investigación hayan sido copiados en otros medios (otro disco 
duro, discos ópticos, tarjetas de memoria) para su aportación al proceso.

2. � Este régimen, como señala ROLDÁN MARTÍNEZ, A., «Admisión en juicio de los soportes informáticos 
como medios de prueba de las faltas cometidas por los trabajadores», cit., «dificulta, sin duda alguna, 
la capacidad de reacción de la contraparte, quien no conocerá la estrategia del demandante hasta el 
momento del juicio, salvo que la parte que propone la demanda estime oportuno advertir la prueba y 
adjuntar la transcripción con la presentación de la demanda».
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La presentación de documentos mediante original o mediante copia determina 
algunas diferencias en el tratamiento legal de la determinación de la autenticidad del 
documento, cuando ésta es cuestionada. Si se aportó copia simple de un documento 
público, por ejemplo, y la copia es impugnada por la contraparte se dispone que 
se presente en el proceso el original o bien una copia o certificación fehaciente 
(art. 267 LEC); si se trata de documentos privados y se presenta una fotocopia, se 
contempla el cotejo con el original, cuando la contraparte impugne la exactitud de la 
reproducción (art. 334 LEC). Se trata, como se puede apreciar, de disposiciones que 
sólo tienen sentido para documentos en sentido estricto, esto es, los extendidos en 
papel o material similar.

Respecto a los soportes de almacenamiento de datos, la aportación al proceso del 
medio en que directamente se registró la actividad informática investigada o la de 
un medio diferente en que se copiaron los datos que se pretendan utilizar como 
prueba también puede determinar diferentes exigencias en caso de impugnación de 
la autenticidad, pero no hay previsiones legales específicas. Tanto en uno como en 
otro caso, por tanto, la respuesta legal es la misma: en caso de que la autenticidad 
del soporte presentado sea cuestionada se podrán proponer los dictámenes u otras 
pruebas instrumentales que las partes estimen oportunas, conforme a lo previsto en 
el artículo 384, en relación con el artículo 382.2 de la LEC. Lo que podría variar, en 
función de cuál sea la razón en que se base la impugnación de la autenticidad, es el 
objeto de las eventuales pericias y demás pruebas instrumentales: si se presentaron 
los datos en soportes distintos del que fue directamente objeto de la investigación 
la impugnación podría basarse, entre otros motivos, en que los datos contenidos 
en los soportes presentados no coinciden con los que se encuentran en el soporte 
investigado, lo que convertiría este extremo en asunto a probar mediante las citadas 
pericias o pruebas instrumentales.

3.  Presentación de copias para las demás partes

99.  Conforme al artículo 273 LEC cada parte debe acompañar copias de los 
documentos que aporte o presente para las demás partes. Aunque el precepto 
solamente se refiere a «documentos» ha de entenderse que la exigencia de 
presentación de copias se extiende a todas las fuentes de prueba que han de 
presentarse con los escritos iniciales, conforme a lo dispuesto en el artículo 265 
LEC, al menos cuando no sea en exceso oneroso ni técnicamente complejo o difícil3.

Tratándose de medios de almacenamiento de datos, la presentación de copias 
para las demás partes ha de considerarse exigible cuando puedan hacerse en 

3. � DE LA OLIVA SANTOS, A., Comentarios a la Ley de Enjuiciamiento Civil (con Díez-Picazo, Vegas 
y Banacloche), Civitas, Madrid, 2001, págs. 501-502 y 640; SAMANES ARA, C., «Comentario al 
artículo 382», en CORDÓN MORENO, F. et al., Comentarios a la Ley de Enjuiciamiento Civil, ed. 
Aranzadi, 2001, vol. I, pág. 1279, apunta, con razón, que si no se aportan copias «en la práctica no 
resultará de utilidad acompañar los repetidos instrumentos a la demanda o a la contestación, pues ni 
la parte contraria va a conocer a tiempo útil a su defensa este arma del adversario, ni tampoco podrá 
en su caso, admitir la exactitud de lo que se afirma que consta en el medio propuesto»; en la misma 
línea, SANCHÍS CRESPO, C., «Aproximación a la prueba en el nuevo proceso civil español», en Revista 
peruana de derecho procesal, núm. 5, 2002, págs. 267 y ss., hace notar que si no se exige la aportación 
de copias para las partes «carece de sentido la aportación de las fuentes in limine litis».
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soportes de bajo coste (lo son, sin duda, los CD o DVD; quizá también las tarjetas de 
memoria flash, si no hubiera que utilizar muchas y teniendo en cuenta la importancia 
económica del proceso) y utilizando equipamiento informático ordinario (unidades 
de lectura y escritura de CD y DVD, lector de tarjetas de memoria). En otro caso 
la exigencia de copias se convertiría en una carga desproporcionada que podría 
obstaculizar injustificadamente el acceso a la justicia con vulneración del artículo 24 
de la Constitución.

Atendida la finalidad de la presentación de copias para las demás partes, que es 
facilitar el ejercicio del derecho de defensa en condiciones de igualdad, podría 
ser suficiente que los contenidos que se presenten al tribunal en medios de 
almacenamiento de datos se aporten para las demás partes impresos en papel, 
siempre que el empleo de este sistema tenga sentido atendida la naturaleza de los 
contenidos de que se trate.

4.  Examen de los medios de almacenamiento de datos

100.  El artículo 384.1 LEC dispone que los medios de almacenamiento de datos 
que se aporten por las partes con fines probatorios «serán examinados por el tribunal 
por los medios que la parte proponente aporte o que el tribunal disponga utilizar y de 
modo que las demás partes del proceso puedan, con idéntico conocimiento que el 
tribunal, alegar y proponer lo que a su derecho convenga».

El precepto contempla dos dificultades que puede plantear el examen de estos 
medios. Por un lado, que el tribunal disponga de los dispositivos de hardware 
adecuados para acceder al contenido de los soportes aportados. Actualmente es 
de suponer que en todas las oficinas judiciales se dispone de equipos que permiten 
acceder a los medios de almacenamiento de datos más comunes (CD, DVD, tarjeta 
de memoria e incluso discos duros, si se aportaran en una carcasa con conexión 
usb). En cualquier caso, si el tribunal no dispusiera del equipamiento que permita 
acceder al contenido del medio de almacenamiento presentado, la parte que lo haya 
aportado deberá suministrar los dispositivos de lectura adecuados.

El artículo 384.1 LEC se refiere, por otro lado, a la garantía de que las demás partes 
podrán también acceder al contenido de los medios de almacenamiento de datos 
que se presenten como prueba. Lo que el precepto exige es que las demás partes 
puedan tener «idéntico conocimiento que el tribunal» del contenido de los medios 
presentados, con el fin de posibilitar a dichas partes «alegar y proponer lo que a su 
derecho convenga». En la mayoría de los casos bastará para entender cumplida esta 
exigencia la presentación de copias para las partes en los términos indicados más 
arriba. Ahora bien, cuando no se hubieran podido presentar copias por su excesivo 
coste o dificultad técnica, el tribunal deberá disponer lo necesario para que todas las 
partes puedan examinar el contenido de los medios de almacenamiento de datos 
que se hayan presentado como prueba, y que puedan hacerlo en momento procesal 
que les permita alegar y proponer lo que a su derecho convenga4.

4. � En este sentido, DE LA OLIVA SANTOS, A., Comentarios a la Ley de Enjuiciamiento Civil (con Díez-
Picazo, Vegas y Banacloche), cit., pág. 640, afirma que «en los casos en que la entrega de copias resulte 
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A fin de cumplir esta última exigencia, en el juicio ordinario civil se debería permitir al 
demandado examinar los medios de almacenamientos aportados por el actor durante 
el plazo de contestación, y al demandante examinar los aportados por el demandado 
antes de la audiencia previa al juicio. Si se trata de juicio verbal, el demandado 
debería poder examinar los medios aportados con la demanda, si así lo solicita, 
antes de la celebración de la vista. En el proceso laboral, si se sigue el mismo 
criterio que para la prueba documental, los soportes de almacenamiento de datos 
se presentarían por ambas partes en el juicio, por lo que sería en dicho acto cuando 
sería preciso asegurar que cada parte pueda examinar el contenido de los soportes 
aportados por las demás.

5.  Valoración de la prueba: la «autenticidad» de los datos

101.  El apartado 3 del artículo 384 LEC ordena que los «instrumentos» a que se 
refiere el precepto sean valorados por el tribunal «conforme a las reglas de sana 
crítica aplicables a aquéllos según su naturaleza». No existen, por tanto, reglas 
legales que obliguen al tribunal a tener por ciertos los hechos que resulten de los 
soportes de almacenamiento de datos que cumplan determinadas condiciones, ni 
tampoco reglas que excluyan a priori que el tribunal valore los datos contenidos en 
medios de almacenamiento que no cumplan determinados requisitos.

Suponiendo que el soporte de almacenamiento de datos albergue información que 
pueda ser relevante para la decisión del proceso, que dicha información se tenga o 
no por cierta dependerá de la fiabilidad que pueda atribuirse a la fuente de prueba. 
Tratándose de fuentes de prueba procedentes de investigaciones sobre el uso de 
los equipos informáticos de una empresa, la confianza en la veracidad de lo que de 
ellas resulte depende de que los datos contenidos en los medios que se aporten al 
proceso reflejen realmente la actividad informática de los sujetos frente a quienes 
se pretenda hacer valer la prueba. A esta correspondencia entre los datos que se 
aportan al proceso en un determinado medio de almacenamiento y la atribución 
a un determinado sujeto de la actividad informática que dichos datos pongan de 
manifiesto hay que entender referida la posibilidad de cuestionar «la autenticidad y 
exactitud de lo reproducido» a que se refiere el artículo 382.2 LEC.

En este ámbito hay que situar las cuestiones que se pueden suscitar sobre la 
cadena de custodia de los datos desde su obtención en la investigación realizada 
directamente sobre los medios informáticos de la empresa hasta que se presentan 
en el proceso los soportes o medios que los contienen. Y también las que se 
plantean cuando se alega que los equipos informáticos investigados no disponían de 
protección mediante contraseñas y/o eran utilizados por varias personas, con el fin 
de desvincular al usuario habitual del equipo de los resultados de la investigación5.

imposible, sumamente difícil o muy costosa, es claro que se debe permitir a las partes el examen de los 
autos al amparo de los artículos 140 y 141 (lo que prohíbe el art. 279.2 es la entrega de las actuaciones) 
y, en lo relativo a los instrumentos que ahora nos ocupan, tal examen significa conocimiento de su 
contenido».

5. � Sobre la cuestión de la prueba de la autoría en casos de infracciones laborales cometidas mediante el 
uso de ordenadores, contiene reflexiones de interés el comentario de SAN MARTÍN MAZZUCCONI, C., 
«Navegar por internet en horas de trabajo... ¿Quién? ¿Yo?», en Aranzadi Social, 70/2010. 
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a)  Valoración de los soportes de datos cuando no se cuestiona su 
autenticidad y exactitud

102.  Si ninguna parte pone en cuestión la «autenticidad y exactitud» del soporte de 
almacenamiento ni de su contenido, el juez no está autorizado a rechazar la fuente 
de prueba en cuestión por considerarla no auténtica o inexacta; por el contrario, el 
juez debe partir necesariamente de que el soporte y los datos que contiene tienen el 
origen que la parte que los aporta les atribuye y no han sido alterados ni manipulados 
con posterioridad.

Este es el criterio que la LEC expresamente aplica en relación con la autenticidad 
de los documentos y de sus copias: los documentos públicos, tanto si se aportan 
originales o mediante copia fehaciente como si se presentan por medio de copia 
simple tienen plena fuerza probatoria si no se impugna su autenticidad o la de 
la copia presentada (arts. 318, 319 y 320 LEC); en cuanto a los documentos 
privados, se dispone igualmente que harán prueba plena en el proceso cuando «su 
autenticidad no sea impugnada por la parte a quien perjudiquen» (art. 326.1 LEC) 
y, si se presentan mediante copia simple, ésta «surtirá los mismos efectos que el 
original, siempre que la conformidad de aquélla con éste no sea cuestionada por 
cualquiera de las demás partes» (art. 268.2 LEC). Conforme a este criterio, pues, 
el juez ha de tener necesariamente por auténticos los documentos y copias que no 
sean impugnados, lo que ha de ser igualmente aplicable, por existir una evidente 
identidad de razón, cuando se aporten soportes o medios de almacenamiento de 
datos6.

b)  Valoración de los soportes de datos cuya autenticidad y exactitud hubiera 
sido impugnada por la parte a quien perjudiquen

103.  La autenticidad y exactitud de los medios o soportes de datos aportados al 
proceso por cualquiera de la partes puede ser impugnada por las demás, quienes 
podrán también aportar dictámenes y medios de prueba que apoyen la impugnación, 
conforme a lo dispuesto en el artículo 382.2 LEC.

La impugnación, aunque no se acompañe de dictámenes ni de otros medios de 
prueba, rompe la vinculación del juez a lo que resulte de la prueba no impugnada, 
dejando paso a la libre valoración por el juez, conforme a las reglas de la sana crítica, 
de la autenticidad y exactitud del medio o soporte de datos presentado y de los 
contenidos digitales que almacene. En esta libre valoración el juez tendrá en cuenta 

6. � Defienden la aplicación a los soportes informáticos del régimen legal de valoración de los documentos 
privados no impugnados ORMAZÁBAL SÁNCHEZ, G., La prueba documental y los medios e 
instrumentos idóneos para reproducir imágenes y sonidos o archivar y conocer datos, ed. La Ley, 
Madrid, 2000, pág. 203; SAMANES ARA, C., «Comentario al artículo 384», en CORDÓN MORENO, 
F. et al., Comentarios a la Ley de Enjuiciamiento Civil, vol. I, cit., pág. 1285; SANCHÍS CRESPO, C., 
«Aproximación a la prueba en el nuevo proceso civil español», cit., págs. 267 y ss., quien observa, 
certeramente, que, de no entenderse así, «se llega al absurdo de penalizar con la prueba libre la 
utilización de los avances informáticos, premiando con la prueba legal, el mantenimiento de formas 
tradicionales»; en contra, ROLDÁN MARTÍNEZ, A., «Admisión en juicio de los soportes informáticos 
como medios de prueba de las faltas cometidas por los trabajadores», cit., sostiene que la remisión 
del artículo 384.3 LEC a las reglas de la sana crítica excluiría la aplicación de las normas sobre el valor 
probatorio de los documentos no impugnados.



Obtención de pruebas en ordenadores personales y 
derechos fundamentales en el ámbito de la empresa

141

las pericias y demás pruebas instrumentales que hubieran aportado tanto la parte 
que presentó el medio o soporte de datos como la que impugnó su autenticidad y 
exactitud.

104.  Entre las «reglas de la sana crítica» que el tribunal ha de tener en cuenta en la 
valoración de la clase de prueba que nos ocupa se encuentran, sin duda, las que se 
basan en la posibilidad –y hasta facilidad– de que este tipo de materiales probatorios 
sean alterados o manipulados. Ahora bien, conviene tener presente –tanto por el juez 
al valorar la prueba como por las partes al impugnar la presentada por la contraria– 
que no existe ninguna norma en nuestro ordenamiento jurídico que excluya de 
antemano la posibilidad de valorar pruebas contenidas en medios o soportes de 
almacenamiento de datos atendiendo a la posibilidad de que hayan podido ser 
manipuladas. Ni, menos aún, existen reglas de valoración que nieguen de antemano 
toda eficacia probatoria a dicha clase de pruebas por razón de que sea posible su 
manipulación.

Desde otra perspectiva, aunque sea razonable –y hasta muy aconsejable– que las 
investigaciones que se realicen sobre el equipamiento informático de la empresa 
se lleven a cabo por personas expertas y siguiendo procedimientos que aseguren la 
integridad y autenticidad de los datos que se obtengan y de los medios o soportes 
en que se presenten esos datos al tribunal, no existe ninguna norma jurídica que 
determine la inadmisibilidad, ni que niegue de antemano eficacia probatoria a las 
pruebas que nos ocupan por haber sido obtenidas sin seguir un procedimiento 
determinado.

De lo anterior se deducen consecuencias de interés, tanto en relación con la 
impugnación de las pruebas como con respecto a su valoración por el tribunal. 
En relación con la impugnación, en primer lugar, se debe exigir para tenerla por 
formulada que la parte que la efectúa no se limite a alegar la mera posibilidad de 
manipulación de los medios o soportes, o de los contenidos digitales almacenados 
en ellos. Una impugnación seria ha de basarse en una previa negación inequívoca de 
los hechos que resulten de la prueba impugnada y ha de consistir en una negación 
igualmente inequívoca de la autenticidad y exactitud de los elementos probatorios a 
que se refiera.

Por otro lado, desde el punto de vista del tribunal, la posibilidad de manipulación no 
debe conducir a expulsar del material probatorio valorable, sin más, los soportes o 
medios de almacenamiento de datos impugnados, ni tampoco a negar de manera 
automática toda eficacia probatoria a dichos soportes y datos. El tribunal debe 
valorar la autenticidad y exactitud de los referidos elementos probatorios teniendo 
en cuenta, no tanto la posibilidad, en abstracto, de que hayan sido manipulados, sino 
si atendidas todas las circunstancias del caso esa posibilidad ha podido actualizarse 
en el caso concreto. No quiero decir con esto que para que el tribunal pueda 
negar eficacia probatoria a los soportes o medios de almacenamiento de datos 
sea necesario que alcance el convencimiento pleno de que han sido alterados o 
manipulados; puede ser suficiente que el tribunal tenga dudas al respecto, siempre 
que se trate de dudas nacidas de la consideración de las circunstancias concretas del 
caso y no de la mera posibilidad de que los medios o soportes de datos puedan ser, 
en general, alterados o manipulados.
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Se trata, en realidad, de aplicar los mismos criterios a los medios o soportes de 
almacenamiento de datos que a los documentos y cualesquiera otros objetos 
materiales portadores de información que pueden ser utilizados como prueba. 
También los documentos pueden ser manipulados y alterados. La propia LEC parte 
de esta posibilidad al regular la impugnación de su autenticidad y prever que se 
lleven a cabo pruebas instrumentales para verificarla (cotejo con el original, cotejo 
de letras). Es más, la extensión del uso de la informática no sólo ha conducido 
a la irrupción en el proceso de contenidos digitales especialmente vulnerables a 
alteraciones y manipulaciones, sino que ha facilitado también extraordinariamente la 
alteración y manipulación de los documentos tradicionales. Y sin embargo a nadie se 
le ha ocurrido negar eficacia probatoria, en general y a priori, a todos los documentos 
atendiendo a la circunstancia de que pueden ser manipulados. La respuesta a la 
posible manipulación de los documentos es –y ha sido siempre– permitir que se 
impugnen por quien entienda que han sido manipulados, que puedan practicarse 
pruebas al respecto y que finalmente el tribunal valore el documento atribuyéndole 
o no eficacia probatoria atendiendo a las circunstancias del caso y, si se hubieran 
practicado, al resultado de las pruebas instrumentales sobre su autenticidad.

Desde otro punto de vista, nuestro ordenamiento jurídico únicamente niega 
eficacia probatoria a priori a las pruebas obtenidas con vulneración de derechos 
fundamentales (art. 11.1 LOPJ). La mayor o menor fiabilidad que con carácter 
general se pueda atribuir a determinadas clases de prueba no es legalmente 
relevante a efectos de admisión de las pruebas, ni existen reglas legales de 
valoración que nieguen eficacia probatoria a determinadas clases de pruebas por 
considerarlas, con carácter general, poco fiables. No hay, pues, base legal alguna 
para excluir o negar eficacia a priori a las pruebas consistentes en soportes o medios 
de almacenamiento de datos, ni siquiera cuando los procedimientos empleados 
para la obtención y para la aportación de los datos al proceso no hayan sido 
especialmente cuidadosos.

B)  Prueba pericial informática

105.  La introducción en el proceso de los datos resultantes de la investigación 
sobre el uso de equipos informáticos puede hacerse mediante la simple 
presentación de los medios o soportes a que se refiere el apartado anterior, sin 
intervención de peritos ni aportación de dictámenes. Ahora bien, con frecuencia, las 
partes confían a peritos la investigación y aportan informes periciales junto con los 
soportes o medios de almacenamiento de datos, o bien para apoyar la impugnación 
de los soportes o medios aportados por la parte contraria, pudiendo también solicitar 
al juez la designación de perito para que informe sobre la autenticidad y exactitud, y/o 
extraiga e interprete la información relevante de los medios aportados7.

7. � Como pone de manifiesto ROLDÁN MARTÍNEZ, A., «Admisión en juicio de los soportes informáticos 
como medios de prueba de las faltas cometidas por los trabajadores», cit., si el experto informático se 
limita a transcribir y hacer constar por escrito el contenido de los archivos a que se pretenda hacer valer 
como prueba, no se trataría, en rigor, de un verdadero informe pericial; el informe pericial debe ir más 
allá, bien suministrando datos que resulten relevantes para la valoración de la autenticidad y exactitud 
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Con arreglo a lo dispuesto en la LEC, la prueba pericial puede articularse mediante la 
presentación de dictámenes previamente encargados por las partes a peritos de su 
elección o mediante informe realizado por perito designado por el tribunal a instancia 
de una o de ambas partes.

106.  La parte que pretende hacer valer la prueba resultante de soportes o 
medios de almacenamiento de datos puede tener interés en presentar un informe 
pericial que explique el procedimiento seguido en la investigación sobre el uso de 
los equipos informáticos, así como el medio empleado para llevar al proceso los 
resultados de la investigación, presentando éstos con rigor y, al mismo tiempo, de 
manera que resulten comprensibles para personas no expertas, como normalmente 
serán el juez y las demás partes. Por otro lado, la parte que impugne la autenticidad 
y exactitud de los medios o soportes de almacenamiento de datos aportados por 
la contraria puede apoyar la impugnación en el informe de peritos que pueden 
identificar y explicar manipulaciones o alteraciones de los datos o deficiencias en el 
procedimiento seguido para obtenerlos o para llevarlos al proceso que no podrían ser 
percibidas por sujetos no expertos.

Cabe distinguir, por tanto, dos clases de informes periciales relacionados con la 
prueba obtenida mediante la investigación del uso de equipos informáticos: 1) los 
informes que resultan de una investigación, explicando cómo se ha llevado a 
cabo y presentando los resultados obtenidos, y 2) los informes que cuestionan la 
prueba resultante de una investigación sobre equipos informáticos, aportados o 
solicitados, de ordinario, por la parte contraria a la que pretenda hacer valer la prueba 
cuestionada. Estas últimas periciales no siempre tienen por objeto contradecir 
una de las primeras. Es posible que una parte se haya limitado a aportar medios 
o soportes de almacenamiento de datos, o incluso datos simplemente impresos 
en papel, y la parte contraria presente o solicite un informe pericial informático 
para impugnar la autenticidad y exactitud de dichas pruebas. Para examinar 
ordenadamente las diferentes posibilidades de que disponen las partes en relación 
con la prueba pericial relativa a medios o soportes de almacenamiento de datos 
conviene distinguir en función de cuál sea la parte que presenta o solicita el informe.

1.  Pericia informática a instancia del demandante

107.  El demandante puede tener interés en presentar un informe pericial o en 
solicitar la designación judicial de un perito informático, bien para apoyar la prueba 
mediante soportes o medios de almacenamiento de datos aportados por él mismo, 
bien para impugnar la exactitud y autenticidad de los soportes o medios aportados 
por el demandado. La LEC pone a disposición del actor las siguientes vías para 
introducir la pericia informática en el proceso:

1ª � Aportar el informe pericial junto con la demanda, al mismo tiempo que los medios 
o soportes de almacenamiento de datos en que se base o a que se refiera la 
pericia (arts. 265.1.4º y 336 LEC).

de los medios aportados, bien dando a conocer hechos cuya averiguación requiera conocimientos 
especializados, como por ejemplo el borrado de ciertos archivos o el rastreo de navegación en internet. 
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2ª � Anunciar en la demanda que se presentará el informe más adelante, lo que habrá 
de efectuarse en cuanto el actor disponga del dictamen, y en todo caso cinco días 
antes de iniciarse la audiencia previa al juicio ordinario o de la vista en el verbal 
(art. 337.1 LEC). Para que sea admisible el informe que se presente de esta forma 
es necesario que el actor justifique cumplidamente que la defensa de su derecho 
no ha permitido demorar la interposición de la demanda hasta la obtención del 
dictamen (art. 336.2 LEC).

3ª  �Si el demandante aportó con la demanda pruebas resultantes de la investigación 
de equipos informáticos, sin acompañar inicialmente dichas pruebas con 
un informe pericial, podrá hacerlo posteriormente cuando a la vista de los 
argumentos esgrimidos en la contestación considere necesario o útil presentar 
un dictamen pericial. Así resulta de lo dispuesto en el artículo 338 LEC que 
permite que, en tal caso, el informe pericial del demandante se presente después 
de la contestación e, incluso, después de la audiencia previa, siempre que se 
respete una antelación mínima de cinco días respecto de la fecha de celebración 
del juicio o vista. Esta posibilidad sólo tiene sentido, lógicamente, cuando en el 
procedimiento que se siga la contestación a la demanda se efectúe por escrito. 
En los mismos momentos podrá presentar el demandante informes periciales 
encaminados a impugnar la exactitud y autenticidad de los medios o soportes de 
datos aportados por el demandado con la contestación.

4ª  �Respetando la misma antelación que en el caso anterior, el demandante podrá 
igualmente presentar informe pericial que respalde las pruebas mediante 
soportes de almacenamiento de datos –o bien apoye la impugnación de los 
presentados por el demandado– cuando la necesidad o utilidad del informe venga 
suscitada por las alegaciones y pretensiones del demandado en la audiencia 
previa al juicio (art. 338 LEC). En este caso y en los tres anteriores el demandante 
deberá encargar el informe pericial a expertos informáticos de su elección, 
quienes no podrán ser recusados, si bien las demás partes podrán poner de 
manifiesto al tribunal, mediante la formulación de las correspondientes «tachas», 
la concurrencia de circunstancias que pueden afectar negativamente a su 
imparcialidad (art. 343 LEC).

5ª  �En lugar de aportar un informe pericial encargado previamente a peritos de 
su elección, el actor puede solicitar al tribunal que designe perito informático. 
La solicitud debería hacerse, en principio, en la demanda, y el juez la llevaría a 
cabo, de resultar procedente, en los cinco días siguientes a la presentación de la 
contestación (art. 339.2 LEC).

6ª  �Finalmente, también puede el demandante solicitar la designación de perito por 
el tribunal en la audiencia previa al juicio o en la vista del juicio verbal, si bien 
esta posibilidad está limitada por la exigencia de determinados requisitos: que 
la necesidad o conveniencia de la pericia sea consecuencia de las alegaciones 
o pretensiones complementarias permitidas en dicha audiencia, o de las 
alegaciones del demandado en la vista del juicio verbal; que ambas partes 
se muestren conformes en el objeto de la pericia, y que ambas partes se 
muestren conformes en aceptar el dictamen del perito que el tribunal nombre 
(art. 339.3 LEC).
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2. Pericia informática a instancia del demandado

108.  El demandado puede tener interés en introducir en el proceso el informe de 
un perito informático tanto para apoyar la prueba mediante soportes o medios de 
datos en que base su defensa como para impugnar la autenticidad y exactitud de los 
medios o soportes presentados por el actor. La LEC le brinda diversas posibilidades 
para hacerlo:

1ª  �El demandado puede, en primer lugar, aportar con la contestación un informe 
pericial encargado por él a un experto informático de su elección (arts. 265.1.4º y 
336 LEC).

2ª � Anunciar en la contestación que el informe se presentará en un momento 
posterior, lo que habrá de efectuarse en cuanto el demandado disponga del 
dictamen, y en todo caso cinco días antes de iniciarse la audiencia previa al 
juicio ordinario (art. 337.1 LEC). El demandado deberá justificar, en este caso, 
la imposibilidad de pedir y obtener el informe dentro del plazo para contestar 
(art. 336.4 LEC).

3ª  �El demandado podrá también presentar informe pericial después de la audiencia 
previa al juicio cuando la necesidad o utilidad del informe venga suscitada 
por las alegaciones y pretensiones complementarias admitidas en dicha 
audiencia (art. 338 LEC). En este caso el informe tendrá que ser presentado, 
para su traslado a las demás partes, con al menos cinco días de antelación a la 
celebración del juicio o de la vista.

4ª  �En juicio verbal en que no esté prevista la contestación a la demanda por escrito, 
el demandado podrá aportar informes realizados por peritos de su elección en el 
acto de la vista (art. 265.4 LEC). Así lo ha confirmado el Tribunal Constitucional 
(STC 60/2007) frente a alguna Audiencia que exigía la aportación de los 
informes antes de la vista por entender aplicable a este caso lo dispuesto en el 
artículo 337.1 LEC8. En este caso y en los tres anteriores los expertos autores del 
informe que el demandado presente no pueden ser recusados, quedando sujetos 
al régimen de «tachas» de los artículos 343 y siguientes LEC.

5ª  �También puede el demandado solicitar en la contestación a la demanda 
la designación por el juez de un perito informático para que informe sobre la 

8. � Inicialmente, algunas Audiencias entendieron que los informes periciales del demandado en juicio 
verbal debían ser aportados antes de la vista, conforme a las previsiones del artículo 337.1 LEC, 
incluso en los juicios verbales en que la contestación del demandado se efectúa en la vista; en este 
sentido, entre otras, SAP Valencia, Sec. 8, de 25 de julio de 2002 (recurso núm. 412/2002); SAP Murcia, 
Sec. 5, de 9 de septiembre de 2003 (recurso núm. 235/2003); SAP Álava, Sec. 1, de 6 de abril de 2006 
(recurso núm. 80/2006); SAP Las Palmas de Gran Canaria, Sec. 5, de 12 de diciembre de 2007 (recurso 
núm. 164/2007). Otras sentencias, sin embargo, admitían la presentación de los informes del demandado 
en la vista, con arreglo a lo dispuesto en el artículo 265.4 LEC; así, entre otras, SAP Ourense, Sec. 2, 
de 29 de enero de 2003 (recurso núm. 358/2002); SAP Sevilla, Sec. 2, de 22 de enero de 2004 (recurso 
núm. 7570/2003); SAP Santiago de Compostela, Sec. 6, de 26 de julio de 2004 (recurso núm. 390/2003). 
Tras la STC 60/2007, de 26 de marzo, la cuestión queda zanjada en favor de esta segunda interpretación; 
vid. SAP Las Palmas de Gran Canaria, Sec. 4, de 16 de marzo de 2009 (recurso núm. 170/2007) y SAP 
Pontevedra, Sec. 1, de 1 de abril de 2009 (recurso núm. 165/2009), entre otras, que aplican la doctrina 
del Tribunal Constitucional.
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exactitud y autenticidad de la prueba resultante de los medios o soportes de 
almacenamiento de datos aportados por el propio demandado o por el actor 
(art. 339.2 LEC).

6ª  �En los juicios verbales sin contestación por escrito el demandado puede solicitar 
la designación judicial de un perito informático, siempre que lo haga con una 
antelación mínima de 10 días a la fecha señalada para la vista, a fin de que el 
perito pueda emitir su informe con anterioridad a dicho acto (art. 339.1 y 2 LEC).

7ª  �Con los requisitos expresados en el artículo 339.3, en fin, puede también el 
demandado solicitar designación judicial de perito en la propia vista del juicio 
verbal. Será preciso, por tanto, que la necesidad o conveniencia del informe 
derive de alegaciones o pretensiones no contenidas en la demanda (art. 339.2 
párrafo segundo), y que ambas partes se muestren conformes en el objeto de la 
pericia y en aceptar el dictamen del perito que el tribunal nombre.

3. Pericia informática en el proceso laboral

109.  Uno de los escenarios más frecuentes de las investigaciones sobre el 
uso de equipos informáticos en la empresa es el de la comprobación de posibles 
infracciones e incumplimientos de sus deberes contractuales por los trabajadores 
mediante el uso de dichos equipos o mediante una actividad que deja rastro en 
archivos almacenados en los mismos. En estos casos, si finalmente el trabajador 
es despedido o se adoptan por la empresa otras medidas disciplinarias, el asunto 
puede terminar ante los tribunales del orden jurisdiccional social, por lo que 
interesa examinar, siquiera sea muy brevemente, las vías para introducir una pericia 
informática en el proceso laboral.

La LPL se refiere a la prueba pericial en el artículo 93 cuyo apartado primero, 
modificado por la Ley 13/2009, dispone lacónicamente que «la práctica de la prueba 
pericial se llevará a cabo en el acto del juicio, presentando los peritos su informe y 
ratificándolo». Este precepto ha de complementarse con la regulación de la prueba 
pericial en la LEC, que tiene carácter supletorio en el proceso laboral (DA 1ª1 LPL).

110.  Teniendo en cuenta una y otra regulación, el demandante en el proceso laboral 
podría presentar con la demanda informes periciales realizados por perito de su 
elección; pero también podría hacerlo, sin necesidad de especiales justificaciones, 
en el propio acto del juicio. En uno y otro caso, el perito autor del informe habría de 
comparecer en el juicio para ratificar su informe.

El demandado, por su parte, puede presentar los informes periciales que le interesen 
en el acto del juicio, sin que le sea exigible presentarlos con antelación9.

111.  Ahora bien, la LPL no excluye, y debe considerarse admisible por aplicación 
supletoria de la LEC, que las partes soliciten la designación de perito por el 

9. � STSJ Social Andalucía (Granada), Sec. 1, de 1 de diciembre de 2010 (recurso núm. 2467/2010).
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tribunal. El demandante puede hacerlo sin duda en la propia demanda. En cuanto al 
demandado, si se quiere que el informe sea presentado y ratificado por su autor en 
el acto del juicio, la designación judicial debería solicitarse con suficiente antelación, 
resultando tal vez aplicable el artículo 90.2 LPL que establece una antelación mínima 
de diez días, coincidente con la que prevé el artículo 339.1 LEC para la solicitud de 
designación de perito por el demandado en juicios verbales sin contestación escrita.

No cabe excluir, de todos modos, que las partes soliciten la designación judicial de 
perito informático en el propio acto del juicio, cuando la necesidad o conveniencia 
de la pericia resulte de lo que se alegue en dicho acto. En tal caso, dado que no 
será posible normalmente hacer la designación y que el perito informe en el acto, 
la práctica de la pericia quedaría condicionada a que el tribunal la acordase, como 
diligencia final, una vez terminado el juicio y ya dentro del plazo para dictar sentencia 
(art. 88.1 LPL). Es de notar, a este respecto, que la procedencia de las diligencias 
finales en el proceso laboral no está sujeta a los estrictos condicionamientos que 
rodean a este tipo de actuaciones en el proceso civil. Cabe, por tanto, que cualquier 
prueba que no se haya practicado antes se lleve a cabo como diligencia final cuando 
el juez lo estime necesario y con independencia de si se propuso o no en tiempo y 
forma por las partes o, en su caso, de cuáles hayan sido las causas de que no haya 
podido practicarse en el juicio.

112.  Otra particularidad relevante del proceso laboral consiste en que el tribunal 
puede ordenar de oficio que informen una o varias personas expertas en la cuestión 
objeto del pleito, bien en el momento del acto del juicio, bien, terminado éste, 
como diligencia final (art. 95.1 LPL). También tiene el tribunal amplias facultades 
para formular a los peritos que intervengan en el juicio a instancia de las partes las 
preguntas que estime necesarias para esclarecimiento de los hechos (art. 87.3 LPL).
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